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RESUMO

O objetivo deste texto & apresentar o modelo de sociedade de vigilancia e refletir
sobre os modos propostos por artistas para interroga-lo e resistir a ele. Observa-se
que os cidaddos tém abdicado do direito a privacidade em troca da conveniéncia
trazida com os sistemas complexos de vigildncia. Assim, a disponibiliza¢do de da-
dos pessoais tornou-se moeda de troca para se viver em um mundo conectado.
Neste contexto, analisamos algumas obras do campo da artveillance, baseadas na
proposta da estética da vigilancia, com o intuito de compreender como os artistas tém
se posicionado frente a essa situacao. Consideramos os conceitos de privacidade,
dataveillance e a impossibilidade de os cidadaos do século XX| desautorizarem-na.

As reflexdes baseiam-se nos textos de Jan Holvast (2007) e David Lyon (2009).

PALAVRAS-CHAVE Sociedade de vigilancia; Arte e vigilancia; Privacidade; Estética da vigilancia

ABSTRACT

The purpose of this text is to present the model
of surveillance society and to reflect on the
ways proposed by artists to interrogate and
resist this model. More and more citizens have
abdicated the right to privacy in exchange for the
convenience brought with complex surveillance
systems. Hence, giving away personal data has
become the currency for living in a connected
world. In this context, we consider some works in
the field of artveillance, grounded on the idea of
aesthetics of surveillance, in order to understand
how the artists have positioned themselves in this
situation. We consider the concepts of privacy,
dataveillance and the impossibility for 21st century
citizens to prevent it. These reflections are based
on texts by Jan Holvast (2007) and David Lyon (2009).
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RESUMEN

El propésito de este texto es presentar el modelo
de sociedad de la vigilancia y reflexionar sobre las
formas propuestas por los artistas para interrogar
y resistir este modelo. Cada vez mas ciudadanos han
abdicadodelderechoalaprivacidadacambiodela
comodidad que brindan los complejos sistemas de
vigilancia. Por lo tanto, regalar datos personales
se ha convertido en la moneda para vivir en un
mundo conectado. En este contexto, consideramos
algunos trabajos en el campo de la artveillance,
fundamentados en la idea de estética de la
vigilancia, para comprender como los artistas se
han posicionado en esta situacion. Consideramos
los conceptos de privacidad, vigilancia de datos
y la imposibilidad para los ciudadanos del siglo XXI
de prevenirla. Estas reflexiones se basan en los
textos de Jan Holvast (2007) y David Lyon (2009).

PALABRAS CLAVE

Sociedad de vigilancia; Arte y vigilancia;
Privacidad; Estética de vigilancia
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INTRODUCAO

Uma situa¢cdo comum no cotidiano dos usuarios da internet
é ter que clicar em caixas de texto autorizando o uso de cookies pelo
site que esta sendo acessado. O que alguns nao sabem, entretanto,
€ 0 que esses cookies podem trazer riscos a privacidade do usuario.
Cookies sao codigos de texto armazenados no navegador (browser)
utilizado para acessar as paginas da web. Esses codigos existem
paraaretencio de dados de navegacao. Existem os cookies de sessao
(temporarios) e os cookies persistentes. Cookies de sessao guardam
dados somente durante a navegacao e, portanto, esses dados nao
permanecem armazenados na memoria do navegador depois
que a sessao é encerrada. Ao utilizar sitios de servicos bancarios,
por exemplo, é esse tipo de cookies que esta em operacao, pois,
justamente como medida de seguranca, nao é desejado que os
dados oferecidos ao banco permanecam na memoria do navegador.
De modo contrario, os cookies persistentes conservam os dados

fornecidos até que o usuario os apague da memoria do navegador.
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Ambos os tipos de cookies, quando criados pelo proprio sitio da
internet que esta sendo visitado, sio chamados de cookies de primeira
parte. Entretanto, a privacidade passa a ser ameacada pelos cookies
de terceira parte, que sao os cookies colocados em paginas da web por
terceiros, em geral corporagdes especializadas em marketing digital,
com o objetivo de constituirem uma espécie de banco de dados dos
usuarios. Esse banco de dados, posteriormente, podera ser utilizado
para o envio de anuncios de produtos e servicos, mas também
ser empregado com intuito de se cometer algum tipo de fraude,
como roubo de senha ou de numero de cartao de crédito, por exemplo.
Ocorre que, devido a pressa, vontade ou mesmo necessidade de
acessar alguma pagina ou sitio da web, acabamos por autorizar
o0 uso desses cookies, muitas vezes sem pensar nas consequéncias
que essa permissao pode trazer.

A Figuralmostraumajaneladisparadaautomaticamente pelo
sitio da Yahoo solicitando a autoriza¢ao do usuario para, justamente,
coletar dados com intuito de compreender seus interesses e enviar
anuncios personalizados. Vale notar que nessa solicitacdao ha o
aviso de que esses dados serao utilizados pela Verizon Media e pelos
seus grupos parceiros, apontando, assim, a ampliacao do ambito

imediato do site que esta sendo acessado, uma vez que os dados
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coletados pelo dono desse sitio serdo compartilhados com outras
corpora¢des. Procedimentos tais como o uso de cookies mostram
que o monitoramento de dados de navegacao em rede é a principal
base de informacdes utilizadas por empresas comerciais e por
orgaos governamentais para compreender, através de calculos e

estatisticas, o comportamento de tudo o que esta conectado a rede

mundial de computadores.

Before you continue...

Yahoo is pant of Verizon Media. Verizon Media and our partners need your
consent to access your device and use your data (inchuding location) to
understand your intérests, and provide and measura personalised ads.
Verizon Media will also provide you personalised ads on partner products.
Learn More. Select 'OK' to continue and allow Verizon Media and our
pariners to use your data, or select "Manage options' to view your choices.

Manage options

B Figura 1.

Solicitacdo de autorizagao para coleta de
dados do usuério no sitio da Yahoo.

Vale esclarecer que, embora muitos autores usem os
substantivos “informacio” e “dado” como sinénimos (observe as
citagcOes ao longo deste texto), existe uma diferenca entre ambos.

Dados sao a matéria prima, por assim dizer, que, apds reunida
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e analisada, pode gerar informacao. Nesse sentido, os dados
sdo a base para inferir informacdes. “Dados sdo uma colecio de
detalhes ou fatos que, como tais, nao tém sentido; no entanto,
quando esses detalhes ou fatos sao colocados em um contexto
que torna os dados utilizaveis, informacodes sérias podem ser
extraidas” (HOLVAST, 2007, p. 765, traducdo nossa). Como exemplo,
imagine-se um programa de computador que coleta e envia
a uma companhia X os dados de compras online feitas por um
usuario Y. Digamos que, ao longo de um més, Y tenha comprado
grande quantidade de fertilizante. Esse dado, em si mesmo,
permite alguma deducao, como por exemplo pode levar a pensar
que se trata de um agricultor. Porém, digamos que seu endereco IP
aponte uma area urbana. Isso pode levar a outro tipo de inferéncia,
indicando a possivel fabricacdo de explosivo, pois fertilizantes
contém amonia anidra (férmula quimica NH3), um gas usado
para a producio de nitrato de amoénio (NH4NO3) que pode
também ser utilizado na fabricacao de explosivos e bombas
(usadas nos atentados em Oklahoma City, em 1995, e no ataque
em Oslo, em 2011). Percebe-se, assim, que o mesmo dado levaria
a informacodes diferentes, dependendo, portanto, da analise

contextual dos dados coletados. Um agente que tivesse rastreado
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essa comunicacao como proveniente de uma area rural nao ficaria
preocupado (trata-se de um fazendeiro); todavia, a mesma compra
em uma area metropolitana ja “levantaria a bandeira vermelha”,
pois informaria sobre um perigo eminente.

A coleta de dados pessoais e dos rastros de navegacao
de cada usuario da web tornou-se moeda de troca para se viver
em um mundo conectado. Esse ambiente no qual a maioria das
pessoas esta imersa pode ser pensado fazendo uso do conceito
sociedade de vigilancia, assunto tratado adiante. Desse modo,
ao longo deste texto, objetivamos refletir sobre a sociedade de
vigilancia sob a perspectiva artistica. Para tanto, interrogamos
como os artistas tém se posicionado frente a essa situacao.
Sera interessante, no entanto, antes de adentrarmos o assunto
da vigilancia e da quase impossibilidade de os cidadaos do
século XXI desautorizarem-na, definir alguns termos essenciais
para embasar a reflexao politica e artistica. Iniciamos, entao,
apresentando de modo sumarizado o conceito de privacidade e
de termos afins, tais como intimidade, isolamento, esquecimento,

esferas publica e privada.
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I DO CONCEITO DE PRIVACIDADE

Uma definicao abrangente de privacidade esta para ser
criada. As areas da biologia, direito e sociologia, por exemplo,
trabalham com distintas definicdes do substantivo “privacidade”
e do adjetivo “privado’. No capitulo intitulado “What is Privacy?”,
Alexandra Rengel (2013) cita diversos autores que intentaram uma
definicdo objetiva de privacidade, porém o assunto esta longe de ser
resolvido. Citando Robert Post, catedratico de direito da Yale Law
School, Rengel destaca que “a privacidade é um valor tdo complexo,
tao enredado em dimensdes concorrentes e contraditorias, tao
inchado de significados diversos e distintos, que as vezes me
desespero se esta pode ser utilmente abordada” (RENGEL, 2013, p. 31,
traducao nossa). Jan Holvast realizou um dos mais abrangentes
relatos historicos sobre privacidade, tendo identificado as varias
vertentes pelas quais o tema tem sido abordado. Em sua analise,
as discussoes sobre a privacidade envolvem pontos de partida e
bases diversas, tais como a necessidade de privacidade, o direito
a privacidade, a invasao da privacidade, as funcoes da privacidade
ou mesmo a protecao juridica da privacidade. Em vista dessas
distintas abordagens e focos, é dificil encontrar um denominador

comum para uma definicao de privacidade.
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Apesar das tentativas de definicao nao encontrarem consenso,
de modo simplista pode-se sugerir que o privado é aquilo que nao é
ou que foi retirado do dominio publico. A etimologia latina confirma
essa acep¢ao do termo, uma vez que privatus significava aquele
“retirado da vida publica” (WILLIAMS, 1988, p. 242, traducdo nossa).
Paralelamente, a partir dessa defini¢cao, nascem os conceitos de
esfera publica e esfera privada. Mais especificamente, o professor de
direito Wanderlei de Paula Barreto (2010, p. 136) esclarece que essa
divisdo de ambitos surgiu no direito alemio com “a chamada teoria
das esferas (Sphdrentheorie) - esferaintimaintangivel, esferasigilosa
e privada e esfera social”. A teoria das esferas foi sistematizada
a partir do livro de Heinrich Hubmann Das Personlichkeitsrecht (1953),
obra na qual o autor propds a existéncia de trés circulos no interior
dos quais se desdobraria a personalidade humana: Intimsphdre
(esfera intima), Geheimnisphdre (esfera secreta) e Privatsphdre
(esfera privada) (cf. BARRETO; SANTOS, 2006, p. 478-479).
Implicito a esse conceito esta o fato de que a privacidade passa
a ser considerada como um direito do ser humano. Na Franga,
a primeira jurisprudéncia relatada a reconhecer o direito a
privacidade ocorreu em 1856 em um caso envolvendo a atriz Elisa

Rachel Felix (cf. VIEIRA, 2016, p. 21). Varios autores concordam,
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no entanto, que a publicagdo de The Right to Privacy, de Samuel
Dennis Warren e Louis Demitz Brandeis em 1890, na Harvard Law
Review, tornou-se um marco na historia do direito nos Estados
Unidos e, consequentemente, influenciou outros paises'. Este texto
fundamentou os principios constitucionais® estadunidenses
e gerou a definicdo de privacidade até hoje adotada: “the right
to be let alone”, que ao pé da letra seria “o direito de ser deixado
asos’. A formaadotada no judiciario brasileiro, todavia, é “o direito
de ser deixado em paz’”.

A privacidade, tratada legalmente como um direito dos
cidadaos, acaba por gerar uma série de questionamentos: onde
termina a esfera privada e comeca o direito a informacao publica?
Quais sao os limites da privacidade de uma personalidade publica?
Governantes tém direito a privacidade quando do exercicio de
func¢des com mandato publico? Um sujeito agente de um ato publico
atroz tem direito ao esquecimento? O Estado tem o direito de valer-se
de todos os meios para obter informacao privada dos cidadaos?

Sao corriqueiros os casos relatados na imprensa de invasao
ou de garantia da privacidade de celebridades. No entanto, a mesma
garantia da inviolabilidade da privacidade pode levar a situacoes

e entendimentos completamente diferentes. Rengel relata umaacao
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movida contra funcionarios do servico de protecao a infancia que
haviam sido informados sobre abusos cometidos cotidianamente
contra uma crianca. Todavia, os funcionarios nao tomaram
qualquer atitude para coibir ou impedir esses abusos, uma vez que
nao tinham o direito de adentrar ao domicilio onde vivia aquela
crianca sem violar o direito a privacidade do lar. No julgamento
da acdo, “a Suprema Corte considerou que as autoridades estaduais
de protecdo a crianc¢a nao eram, na auséncia de discriminacao,
legalmente responsaveis por uma crianca que foi permanentemente
ferida por abuso em casa, de que os funcionarios estavam cientes”
(RENGEL, 2013, p. 37, traducdo nossa). Esse fato levaria a questionar
que tipo de “protecio” esta realmente sendo oferecida a infancia,
uma vez que 0s responsaveis por essa suposta protecao se sentem
impedidos de agir pelo receio de ferirem o direito a privacidade.
Nao obstante, o direito a privacidade foi radicalmente
transformado apods atentados terroristas que ocorreram em diversos
paises. Um dos momentos que mais impactou a garantia desse direito
e levou o mundo a uma nova condicao juridica foi o ataque contra
as Torres Gémeas do conjunto World Trade Center em Nova York,
no dia 11 de setembro de 2001. Esse atentado, que se cré ter sido

levado a cabo pelo grupo extremista islamico Al Qaeda, fez com que
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os cidadaos reconsiderassem seu direito a privacidade em troca da
seguranc¢a que uma vigilancia ubiqua e invasiva pudesse fornecer.
Segundo Rengel, “a aprovacio da legislacdo antiterrorista afetando
as liberdades civis apos o 11 de setembro nao se limitou aos Estados
Unidos” (RENGEL, 2013, p. 174). Algumas semanas ap0s os ataques
de 11 de setembro, o entdo presidente George Bush assinou o que
ficou conhecido como Ato Patridtico (Patriot Act), um documento de
mais de 300 paginas promulgando uma legislacao cujo intuito era,
principalmente, “melhorar as habilidades de aplicacdo de lei
dos Estados Unidos para detectar e deter o terrorismo. O nome
oficial do Ato Patriodtico é: Unido e fortalecimento da América
pelo fornecimento de ferramentas apropriadas para interceptar
e obstruir o terrorismo™>. O fato é que a promulgacio deste e de
outros documentos afins levou o mundo a uma nova condigao
de medo e de restri¢ao de liberdades e direitos, isto é, a chamada
sociedade de vigilancia.

Obviamente, muitos pensadores, ativistas dos direitos
humanos e artistas questionam e contestam os supostos beneficios
trazidos com a limitacao de liberdades e de direitos dos cidadaos
impostos por legislacoes que visam a combater o terrorismo.

Dentre varias, uma das exposicoes que questionou o direito de
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0s governos e corporacdes coletarem e armazenarem informacoes
oriundas da vigilancia dos diversos meios de comunicac¢ao foi
“Watching You, Watching Me: A Photographic Response to

Surveillance™. O texto da apresentacio dessa exposicio deixava claro:

A medida que governos e empresas de todo o mundo expandem seus esforcos
para rastrear as comunicacoes e atividades de milhdes de pessoas, isso nao
apenas ameaca nosso direito a privacidade, mas também abre a porta
para que informacgdes sejam coletadas e usadas de maneiras repressivas,
discriminatdrias e congelem a liberdade de discussao e de expressao.
(STAATLICHE Museen zu Berlin, 2017)

Dentre as varias obras exibidas, a série Blue Sky Day do
premiado fotografo belga Tomas van Houtryve convida a pensar
sobre os atuais mecanismos e tecnologias de vigilancia com as quais
convivemos sem ao menos nos darmos conta. A série é um conjunto
de fotografias aéreas realizadas por um drone (veiculo aéreo nao
tripulado e controlado remotamente). Houtryve utilizou-o para
registrarimagens de localidades dos Estados Unidos similares aquelas
que foram alvos de ataques no exterior. Desse modo, Houtryve forca
a refletir nao somente sobre vigilancia ou guerra, mas também
sobre os efeitos trazidos com essas a¢Oes, uma vez que a narrativa

das fotos instiga a pensar que os alvos bombardeados no exterior
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B Figura 2.

Tomas Van Houtryve, Homeland Security, 2013,
da série Blue Sky Days.

Fonte: https://tomasvh.com/works/blue-sky-days/.
Acesso em: 30 nov. 2022

por drones americanos também existem nos Estados Unidos e estao
sob vigilancia e sujeitos ao mesmo tipo de acao militar. A Figura 2
mostra uma das imagens da série Blue Sky Day, foto da fronteira dos
Estados Unidos com o México intitulada Homeland Secutity (2013).
A série de Houtryve recebeu diversos prémios, como o ICP Infinity

Award for Photojournalism, e foi escolhida dentre as dez fotos mais

importantes de 2014 pela revista Time Magazine.
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I SOCIEDADE DE VIGILANCIA

A sociedade de vigilancia (surveillance society) inicialmente
dizia respeito, segundo David Lyon (2009), a vigilancia relacionada
aareas de seguranca e administracao de cidadaos por parte do Estado,
como o controle de imigracao, passaportes e cartoes de identidade
pessoais. Lyon informa que esse termo foi utilizado pela primeira
vez pelo socidlogo Gary T. Marx em 1985 e passou a representar
a vigilancia sob as novas tecnologias presentes no cotidiano dos
cidadaos, as quais, justamente, procedem coletando dados sobre os
habitos de compra e outras atividades ordinarias. Esses dados sao,
entao, verificados, rastreados e monitorados para diversos fins,
e os consumidores sao classificados por perfis pelas corporacgdes
que sdo, em grande parte, responsaveis pela coleta de dados.

A sociedade de vigilancia, “uma sociedade onde a tecnologia
de vigilancia é amplamente usada para monitorar as atividades
cotidianas das pessoas” (COLLINS English Dictionary, traducdo nossa),
refere-se, assim, a uma ramificacao do monitoramento de a¢oes
humanas que percorre todos os ambitos da vida de um individuo,
ambitos estes que vao para além do propdsito inicialmente aplicado
a essas tecnologias introduzidas no cotidiano social, ou seja,

a seguranca dos cidadaos. Tecnologias de vigilancia, como cameras
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de circuito fechado de televisao, captacao e gravacao sonora
e monitoramento de localizacao, foram convertidas e incorporadas
em dispositivos de comunicac¢ao e servicos de assisténcia pessoal,
como os smartphones e os assistentes virtuais inteligentes (Alexa,
Siri, Google Assistant). Interagimos atualmente com as interfaces
de monitoramento desses dispositivos, trazendo-as para dentro de
nossas casas e vestindo-as em nossos corpos como instrumentos
para experienciar os mundos personalizados que elas nos oferecem.

Como passamos a aceitar e incorporar essas tecnologias
de vigilancia capazes de influenciar nossos comportamentos
e escolhas? E possivel pontuar fatos que se tornaram responsaveis,
em grande medida, pela insercao da vigilancia de dados pessoais e da
invasdo de privacidade dos usuarios da internet. Um dos principais,
como ja mencionado, foi a introducao da vigilancia massiva dos
meios de comunicacdao em escala mundial apds os atentados
de 11 de setembro de 2001 nos Estados Unidos. O discurso em prol da
seguranca global elaborado por setores do governo estadunidense
definiu formas de aplicagao de tecnologias de vigilancia de dados
na internet, inicialmente com o aval dos cidadaos que aceitavam
o argumento de lideres do governo e abriam mao da privacidade em

troca da suposta seguranca oferecida pelas tecnologias de vigilancia.
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Laura M. Lacaze (2016), considerando a propaganda veiculada
pelas autoridades dos Estados Unidos durante aimplementacgao da
vigilancia massiva dos meios de comunicagao, entende que esse
objetivo foi atingido, em grande parte, devido ao estabelecimento
de um ambiente de medo e da urgéncia em prevenir e combater
outros atentados terroristas e cyberataques. Desse modo, o pais se
posicionou como autoridade contraterrorista, propagandeando
a vigilancia massiva, potencializada com a coleta de dados na
internet, como unica maneira efetiva para estabelecer a protecao
dos cidadaos. Com isso, a regulamentacao da vigilancia ampla
e geral foi implementada no Ato Patridtico, que legitimou a pratica
da interceptacdo de telefones e de e-mails por parte das agéncias
e orgaos de seguranca dos Estados Unidos, como NSA, CIA e FBI.

A utilizacdo dos dados de navegacdo dos usuarios e de
suas informacdes pessoais, tais como nome, idade e localizacao,
nao tardou a ser aplicada como procedimento para prever possiveis
publicos-alvo por parte de empresas que estariam habeis a tracar
perfis baseados nas preferéncias dos usuarios e, assim, direcionar
contetidos publicitarios, oferecendo produtos. E justamente
por conta disso que a parte majoritaria de servicos disponiveis

na internet, como chats, redes sociais e sites de busca, opera de
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acordo com a administracao algoritmica de dados interceptados,
tornando a internet a tecnologia de vigilancia mais poderosa
em termos de eficiéncia de monitoramento de dados pessoais.

O consentimento a vigilancia de dados pessoais, quer esta ocorra
no computador pessoal ou em dispositivos portateis de comunicagao,
da-se pela conveniéncia que essas tecnologias podem oferecer.
Robert M. Pallitto (2018) discute como barganhamos facilmente nossa
privacidade pela facilidade de acesso a bens e servicos. Desse modo,
torna-se cada vez mais dificil optar por nao fazer parte de uma
sociedade de vigilancia ou mesmo de tentar reverter a trajetoria
do desenvolvimento tecnologico, que tende a uma vigilancia cada
vez mais incisiva. Considere-se, por exemplo, que muitos servicos
(como a compra de passagens) tém o acesso disponibilizado através de
sitios ou de aplicativos online, aplicativos estes que, além de exigirem
dados do usuario, podem ser facilmente rastreados. Em vista desse
estado de coisas, Pallitto comenta sobre a vindoura intensificacao da
vigilancia que ocorrera com aimplantac¢ao definitiva da Internet das
Coisas (IoT) e de sua incorporagao as cidades inteligentes, nas quais
é praticamente inexistente a op¢ao de nao estar online. De modo
similar, Jeffrey Jonas (2015, p. 93, traducao nossa) comenta sobre

airresistibilidade da sociedade de vigilancia:
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Uma sociedade de vigilancia é inevitavel e irreversivel. O mais interessante
é que acredito que uma sociedade de vigilancia também se mostrara irresistivel.
Este movimento nao esta sendo conduzido apenas pelos governos; ele esta
sendo conduzido principalmente pelos consumidores - vocé e eu - amedida
que adotamos avidamente numeros cada vez maiores de bens e servicos
irresistiveis, muitas vezes sem saber quais informacoes pessoais estao sendo

coletadas ou como podem acabar sendo usadas.

A barganha de dados foi investigada por Fernando H. Stahl
em sua pesquisa sobre a percepc¢ao dos cidadaos acerca da vigilancia
de informacdes, que teve por objetivo compreender a aceitacao e/ou
aresisténcia a vigilancia por parte dos usuarios. Stahl entrevistou
estudantes universitarios de faculdades de tecnologia a fim de
avaliar suas percep¢oes sobre a exposicao a vigilancia de seus dados
pessoais. O autor identificou, por meio da analise dos questionarios
aplicados, que a barganha de dados pessoais ocorre quando esses
dados sdo aproveitados para acoes mercadologicas direcionadas
a promocao de produtos anteriormente buscados pelos usuarios.
Assim, “se a promocao valer a pena, a troca foi bem realizada”
(STAHL, 2019, p. 69). Sobre a percepc¢ao da vigilancia em rede
e a invasao de privacidade, Stahl conclui que o grupo social
entrevistado ainda nao absorveu o conceito de pegada digital, ou seja,

o registro digital de uma gama de comportamentos produzidos
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pelo usuario enquanto realiza atividades na internet. Ele alerta,
assim, para uma falta de sensibilidade ao fato de que as informacdes
inseridas nas paginas da internet sao armazenadas e processadas e,
posteriormente, poderado ser acessadas por varias pessoas ao longo
dos anos. Essa falta de sensibilidade faz do usuario um alvo ainda
mais vulneravel a a¢6es decorrentes da vigilancia.

Essa vulnerabilidade também pode ser pensada a partir
da compreensao daquilo que é ou nao considerado como perda
ou invasao de privacidade, e das consequéncias da vigilancia de
dados em um nivel de controle social. Os resultados da pesquisa
de Stahl suportam que, apesar da facilidade em barganhar dados
por comodidade, a privacidade ainda é o aspecto da vigilancia
mais expresso pelos entrevistados. Todavia, a preocupacdao com
a privacidade nesse contexto foi compreendida como a garantia
contra intrusdes causadas por outros individuos, desde empresas
até hackers. Assim, a privacidade nao foi discutida tendo em conta
os limites da vigilancia da informacao e das formas de tratamento
e categorizacao de comportamentos nos meios digitais. Ela foi
vista sob uma dtica mais pessoal e menos coletiva, aspecto que
também torna o usuario vulneravel ao controle e monitoramento

de dados, porque o interesse em torno do problema da privacidade
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fica restrito ao nivel individual, ndo extensivo, portanto, a uma
discussao no orbe da coletividade. Essa conclusao é significativa,
pois aponta o fato de que o individuo se coloca a parte, é alienado da
comunidade. Esse aspecto parece ser um reflexo da imersaoisolada
nos ambientes virtuais e da ilusdao das chamadas midias sociais,
que levam ao paradoxo de que quanto mais tempo a pessoa vive
nas redes sociais, menos tempo ela tera para realizar intera¢ées
com individuos que estao fora de sua bolha de relacées online.

Ainda que a preocupacao com a privacidade seja expressa
quando se fala em vigilancia, torna-se um desafio localizar no ambito
de uma sociedade de vigilancia o que é considerado informacao
publica ou privada. De acordo com Paula Sibilia (2009), o relato
sobre uma intimidade autobiografica, que ocorria nos séculos XVIII
e XIX dentro dos quartos das casas burguesas, onde segredos e fatos
referentes a si mesmo eram escritos sem nenhuma intromissao
e longe dos ruidos da cidade, tornou-se agora uma intimidade
exposta em redes sociais e difundida ao publico global. Praticamos,
assim, a exposicao do intimo, aquilo outrora considerado um bem
privado é agora um bem passivel de ser acessado pelo publico.

Os dados sobre o comportamento digital e a exposicao do

intimo pelo proprio usuario na internet sio monitorados por
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companhias e, posteriormente, compartilhados como outras
empresas. E possivel observar, assim, dois niveis de acesso e de
compartilhamento de dados pessoais, um que consiste nos dados
detalhados dos rastros digitais e das informacoes de cadastramento
que o usuario deixa narede e sao coletados por corporacoes, e outro,
nas informacdes pessoais geradas pelo proprio usuario para
indicar sua presenca nas redes sociais. No interior desse ambiente
monitorado, a privacidade é praticamente inexistente, pois nem
sempre temos ciéncia dos modos como nossos dados estao sendo
coletados e compartilhados entre outros usuarios ou por grupos
comerciais parceiros.

Em vista da quase impossibilidade de permanecer oculto,
quais seriam as estratégias de resisténcia dos cidadaos preocupados,
de modo geral, com direitos e liberdades civis e, em particular, com o
direito a privacidade? Alguns estudiosos defendem que a proposta
de reversao da vigilancia (também chamada de sousveillance),
ou seja, tornar o observado um observador de si mesmo, gerando
assim a “visibilidade total” (ver adiante o caso de Hasan Elahi),
é uma das estratégias para lidar com a sociedade de vigilancia.
Kafer (2016, p. 236, traducdo nossa), por exemplo, advoga nesses

termos em favor da transparéncia irrestrita:
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Se a vigilancia é inevitavel e a privacidade aparentemente inatingivel,
entdo nesse contexto a real énfase deve ser colocada sobre a transparéncia,
tanto em termos das organizacoes de vigilancia quanto do individuo
“privado”. Por um lado, as instituicoes federais e corporativas devem ser
responsabilizadas pelo uso de dados pessoais para impactar de forma nao
éticaindividuos ou determinadas populacdes. Por outro lado, deve-se atribuir
uma maior compreensao as maneiras pelas quais o compartilhamento
de informacoes pessoais nos canais de telecomunicacoes, que hoje se tornou

a forma dominante de comunica¢ao, formou novos modos de subjetividade.

A problematizacao sobre a vida em uma sociedade de
vigilancianao é nova. Desde, pelo menos 1949, ano da publica¢io da
obra de fic¢ao distopica 1984 de George Orwell (que, além de refletir
sobre as consequéncias de um Estado totalitarista, autoritario,
repressivo que por meio da vigilancia onipresente controlava pessoas
e comportamentos da sociedade, cunhou a expressao big brother),
alguns artistas tém levantado questoes e oferecido formas de
resisténcia ao controle total por parte dos governos. No entanto,
com a crescente abrangéncia dos dispositivos de vigilancia,
visiveis e invisiveis, uma nova forma de lidar com essa situacao
e responder a ela veio a ser conhecida como estética da vigilancia

(BRUNO et al., 2012) ou a surveillance art.

Sociedade de vigilancia: manifestagdes artisticas em meio ao descarte da privacidade

Antenor Ferreira Corréa, Lorena Ferreira Alves

4

ARS - N 46 - ANO 20

o
N



I SURVEILLANCE ART

O que aconteceria se no lugar de tentar dificultar ou impedir
o0 acesso de agéncias do governo e de institui¢des comerciais as
nossas informacoes pessoais nds simplesmente informassemos
antecipadamente a essas agéncias nossos movimentos, destinos
e atividades realizadas a cada instante? Dito de outro modo,
e se, no lugar de existirmos enquanto secretamente observados,
nos passassemos a provedores de dados sobre nds mesmos? Essa é
exatamenteabase da propostaartistica do projeto Tracking Transience:
the Orwell Project do artista Hasan Elahi. Em vez de exigir a
preservacao de seu direito a privacidade, Elahi decidiu pelo caminho
oposto, ou seja, paradoxalmente, abdicar de sua privacidade para
se sentir mais seguro. Desse modo, ele criou um website no qual
disponibilizava voluntaria e constantemente informacGes sobre
todas as suas atividades cotidianas.

Elahi, nascido em Bangladesh e naturalizado estadunidense,
é atualmente professor no departamento de artes da Universidade
de Maryland (Estados Unidos). Todavia, ainda era um desconhecido
quando em 2002 foi detido no aeroporto de Detroit sob a errénea
acusacao de armazenagem de explosivos. Foi, entao, retido

e interrogado pelo servico de imigracao e informacao (INS)
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por seis meses. Os interrogatdrios eram centrados, sobretudo,
em questionar seu paradeiro nos dias anteriores e subsequentes
aos ataques de 11 de setembro. As acusacoes foram, eventualmente,
retiradas. Porém, com esse incidente, Elahi foi fichado no FBI,
0 que tornava sua vida muito mais dificil (pois era frequentemente
abordado por segurancas em aeroportos e estacoes de trem) e insegura
(por conta do preconceito gerado contra os grupos étnicos apos
os atentados terroristas).

Foi entao que Elahi decidiu abrir mao de sua privacidade
e fornecer, preventivamente, nao somente ao FBI, mas a todos
os usuarios da internet, as informacoes de seu paradeiro e de
suas atividades. A Figura 3 mostra uma das obras desse projeto,
uma instalacdo de diversos registros em videos das atividades de
Elahi expostas na se¢ao Sundance New Frontier, do Sundance
Film Festival, realizado em Utah, Estados Unidos, em 2008.
Essa e outras obras resultantes do projeto foram exibidas em
diversos festivais e exposi¢Oes artisticas ao redor do mundo.
Elahirecebeu prémios e distin¢Ges, além de uma bolsa da Fundacao
Guggenheim. Sua apresentacido no TED TALKS “FBI, Eu Estou Aqui”
é frequentemente citada devido ao impacto e a relevancia de seu

manifesto artistico, desafiando a vigilancia na sociedade atual.
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I Figura 3.

Hasan Elahi, Tracking Transience, 2008.
Instalag@o na Sundance New Frontier.
Fonte: https://elahi.gmu.edu/.

Acesso em: 30 nov. 2022
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Inumeras propostas, como as de Elahi, para se pensar,
questionar e combater a sociedade de vigilancia imposta aos
cidadaos do mundo tém surgido em diversos segmentos artisticos.
Historicamente, a interrogacao artistica sobre privacidade
e vigilancia advindas do uso da tecnologia pode remontar, no minimo,
ao inicio da videoarte, no final da década de 1960. Obras como
Sleep (1964) e Outer and Inner Space (1966) de Andy Warhol,
Claim (1971) e Seedbed (1972) de Vito Acconci, entre outras,
foram consideradas transgressivas por apresentaram ao publico
aspectos e questoes sobre a privacidade. Muitos desses artistas
fizeram explicito uso de registros em videos adquiridos nos
chamados CCTV (circuito fechado de TV), tais como Jill Magid
(Evidence Locker, 2004). Arlindo Machado (1991), em um profético
texto de 1991, mencionou a obra Der Rise (1983) de Michel Klier
como “um poema videografico (...) realizado com circuitos de
vigilancia e outros dispositivos de coercao policial (...) expondo a
visdo perturbadora do Estado policial moderno”. Mais recentemente,
com o desenvolvimento das tecnologias de vigilancia, ainvasao de
privacidade é muito mais contundente e ubiqua do que poderiam

suspeitar mesmo os analistas mais pessimistas.
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A escalada do contexto de vigilancia em que estamos imersos
levou a criacao de obras artisticas que justamente objetivam
discutir tecnologias, mecanismos, ideologias e a impossibilidade
de privacidade. Essa motivacao formou e forma parte do manifesto
estético de varios artistas e veio a constituir um tipo de criacao
denominada de surveillance art, cujo aspecto distintivo é a utilizacao
explicita, com intencdo artistica, das proprias tecnologias projetadas
para vigiar e registrar a conduta cotidiana dos cidadaos, seja nas
ruas ou nos ambientes digitas virtuais. O objetivo principal da
surveillance art (também chamada de artveillance) é refletir sobre
o processo de vigilancia em si e problematiza-lo, assim como
com as tecnologias criadas para sua consecucao. Diversos artistas
fazem coro a esse manifesto, como os ja citados Hasan Elahi e
Tomas Van Houtryve, ao lado dos quais poderiamos mencionar
Trevor Paglen, Benjamin Males, Christian Moeller e Robert Spence
(conhecido como eyeborg), por exemplo. Fernanda Bruno
e colaboradores (2012; 2018) oferecem um importante levantamento
sobre algumas obras de artistas latino-americanos, bem como
de exposices significativas no campo da “estética da vigilancia”.

Uma das artistas mais contundentes no questionamento das

tecnologias de vigilancia é Heather Dewey-Hagborg, sobretudo com
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sua obra na intersec¢ao entre arte e ciéncia. Um de seus projetos
mais incisivos é Stranger Visions, no qual a artista ia a locais
publicos de Nova Iorque, tais como banheiros, salas de espera,
estacOes e vagoes de metrd, para coletar fios de cabelo, pedacos
de unha, goma de mascar e bitucas de cigarro descartados pelas
pessoas. Dewey-Hagborg valia-se dessas amostras para extrair
o DNA e a partir do cédigo genético resultante gerar uma
espécie de mascara impressa em uma impressora 3D criada
com as provaveis caracteristicas daquela pessoa que descartou o
material (Figura 4). Segundo Dewey-Hagborg, “o projeto intentou
chamar atencao para o desenvolvimento da tecnologia forense
baseada na fenotipagem do DNA, o potencial para a cultura
da vigilancia bioldgica e o impulso ao determinismo genético”
(DEWEY-HAGBORG, n.d., tradu¢do nossa).
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Stranger Visions, 2012.

Fonte: www.deweyhagborg.com/projects/
stranger-visions. Acesso em: 30 nov. 2022
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O artista canadense David Rokeby instiga o questionamento
sobre o uso de equipamentos de vigilancia com o intuito de
categorizar pessoas em grupos pré-determinados. A instalacao
Sorting Daemon (2003, Figura 5), comissionada e instalada no
Instituto Goethe de Toronto, é composta por uma cimera instalada
dentro da galeria do Goethe, mas apontada para a rua, de onde
captura imagens dos transeuntes. Um computador conectado
a camera identifica e isola do pano de fundo a imagem das
pessoas que passam. A seguir, essa pessoa é separada e agrupada
seguindo um critério de cor e de tamanho. As diversas imagens
extraidas, separadas e agrupadas sdao projetadas em uma parede no
interior da galeria. Rokeby esclarece que “Sorting Daemon é uma
instalacao site specific desencadeada por minhas preocupacoes
sobre o crescente uso de sistemas automatizados para definir perfis
de pessoas como parte da ‘guerra ao terrorismo’ e é uma tentativa
de ajudar a fazer perguntas sobre os usos apropriados da tecnologia”
(ROKEBY, n.d., tradu¢do nossa).

Ha obras no campo da arte e vigilancia que sio elaboradas
como forma de discutir a auséncia de privacidade no ambiente
do ciberespaco. Por exemplo, a obra @xaieneofficial (2019)

de Lorena Ferreira discute o desprendimento da privacidade por parte
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do usuario em um ambiente digital onde a exposicao de informacoes
e comportamentos consiste na maneira pela qual o usuario se
mantém vivo para os outros usuarios da web. @xaieneofficial®
(Figura 6) é uma instalacdao que contém um autémato, uma maquina
que possui aparéncia humana e exerce a¢oes semelhantes a dos
seres humanos. Estas, por sua vez, sdo acoes dos proprios individuos
imersos na sociedade de vigilancia que compartilham suas imagens
e dados pessoais ao ptiblico que acessa sua pagina do Instagram.®
@xaieneofficial possui, como 0rgao interno responsavel pelo
seu funcionamento, uma tecnologia de vigilancia. Um smartphone
transmite seus stories (videos de curta duracao), que sao refletidos
pelos espelhos de seu suporte, onde o espectador, a0 mesmo tempo
que observa o conteudo autobiografico produzido pelo perfil,
visualiza seu rosto e se depara com a camera do dispositivo de
vigilancia apontada para si. Assim, a obra convida o espectador
a se enquadrar no mesmo espelho/universo de @xaieneofficial’
como sujeito que pratica as mesmas agoes que o perfil e que esta
inserido na mesma circunstancia de vigilancia, aquela produzida
pelo proprio usuario, que oferece suas informacoes intimas para
avisualizacao do outro. Assim, podemos pensar nossas acoes dentro

de uma sociedade de vigilancia através da obra enquanto autématos,
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maquinas produtoras de informacGes. Além do smartphone observado
como orgao de funcionamento, @xaieneofficial possui um coragao
mecanico que opera através de um motor, a0 mesmo tempo que sua
boca ressoa sons de respiracao semelhantes a respiracdo humana.
Os sons produzidos pela instalacao se referem ao conceito de escuta
intima, que, segundo Denise Garcia (1998), consiste no espaco
de intimidade criado pelo compositor com o ouvinte por meio da
manipulacao de sons que remetem ao corpo humano, como a voz,

O SUSSurro e a respiracao.
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I Figura 6.

Lorena Ferreira, @xaieneofficial, 2019.
Fonte: https://lorenaferreira.qgitlab.io/xaiene.html.

Acesso em: 30 nov. 2022.
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I CONSIDERACOES

A histdria da privacidade deixa clara a relagdo inversa
entre privacidade e tecnologia. Quanto mais a tecnologia evolui,
mais sofisticados tornam-se os meios de vigilancia e menos
privacidade se tem. Desde o uso de grampos telefénicos ja
detectados em 1918,° passando pelas cAmeras de circuito fechado
até técnicas complexas de dataveillance, o direito a privacidade vem
esvanecendo. A politicaimplantada apds atentados terroristas como
os de Nova Iorque (2001), Madrid (2004) e Londres (2005) mostra
que o direito a privacidade é dependente de vontade e determinacao
politicas. Todavia, como enfatiza Holvast (2007, p. 738), “o desejo
politico global é mais orientado para o efetivo e eficaz uso da
tecnologia na batalha contra a criminalidade e o terrorismo do que
para a protecio da privacidade”. Os avancos tecnoldgicos na area da
informatica haviam engendrado um novo contexto denominado
de sociedade da informacao (information society), que era tido como
oresultado do progresso subsequente ao modelo social industrial - que,
por sua vez, sucedeu o modelo agricola. Todavia, a aceitacdo dessas
tecnologias, seja qual for a justificativa para esse consentimento,
teve como consequéncia o surgimento de um novo modelo

social denominado sociedade de vigilancia (surveillance society).
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Nas palavras fatidicas de Holvast (2007, p. 766), “a onipresenca da
tecnologia e a aceitacdo das politicas e leis para coletar, armazenar
e utilizar praticamente todos os dados pessoais esta fazendo
da sociedade da informacdo uma sociedade da vigilancia”.

Uma sociedade de vigilancia produz um comportamento
social fundamentado nos modos como individuos e comunidades
lidam com a vigilancia. Esses modos sao impostos por governos e,
também, criados pelos cidadaos. A sociedade da informacao, por seu
turno, é entendida como um modelo de comportamentos, condutas e
atitudes fundamentados econémica, cultural e politicamente na
manipulacdo eintegracao dainformacao. Os motores dessa estrutura
social sao astecnologias de informacao e comunicacao que multiplicam
rapidamente a informacao e provocam transformacdes em todos os
aspectos da organizacdo social, como educacio, economia, saude,
beligerancia, ideologia, entre outros (cf. BENIGER, 1986).

O modelo de sociedade de vigilancia acaba por engendrar
certos binarismos, como, por exemplo, a vigilancia perceptivel
e a imperceptivel. Este antagonismo entre o que enxergamos e
0 que nos é ocultado aponta duas modalidades de vigilancias:
visiveis (cAmeras de circuito fechado, monitores, detectores

de metais etc.) e invisiveis (grampos telefonicos, dispositivos de
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afericao de audiéncia instalados nas TVs, espionagem via satélite,
drones, dataveillance etc.). A pergunta que precisa ser feita, e que
em maior ou menor grau tem sido amplamente levantada pelos
artistas atuantes na artveillance, é: como as pessoas das diferentes
culturas e contextos sociais respondem a vigilancia constante?
Uma das principais preocupacdes “é que as pessoas se tornem
mais conformistas a medida que suprimem sua individualidade”
(HOLVAST, 2007, p. 742, traducdo nossa). E essa supressao da
individualidade diluida em um coletivo engendrado a partir
de dados coletados é de fato notada em razdo da abdicacao
do direito a privacidade.

Apos amobilizacdo mundial elaborada pelos Estados Unidos
a favor da utilizacao de tecnologias de vigilancia por parte de seus
orgaos de seguranca, a perda de privacidade foi sacrificada em
favor de um suposto bem maior: a seguranca mundial. Logo,
com aimplementacio da vigilancia massiva e ubiqua, as tecnologias
de vigilancia de dados passaram a ser utilizadas para outros fins,
como a promessa de aperfeicoamento dos resultados de buscas
de conteudo na internet. Empresas desenvolvedoras de produtos
destinados a navegacdao na web, como o Google, por exemplo,

aprimoraram tecnologias de monitoramento na rede mundial
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de computadores como maneira de administrar dados pessoais,
localizacao e pegadas de navegacao para tracar perfis dos usuarios
com objetivo de distribuir resultados de busca de maneira
personalizada. Desde dezembro de 2009, segundo Pariser (2012),
arealizacao de buscas no site do Google passou, também, a produzir
resultados personalizados para cada usuario, por meio de algoritmos
que calculam os produtos que mais se aproximam da preferéncia
e das possiveis necessidades desses usuarios. Isto significa que
a mesma busca realizada por dois usuarios de perfis distintos podera
revelar resultados diferentes.

Se a nova regulamentacao sobre privacidade teve o intuito
de proteger e prever acoes criminosas, entao por que essa protecao
s0 vale contra os supostos atos terroristas? Como relatado no
caso da crianca que sofria constantes abusos, embora havendo
ciéncia do delito, as autoridades nao agiram em beneficio da pessoa
lesada (no caso, a crianca) e, mesmo tendo cometido essa omissao,
foram isentas de responsabilidade pelo tribunal. Com situacdes
similares, percebemos que a privacidade acaba sujeita a escolhas
de individuos ou de grupos, ou seja, é objeto a ser interpretado.
No entanto, nao se pode perder de vista que vivemos em sociedade,

e a vida social implica restricoes, mesmo em relacao aos limites
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da privacidade. Nesse sentido, Holvast comenta que “viver em
comunidade significa, por definicao, estar envolvido com os
outros” (HOLVAST, 2007, p. 741, traducdo nossa). Desse modo,
ainda vale, ou deveria valer, o velho entendimento do estado de
direitos e deveres. Porém, o que varias pesquisas demonstram
é justamente o esvanecimento do direito a privacidade em ambas
as suas dimensoes, territorial e corporal (territorial and bodily
privacy), e da privacidade informacional, isto é, relativa a coleta,
armazenagem e processamento de dados pessoais.

Em vista desse estado de coisas, governos e empresarios
iniciaram um procedimento que veio a ser conhecido como
contravigilancia. Nessa forma, empresas investem altas somas para
tentarevitaraespionagem digital ea vigilancia de dados (dataveillance)
por meio de medidas e tecnologias de seguranca, denominadas
Privacy-Enhancing Technologies (PETs) (HOLVAST, 2007, p. 738).
Os artistas, por sua vez, tém se posicionado politicamente e intentado
com suas obras promover um discurso critico a respeito da vigilancia
ostensiva. Duas estratégias para resistir e combater a sociedade de
vigilancia podem ser verificadas. A primeira é chamar a atencao
para o problema (que nem sempre é notado pelo usuario comum)

einstigar o publico a exigir a preserva¢ao de seu direito a privacidade.
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A segunda “tatica” é a comentada no projeto de Hasan Elahi, ou seja,
fornecer e exigir visibilidade, transparéncia total, para tudo e todos,
inclusive, e principalmente, para governos e corporacgoes.

No entanto, de modo geral, podemos observar, apos a
analise de obras no ambito da proposta estética da surveillance art,
que a maioria dos artistas age expondo as tecnologias de vigilancia.
Assim, os procedimentos de vigilancia visiveis (mas que para muitos
passam despercebidos) e invisiveis sao tornados transparentes para
o publico. Grosso modo, poderiamos dizer que os artistas se valem
das tecnologias de vigilancia de maneira ativa e passiva. A maneira
passiva seria simplesmente mostrar que a vigilancia existe, embora
nem sempre sejanotada. A Figura 7, do grafiteiro britanico Banksy,
justamente expOe a existéncia de uma camera de vigilancia na
parede exterior de um banco em Londres. Interessantemente,
aimagem por ele pintada provoca os passantes a refletir sobre o que
propositadamente se oculta (avestruz que enterra a cabeca no solo)
e aquilo que esta a vista (camera), mas que passa sem ser notado,
pois ja se tornou parte habitual da paisagem urbana. A oposicao
se da entdo entre o que nao vemos e 0 que Nao queremos ver.

A maneira ativa seria justamente o uso das tecnologias

na obra de arte com intuito nao somente de fazé-las visiveis,
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mas como forma de promover um dialogo critico e sensivel entre
artista e publico. Algumas vezes essa visibilidade é mais explicita,
como na Figura 8, na qual um hacktivist faz uma critica aberta
ao presidente Barack Obama parodiando seu famoso slogan
de campanha (“Yes, we can!”) naimagem modificado para “yes we
scan’ e, com isso, expondo os procedimentos de vigilincia ainda em
vigéncia. Essaimagem (Figura 8) foi usada para substituir a figura
original do telefone Galaxy Android que fornecia aos compradores
um aplicativo para baixar as musicas do album Magna Carta
Holy Grail, lancado em 2013 pelo rapper Jay-Z. O aplicativo foi
clonado pelo hacker e funcionava bem, até que em uma data
estratégica (4 de julho, Dia da Independéncia dos Estados Unidos)
mudou a imagem para a imagem do presidente Obama. A critica
implicita nesse procedimento, que fez uso da propria tecnologia
de espionagem do governo norte-americano, é que os cidadaos
deveriam ser libertados (tornados independentes) da vigilancia

ubiqua imposta pelo governo.
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Banksy, sem titulo.

Fonte: https://www.banksy.co.uk/out.html

I Figura 7.




Ja outras obras sao mais sutis, mas sem deixar de incomodar,
como relatado nas propostas de Dewey-Hagborg (Figura 4) e
de David Rokeby (Figura 5). Ambos os artistas, a seu modo,
criticam de maneira ativa a invasao da privacidade imposta na
sociedade de vigilancia. Dewey-Hagborg chama a aten¢ao para
o problema da vigilancia forense agindo como a pessoa que invade
o direito a privacidade. Ao coletar (sem permissao) amostras de
“residuos” deixados pelas pessoas, ela forca o publico a se indignar
com esse procedimento, uma vez que as mascaras criadas a partir
do DNA resultante das amostras coletadas poderiam mostrar o rosto
de qualquer um. Isso levaria o espectador a protestar: eunao autorizei
isso! Desse modo, a problematica da invasao da privacidade fica
estabelecida. Rokeby, similarmente, gravaimagens dos passantes
sem sua permissao. Isso também poderia levar a questionar sobre
a necessidade da respectiva autorizacao dos filmados para serem
usados em uma obra de arte, o que, por sua vez, promoveria o debate
sobre os distintos niveis e ou camadas da invasao. Se agéncias do
governo podem gravar imagens sem autoriza¢ao, por que o artista
também nao poderia fazé-lo?

A analisedasobras criadas porartistas noambito da surveillance

art mostra uma atitude de combate e de resisténcia ao perigo imposto
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pela sociedade de vigilancia, o perigo de a vigilancia tornar-se tao
assimilada a paisagem cotidiana a ponto de ndo mais ser percebida.
Esse aspecto levaria justamente a perda da individualidade causada
pelo conformismo dos cidadaos com a sociedade de vigilancia.
Os artistas da surveillance art tém o mérito de agir criticamente,
problematizar e forcar o publico a desenterrar a cabeca do solo

e exercer o direito a cidadania.
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I Figura 8.

Imagem adicionada ao aplicativo Android
hackeado que funcionava para

download das mdsicas do album

Magna Carta Holy Grail (2013), do rapper Jay-Z.
Fonte: https://www.bbc.com/news/
technology-23194413. Acesso em: 30 nov. 2022
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NOTAS
1. Ver, por exemplo, Vieira (2016), Oliva e Cruz (2014), Barreto e Santos (2006).

2. Valeressalvar que “embora a constituicdo dos Estados Unidos ndo proteja explicitamente
a privacidade, esse direito € comumente considerado como criado por certos dispositivos legais,
particularmente a Primeira, Quinta e Décima Quarta emendas” (BRITANNICA, 2020).

3. Nooriginal: “To improve the abilities of U.S. law enforcement to detect and deter terrorism.
The act's official title is, Uniting and Strengthening America by Providing Appropriate Tools
Required to Intercept and Obstruct Terrorism”. Texto disponivel em: https://www.history.com/
topics/21st-century/patriot-act. Acesso em: 30 nov. 2022. Tradugao nossa.

4. Exposicado ocorrida de fevereiro a agosto de 2017 no Museu de Fotografia de Berlim, com a
curadoria de Stuart Alexander, Susan Meiselas e Yukiko Yamagata. Organizada por Open Society
Foundations (New York) em cooperagcao com a Kunstbibliothek — Staatliche Museen de Berlin.

5. Registros da obra disponiveis em: https://lorenaferreira.gitlab.io/xaiene.html. Acesso em:
30 nov. 2022.

6. Perfil no Instagram: https://www.instagram.com/xaieneofficial/?hl=pt-br.
7. Linkde acesso ao video da obra: https://vimeo.com/351907787. Acesso em: 30 nov. 2022.

8. De acordo com David Owen (2002), em 1918, militares norte-americanos perceberam que
suas conversas telefonicas estavam sendo ouvidas. Tentando impedir que os espides entendes-
sem o que era dito, colocaram indios para falar em seu idioma nativo e, assim, transmitirem os
contetdos mais importantes e secretos.
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