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Abstract The world is currently experiencing
complex threats to privacy in health (PH) in the
context of the growing virtualization of bodies
and biographies exposed in social networks. This
paper aims to identify the approaches to PH in
Brazilian scientific production in the light of Col-
lective Health (CH). This is an exploratory, an-
alytical-descriptive study reviewingpapers from
Brazilian Collective Health journals of excel-
lence from 2000 to 2017. Papers employing PH
as their object were selected for further analysis.
We found that papers are commonly anchored
in the perspective that the “professional’s fear of
punishment” is the borderline inhibiting PH vi-
olation actions. However, neither the legal-nor-
mative framework nor the technological security
apparatus sufficed. In the Unified Health System
(SUS), threats escalate in initiatives of the SUS
Card, PEP, Regulatory Centers and Telehealth.
The results corroborate a hypothetic gap in the
production of the subject in Collective Health
journals of excellence. The discussion is about in-
stitutional omission; adoption of the ICF for the
use of individual data; opacity on the revenue of
public expenditure in the technological security
apparatus. Respect for PH must bethe result of a
political-ethical agreement, in which all start to
act ethically in defense of privacy by choice and
not coercion and fear of penalties.

Key words  Privacy, Confidentiality, Social
networks, Cyberspace

Resumo A atualidade vivencia complexas ame-
agas a privacidade na satide (PS), no contexto de
crescente virtualizagdo dos corpos e de biogra-
fias expostas nas redes sociais. O artigo objetiva
conhecer as abordagens sobre a PS na produgao
cientifica brasileira a luz da Saiide Coletiva (SC).
Realiza estudo exploratério, analitico-descritivo,
com revisao de artigos de periddicos brasileiros
de exceléncia da SC de 2000 a 2017. Foram se-
lecionados artigos que adotam a PS como objeto.
Evidenciou-se que, em comum, ancoram-se na
perspectiva de que o ‘medo do profissional a puni-
¢do’ é a fronteira para inibir agoes de violagio da
PS. Porém, nem o arcabougo juridico-normativo,
nem o apparatus tecnoldgico de seguranga, tem
sido suficiente. No SUS, ameagas se intensificam
em iniciativas do Cartdo SUS, PEP, Centrais de
Regulagio e Telessatide. Os resultados corrobo-
ram com a hipédtese de que existe uma lacuna na
produgio sobre a temdtica em periddicos de exce-
léncia da SC. Discute-se: omissdo das instituigdes;
adogdao de TCLE para uso de dados individuais;
opacidade sobre o faturamento dos gastos piiblicos
no apparatus tecnoldgico de seguranga. O respeito
a PS precisa tornar-se fruto de um pacto politi-
co-ético, onde todos passem a agir eticamente na
defesa da privacidade por op¢ao e nao por coagio
e medo de penalidades.

Palavras-chave Privacidade, Confidencialidade,
Redes Sociais, Ciberespaco
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Introducao

A miriade de consequéncias positivas e/ou nefas-
tas decorrentes da relagdo Homem-Tecnologia
fecunda debates sobre questdes candentes para a
propria continuidade da espécie humana e de um
projeto civilizatério para todos os povos. Uma
dessas questdes refere-se ao atual significado da
privacidade de individuos no contexto do cibe-
respago, constituido por conexdes em redes so-
ciais mediadas pelas tecnologias de virtualizacao
dos ‘sélidos, onde formam-se ‘novas coletivida-
des’, novas formas de relacdes'? Estas interagdes
estdo armazenadas em um aparato tecnoldgico
localizado em algum lugar, sob a governanga de
alguém que se desconhece, mas se ‘confia’ a prio-
ri. Em confianga, mediados pela tecnologia da
informacao (TI), os Homens criam conexoes e
relacionamentos que fundam um espaco de so-
ciabilidade virtual.

A atualidade vivencia um contexto politico e
tecnolégico de ameagas a privacidade e ao uso de
dados pessoais e corporais envolvendo questoes
complexas. O mesmo apparatus que virtualiza os
corpos, virtualiza o fluxo financeiro na socieda-
de capitalista globalizada que defende a¢des de
violagao da privacidade em nome da “Guerra ao
Terror”. Essa conjuntura é utilizada como justifi-
cativa para a intensificagdo do uso do ciberespago
em acordos como “The Five Eyes Alliance” (EUA,
Canadd, Inglaterra, Australia e Nova Zelandia),
que espionam a popula¢do e trocam esses dados
entre si para contornar / burlar restrigoes do ar-
cabougo juridico-institucional de cada pais em
relacdo a vigilancia da populagao’.

As bases de Big Data, as redes sociais digitais
e a internet das coisas (IoT) produzem um in-
tenso tréfego on line que alimenta e fortalece um
dos ecos do projeto Iluminista: a “fé” no poder
da razdo humana, a confianca de que a técnica,
a ciéncia e a tecnologia nos tornam senhores e
possuidores da natureza, no dizer de Descartes.
No racionalismo que Voltaire defende, a raziao
nao expde seus limites, insuficiéncias, incertezas
e riscos. No entanto, de 1a (século XVIII) até o
século XXI, amplificam-se evidéncias dos limites
e riscos decorrentes da relacido Homem-Tecnolo-
gia que, para minimizé-los, precisam ser desvela-
dos em sua complexidade.

Este artigo dedica-se a um desses riscos: a
vulnerabilidade da privacidade dos cidadaos no
que se refere a ‘sua satide’ no contexto de cres-
cente virtualizacdo dos corpos (redes de servicos
de sadde publicos e privados) e de fragmentos de

biografias expostas pelos préprios individuos ou
profissionais de saide (redes sociais) no ciberes-
paco. Héd implicito um pressuposto: a confian-
¢a na seguranca ofertada por gestores de satide
privados ou publicos, como o Departamento de
Informética do Sistema Unico de Sadde (Data-
sus) e/ou proprietdrios do apparatus das redes
sociais, como Facebook, WhatsApp, Twitter e
empresas de telecomunicacdes. No entanto, nem
as instituicoes do Sistema Unico de Satde (SUS)
ou de planos de satde*®, nem as principais redes
sociais’? apresentam niveis de seguranca que ga-
rantam a plena preserva¢do da privacidade dos
individuos.

Hoje, consciente ou inconscientemente, to-
dos que utilizam a internet estdo diante de esco-
lha quase impossivel de ser tomada — uma esco-
lha de Sofia - considerando que qualquer op¢ao
traz consequéncias igualmente perturbadoras, a
considerar tanto o valor social, politico e ético,
historicamente atribuido a privacidade quanto a
penetra¢do das TI no cotidiano da vida humana.
E possivel escolher ficar ‘fora’ do ciberespaco? A
mobilidade espacial e temporal (GPS nos auto-
moveis e celulares, por exemplo), o fluxo banca-
rio, o consumo de bens e servigos, os resultados
dos exames de saude, o prontudrio de satude, o
ciclo de vida (do nascimento a morte) ... tudo é
passivel de rastreamento.

Considera-se que as inquietacdes aqui expos-
tas constituem um dos problemas para os quais
ndo se tem ainda uma soluc¢do plena, nos moldes
do que Hobsbawm'® adverte:

O Breve Século XX acabou em problemas para
os quais ninguém tinha, nem dizia ter, solugdes.
Enquanto tateavam o caminho para o terceiro mi-
lénio em meio ao nevoeiro global que os cercava, os
cidaddos do fin-de-siecle sé sabiam ao certo que
acabara uma era da histéria. E muito pouco mais.

Diante desse contexto, emerge o imperativo
por aprofundar as reflexdes em torno do com-
plexo problema da defesa da privacidade em sua
expressdo no ambito da satde. Esta preocupag¢io
suscita o estudo aqui apresentado e sua pergunta
de partida: No Brasil, como o campo de saberes
e préticas da Satude Coletiva'>'? vem problemati-
zando o tema da privacidade no contexto de in-
tensificagdo do uso das tecnologias de virtualiza-
¢do' que, cada vez mais, impacta os processos de
atencdo a sadde e seu significado na sociedade?
Buscam-se, assim, evidéncias que confirmem ou
refutem a hipdtese de que existe uma lacuna na
producdo de conhecimento sobre a temdtica no
ambito da Satude Coletiva brasileira.



Método

Tendo por objeto a privacidade na sadde (PS), o
objetivo do estudo é conhecer as abordagens de-
senvolvidas sobre o tema da privacidade de indi-
viduos e coletivos na produgdo cientifica brasilei-
ra a luz dos referenciais da Satde Coletiva. Para
tal, realiza-se estudo exploratério, com orienta-
¢ao analitico-descritiva, adotando-se o pressu-
posto de que uma das formas para conhecer a
produgcio cientifica de uma drea de conhecimen-
to é analisar o material publicado em revistas
avaliadas como de exceléncia pela prépria drea.

O delineamento conceitual que sustenta a
pesquisa estd construido a partir do pensamento
de Paim e Almeida Filho'"'? para o entendimento
em torno da Saude Coletiva, e de Pierre Lévy"?,
para os conceitos de ciberespaco e virtualizagao.
Para este autor, o ciberespago constitui um “novo
diltvio”, provocado pelos avancos tecnolédgicos
das tecnologias de informacao:

O termo especifica ndo apenas a infraestrutu-
ra material da comunicagdo digital, mas também
0 universo ocednico de informagdo que ela abriga,
assim como os seres humanos que navegam e ali-
mentam esse universo'.

Em relagio ao conceito de virtualizagao,
Lévy* o caracteriza como o desprendimento dos
fixos e solidos, do aqui e agora, onde os elemen-
tos sdo “ndmades, liquidos e dispersos”, refor¢an-
do a ideia de “desterritorizaliza¢dao” e de “destem-
poralidade”.

Quando uma pessoa, uma coletividade, um
ato, uma informagao se virtualizam, eles se tornam
‘ndo presentes, se desterritorializam. Uma espécie
de desengate os separa do espago fisico ou geogrd-
fico ordindrios e da temporalidade do relégio e do
calenddrio. E verdade que ndo sdo totalmente inde-
pendentes do espago-tempo de referéncia, uma vez
que devem sempre se inserir em suportes fisicos e se
atualizar aqui ou alhures, agora ou mais tarde. No
entanto, a virtualizagdo lhes fez tomar a tangente.?

Adota-se a formula¢do de Paim e Almeida
Filho!""? para fundamentar a concep¢do de Sau-
de Coletiva enquanto campo de conhecimento e
ambito de praticas:

Enquanto campo de conhecimento, a satide co-
letiva contribui com o estudo do fendmeno satide/
doenga em populacoes enquanto processo social;
investiga a produgdo e distribuicdo das doengas na
sociedade como processos de produgdo e reproducio
social; e analisa as prdticas de satide (processo de
trabalho) na sua articulagdo com as demais prdti-
cas sociais; procura compreender, enfim, as formas
com que a sociedade identifica suas necessidades e

problemas de satide, busca sua explicagdo e se or-
ganiza para enfrentd-los. [...] a satide coletiva pri-
vilegia ... quatro objetos de intervengao: politicas
(formas de distribui¢do do poder); prdticas (mu-
dangas de comportamentos; cultura; instituicoes;
producdo de conhecimentos; praticas institucio-
nais, profissionais e relacionais); técnicas (or-
ganizacdo e regulacdo dos recursos e processos
produtivos; corpos/ambientes); e instrumentos
(meios de produgdo da interven¢do)'.

Com esse referencial, realiza-se revisao da
producdo cientifica publicada nos principais
periédicos brasileiros da Area de Conhecimen-
to Saude Coletiva (conforme Tabela da Coorde-
na¢do de Aperfeicoamento de Pessoal de Nivel
Superior/Capes). Para definir quais publicagoes
brasileiras sdao classificadas como de exceléncia,
adota-se a classificagdo Qualis-Peri6dicos da Ca-
pes, realizada pelos préprios representantes das
dreas de avaliacdo. Assim, estabelece-se como
fonte do estudo os periddicos da drea de Saide
Coletiva incluidos nos estratos superiores A2, Bl
e B2. No ranking atual, a Area de Avaliacio Satide
Coletiva ndo classifica nenhuma revista brasileira
como Al.

O recorte temporal de sele¢ao dos artigos fi-
xa-se no periodo de 2000 a agosto de 2017. A and-
lise da literatura permite afirmar que a segunda
metade dos anos 90 caracteriza-se pelo inicio do
avanco da microeletronica nos espagos institu-
cionais e empresariais de satide no Brasil. Surgem
diferentes iniciativas de migracdo de um fluxo da
informacdo 100% analdgico para um processo de
trabalho em satide com etapas mediadas pela TI.
Projetos de Informacéo e Tecnologia da Informa-
¢do em Sadde (ITIS) ganham impulso pari passu
a consolida¢do no Brasil do poder econdémico e
politico das empresas de TI'**. Data deste perio-
do o inicio paulatino de produgao cientifica com
analises sobre iniciativas de ITIS. Em paralelo, na
primeira metade dos anos 2000, as redes sociais
digitais iniciam sua trajetéria - Msn Messenger
(1999), Myspace (2003), Linkedin (2003), Orkut
e Facebook (2004) — suscitando novas questoes
em torno da privacidade.

As buscas dos artigos foram realizadas na
base de dados Medical Literature Analysis and
Retrieval System Online (Medline) via PubMed e
no Portal da Biblioteca Virtual em Satude (BVS).
A defini¢do dos descritores e das palavras-chave
utilizadas na elaboragdo das estratégias de bus-
ca (com uso do método booleano) foi realizada
a partir de consulta a especialistas do Grupo de
Pesquisa Ensp/CNPq Informagao e Satde, sen-
do selecionados: no Medical Subject Headings
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(MeSH)", usado em buscas na base Medline:
Privacy; Genetic Privacy, Confidentiality. Nos
Descritores em Ciéncias da Saude (DeCS)'¢, uti-
lizado na BVS, foram selecionados: Privacidade,
Confidencialidade, Espaco Pessoal, Autorrevelagao,
Comunicagdo Privilegiada, Sigilo.

As demais etapas metodoldgicas estdo sinteti-
camente descritas a seguir:

1. Elaboragdo e aplicag¢do das estratégias de
busca nas bases de dados através de diversos
testes de buscas. Apds refinamentos sucessivos,
foram obtidas nove estratégias com resultados
significativos associados ao objeto do estudo.

2. Adigdo dos titulos, resumos e artigos com-
pletos no gerenciador de referéncias em software
livre e de c6digo aberto Zotero e retirada de du-
plicatas.

3. Leitura duplo-cego dos titulos e resumos
de forma independente e classificacio conforme
os seguintes critérios de elegibilidade dos artigos
em relacdo a ‘privacidade na sadde’: Grupo A -
constitui o objeto de estudo do artigo; Grupo B
— é abordada como uma das dimensdes do objeto
de estudo; Grupo C —aparece no texto sem cone-
xdo direta com seu objeto; e Grupo D — estd pre-
sente na publica¢io associada a outro escopo que
nao satude, como direito autoral e acesso aberto
a periddicos cientificos. Discordancias na classi-
ficacdo dos artigos foram sanadas por consenso
entre as autoras da presente investiga¢ao, a partir
do entendimento adotado sobre Satide Coletiva.

4. Tendo por referéncia o delineamento con-
ceitual definido, para a leitura critica dos artigos
completos, foram elaboradas as seguintes ques-
tdes norteadoras para andlise: 1) Qual o objeto/
tema/problema abordado pelo artigo? 2) Qual a
dimensdo da privacidade na saude é abordada:
privacidade informacional e/ou privacidade fisi-
ca/corporal/territorial? 3) A privacidade é anali-
sada sob qual perspectiva: do sujeito atendido ou
do profissional de satude? 4) Qual o método ado-
tado? 5) O artigo apresenta fundamentagdo para
a preservagdo da privacidade na satide e proposta
para sua garantia? Se sim, quais?

Resultados

A execuc¢do das duas primeiras etapas da revisdo
bibliografica resultou em noventa e seis (96) arti-
gos distribuidos em vinte quatro (24) periédicos,
destacando-se: Ciéncia & Saude Coletiva (19);
Cadernos de Satude Publica (16); Revista da Asso-
ciagdo Médica Brasileira (10); Revista Latino-A-
mericana de Enfermagem (8); Revista Brasileira

de Enfermagem (7); Revista de Satide Publica
(5); Satide e Sociedade (4). De forma preocupan-
te, observa-se que no periodo de 2000-2010, 48
artigos foram publicados, nimero que se repete
no periodo de 2011 a 2017, apesar do avango da
TI na Sauide.

Considera-se também inquietante o resulta-
do encontrado, apés a aplicagdo dos critérios de
elegibilidade dos artigos (etapa 3), de que apenas
quinze (15) trabalhos abordam ‘privacidade na
satde’ como objeto do estudo. Isso ao longo de
quase duas décadas, publicados em periddicos
avaliados como de exceléncia pela drea da Saide
Coletiva (Tabela 1).

Os quinze artigos tornam-se, assim, a fonte
primdria para um exame aprofundado com o
objetivo de conhecer as dimensdes e abordagens
sobre o tema da privacidade de individuos e co-
letivos estudadas pelos autores. A fim de analisar
as contribui¢des que os pesquisadores agregam
para antigos e novos desafios em torno da pri-
vacidade na satde, procurou-se estabelecer um
‘didlogo’ com os mesmos através de questdes
orientadoras (etapa 4). Os principais resultados
encontrados estdo descritos a seguir:

Em relagdo a Questdo: 1) Qual o objeto/tema/
problema abordado pelo artigo?

A privacidade foi abordada em um amplo es-
pectro de situagdes associadas a aten¢do em sat-
de (Tabela 2).

A diversidade temdtica encontrada pode ser
interpretada como evidéncia da complexidade
do tema, presente em quase todas as facetas da
atencdo a sadde. Apesar da expansdo do uso de
redes sociais dedicadas ao tema da Satde, ape-
nas um artigo debrucou-se a estudd-las no que
se refere a PS. Na distribui¢do por regiao do pais,
86,6% dos artigos foram produzidos por autores
vinculados a universidades das regides sul e su-
deste, 13,4% a regido centro-oeste e nenhum das
regides norte e nordeste.

Como subsidio para o debate epistemoldgi-
co sobre a Saude Coletiva, cabe destacar que nos
periédicos “de ponta” da Area de Conhecimento
Satude Coletiva (Capes), observa-se o predomi-
nio do referencial da Clinica sobre o tema PS:
60% dos artigos.

Em relagio a Questdo 2) Qual dimensdo da
privacidade na satde é abordada: privacidade
das informagdes e/ou privacidade corporal-ter-
ritorial?

Para melhor compreender a abordagem acer-
ca da PS adotada pelos autores, foram estabele-
cidas duas categorias: privacidade informacional,
quando referida ao contetido de informag¢des em



Tabela 1. Distribui¢do dos artigos selecionados (etapas 1, 2 e 3) por critério de elegibilidade conforme a

abordagem do tema privacidade na sadde (PS).

Classifica¢ao por critérios de elegibilidade Artigos (N) %
Grupo A: PS constitui o objeto de estudo do artigo 15 15,6
Grupo B: PS ¢ abordada como uma das dimensoes do objeto de estudo 24 25,0
Grupo C: PS ¢ citada no estudo sem conexao com o objeto do artigo 19 19,8
Grupo D: PS estéd no texto associada a outro escopo que nao saude 38 39,6
Total 96 100,0

Tabela 2. Distribuicdo dos artigos selecionados no Grupo A (etapa 4) de acordo com a dimensao associada a

atencdo em saude.

Dimensoes associadas a atengao em sauide N. %
Assisténcia ao portador de HIV no Programa de Satide da Familia (PSF) 03 20,0
Assisténcia ao adolescente 02 133
Assisténcia no PSF, em geral 02 13,3
Aconselhamento genético — trago falciforme 01 6,7
Assisténcia em UTI 01 6,7
Assisténcia hospitalar 01 67
Cuidado de enfermagem 01 67
Exposi¢ao de imagens com identifica¢do de pacientes postadas por médicos e dentistas no Facebook 01 6,7
Lei de acesso a informagdo e privacidade em pesquisas 01 67
Riscos tecnoldgicos sob a perspectiva do direito sanitario 01 67
Satde Oral — consulta a segunda opiniao 01 67
Total 15 100,0

satde passiveis de identifica¢do do individuo, de-
nominada no arcabougo juridico-legal como ‘da-
dos pessoais’; e a privacidade do corpo do sujeito
atendido e o espago que ocupa quando associado
ao cuidado presencial prestado pela equipe de
satde, nos procedimentos que requerem contato
direto. Dos artigos selecionados nesta etapa, 20%
trataram das duas categorias e 80% dedicaram-se
a privacidade informacional.

Em relagao a Questdo 3) A privacidade é ana-
lisada sob qual perspectiva: do sujeito atendido
ou do profissional de satde?

Esta questdo foi introduzida para identificar,
na rela¢do equipe de saude — sujeito atendido,
qual polo desse bindmio tem merecido maior
atenc¢do. Houve um predominio de estudos que
analisaram a PS a partir da perspectiva do pro-
fissional de saude (46,7%) em comparagdo com
os que analisaram a OGtica do sujeito atendido
(26,7%). Os demais 26,7% abordaram as duas
perspectivas. Coerente com o maior quantitativo
de estudos vinculados ao atendimento de enfer-
magem, a perspectiva da equipe de enfermagem
foi a mais estudada, seguida da equipe do PSE

Em relagdo a Questdo 4) Qual o método/téc-
nica adotado, conforme descrito pelo autor?

Os estudos exploratorios descritivos de
abordagem qualitativa predominaram (66,6%),
variando em relacdo as técnicas e aos métodos
adotados (anélise de contetdo, grupo focal, en-
trevistas). 26,7% constituem ensaios tedricos e
um estudo etnografico (6,7%). Um artigo (de
opinido) nio explicita nenhum método.

Em relagdo a Questdo 5) O artigo apresenta
fundamentagdo para a preservacdo da privacida-
de na satde e proposta para sua garantia? Se sim,
quais?

A fundamentagdo para a preservacdo da PS
foi o trago comum em 100% dos artigos. Em
qualquer situac¢do abordada, assume-se como
pressuposto que a privacidade é um valor ético e
direito humano e sua garantia é responsabilidade
do profissional de satide. Em apenas dois traba-
lhos, houve uma nuance: a extensdo da responsa-
bilidade para a institui¢do de satude.

PS é trabalhada como um principio associado
a respeito, autonomia e dignidade. A perspectiva
dos direitos humanos tem oferecido uma referén-
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cia clara e sélida nao apenas para a identificacao
e compreensao de situagdes socialmente configu-
radas como de vulnerabilidade, como também
para identificar meios para ajudar a superd-las. O
referencial da PS como direito humano ilumina
diferentes dimensoes que fundam concretamente
ideais de um projeto civilizatério.

A constatacdo de que ha falhas na preserva-
¢do da privacidade no 4mbito da satde foi desta-
cada em 86% dos artigos, quer tratassem de estu-
dos em servicos publicos ou privados, mormente
quando envolvem segurados de Planos de Saude.

No que se refere as propostas e/ou recomen-
dag¢des, em uma primeira leitura, apresentam-se
como diversas. No entanto, a analise cuidadosa
evidencia que se ancoram na mesma racionali-
dade: uma certa “fé” no arcabougo juridico-ins-
titucional-normativo existente, por um lado, e
por outro em mudan¢as comportamentais dos
profissionais de satide, sob pena de punicdes por
seus Orgaos de regulagao profissional. Nessa con-
cepgdo de propostas para garantia da PS emerge
um profissional — o agente comunitdrio de saude
- que nao estd sujeito a nenhum 6rgao regulat6-
rio e que foi pesquisado em 20% dos artigos e
citado em 13,3% como um elemento ‘fora desse
arcabougo’ a merecer de “normativas especificas”
(mesma racionalidade).

Em 20% dos artigos, depreende-se o reconhe-
cimento da existéncia de desigualdades no cui-
dado com a privacidade de cidadados a depender
da situacdo socioecondmica, raga e/ou género.
Em um dos artigos (6,7%) foi destacado o appa-
ratus tecnoldgico de seguranca das informagoes,
como criptografia dos dados para além do uso de
senhas de acesso. Apenas um tnico artigo proble-
matiza a ‘confian¢a’ no atual arcabougo juridico-
normativo, propondo que a PS esteja sob controle
publico, com adogdo de Termo de Consentimento
Livre e Esclarecido (TCLE) para os usos atuais e
potenciais da informagao do sujeito assistido, que
compde as bases de dados em saude.

Discussao

Os resultados apresentados expressam apenas
uma especifica dimensao sobre como é abordado
o tema da privacidade na saide a luz dos referen-
ciais da Saude Coletiva. Ha todo um universo a
ser estudado. No entanto, a andlise da produc¢io
cientifica em periddicos brasileiros A2, Bl e B2
mostrou-se uma alternativa ttil na busca por co-
nhecer, em uma primeira aproximagdo, a proble-
matizacdo desenvolvida.

Com os limites do recorte aqui adotado, o es-
tudo forneceu elementos indicativos sobre o que
estd sendo proposto para reduzir a vulnerabilida-
de de individuos e coletivos, contribuindo para
debates na drea em torno de a¢des que minimi-
zem consequéncias negativas, as vezes arrasado-
ras, para a vida digna de cidadios em pleno gozo
de seus direitos e para a qualidade da atenc¢do
a saide. No entanto, em dezessete anos (2000-
2017), o resultado de apenas quinze artigos clas-
sificados no Grupo A evidencia a necessidade de
aprofundamento sobre os determinantes para
tal achado. A se considerar o valor e a relevan-
cia atribuidos ao tema no 4mbito do campo de
saberes e préticas da Saude Coletiva vis a vis os
critérios de avaliacao adotados pela Area de Co-
nhecimento Satide Coletiva/Capes, bem como as
linhas editoriais e avaliativas dos periddicos A2,
B1 e B2. Cabe reforgar que este achado ndo sig-
nifica que a temdtica ndo seja objeto de preocu-
pagdes e pesquisas no campo da Satde Coletiva
brasileira, mas tao somente expressa aquelas que
‘passaram pelo filtro’ dos periddicos.

Os artigos examinados, ao abordarem em
destaque a privacidade informacional, de certa
forma, deixam subjacente a inquieta¢do contem-
poréanea de que o Homem ainda ndo tem respos-
tas, suficientemente satisfatérias, para lidar com
os riscos decorrentes da veloz e intensa virtuali-
zagdo das mais diversas facetas da vida, dentre os
quais: a violacdo da PS. O ciberespago nao é um
‘lugar seguro’ Ha sombras, a deep web, os hackers
e os crackers, a vigilancia institucional, a guerra
ao terror, a curiosidade, o desejo de bisbilhotar a
intimidade alheia. Hé sons, imagens e textos em
um meio impalpével, onde tempo e espago estdo
diluidos e tornam-se fluidos'?, mas permitem
intera¢des simbolicas interpessoais, a partir dos
mais variados lugares do mundo, constituindo
um infinito emaranhado de redes sociais.

A andlise evidencia que as propostas para ga-
rantia da PS, apresentadas nos artigos estudados,
estdo ancoradas na perspectiva de que o ‘medo da
punic¢do’ é a fronteira para inibir agdes de desres-
peito a PS. Penalidades que estdo previstas no ar-
cabougo juridico, institucional e normativo. Ob-
vio que esta abordagem é necesséria e relevante,
mas serd suficiente?

Vale destacar que outras dreas do conheci-
mento, como a Engenharia Biomédica, Engenha-
ria de Software, Computacdo e o campo temdtico
denominado Informaética em Saude, concentram
sua “fé” nos mecanismos tecnoldgicos de segu-
ranca. No entanto, aqui também nao hd tranqui-
lidade. Segundo estimativa da Consultoria Gart-



ner, em 2018, o investimento global na seguranga
da informacdo deverd ser de US$ 93 bilhoes, o
que representa um aumento de 12% em rela¢do
ao ano passado, mas na avaliagdio da empresa
UPX Technologies, mesmo com as altas cifras, o
setor se mostra vulnerdvel e coloca em risco os
dados dos usudrios, sejam eles empresariais ou
ndo. Afirma que o ano de 2017 foi marcado por
grandes ataques em massa que afetaram o mun-
do inteiro e sequestraram dados de organizagdes
em todos os continentes'”.

A literatura internacional'® evidencia que
nem o arcabouco juridico-normativo-institucio-
nal, nem o aparato tecnoldgico de seguranga tem
sido suficiente. Cotidianamente, hd dentncias
de violagdes de bases de dados com informagdes
sensiveis relacionadas a privacidade de individu-
os e coletivos humanos nas mais diversas situa-
¢des. No entanto, o debate politico na sociedade
ainda pode ser considerado reduzido diante da
complexidade das questdes envolvidas na tessitu-
ra do ciberespago. Apesar de ndo estar no escopo
desse artigo respondé-la, a pergunta se impde:
por que serd?

Avangos tecnoldgicos, como a interoperabi-
lidade entre grandes bancos de dados (big data)
na Saude compostos por bases nominais, permi-
tem o rastreamento do percurso do cidadao pelos
servicos de satide (publicos ou privados), poten-
cializando riscos de invasdo a privacidade, prin-
cipio ético fundamental na relagdo de confianga
do cidadio com os profissionais e os servicos de
satde, e a qualidade da assisténcia. No SUS, es-
sas ameacas se intensificam a depender dos des-
dobramentos de algumas iniciativas, tais como:
Cartao Nacional de Saude, e-Saude, Prontudrio
Eletronico do Paciente, Centrais de Regulagdo e
Telessatide. Temas que nao apareceram nem nos
96 artigos selecionados nas primeiras etapas da
presente pesquisa. Estes resultados corroboram
com a hipdtese desse estudo: Ha uma lacuna na
produgdo de conhecimento sobre a temdtica no
ambito da Saude Coletiva brasileira publicada
em periddicos de exceléncia na drea. Constatacao
grave a se considerar a tendéncia histdrica evi-
denciada nessa pesquisa: 0 mesmo quantitativo
de artigos publicados sobre o tema no periodo de
2000-2010 se mantem em 2011-2017.

Estudos anteriores®** demonstram que o
tema da PS envolve interesses politicos, econd-
micos, sociais, cientificos, tecnolégicos, culturais
e simbdlicos que tecem a contextura do ciberes-
pago. Ocorrem intimeras agdes que tornam vul-
neraveis a privacidade de pacientes. Como exem-
plo, cita-se caso de grande repercussdo interna-

cional, noticiado pelo New York Times (https://
www.nytimes.com/ em 28/09/2010), ocorrido no
NewYork-Presbyterian Hospital. Dados médicos
de 6,8 mil pacientes tornaram-se acessiveis por
mecanismos de buscas na internet. Informagdoes
como nome, idade, situa¢do clinica, cirtrgica,
resultados de exames estavam disponiveis no
ciberespago. Segundo o New York Times, o erro
foi encontrado no inicio de julho/2010, somente
ap0s a denuncia de parentes de um paciente que
encontraram informacdes sobre ele na internet.
Cabe destacar que o problema sé foi tornado
publico por causa da investigacao do caso, gera-
da por um processo aberto pela Policia de Nova
York e o The National Institutes of Health, culmi-
nando recentemente com o pagamento de US$
4,8 milhdes para resolver as possiveis violacdes
das leis de privacidade na saide.

Tendo como alvo frequentadores das redes
sociais virtuais, empresas criam aplicativos que
“ajudam os usudrios a cuidarem de sua sadade”.
Entretanto, quais sao as efetivas garantias de pre-
servacdo da privacidade? A titulo de ilustracio,
cita-se um trabalho de avaliacdo de aplicativos
de controle menstrual e de fertilidade realizado
pelo Consumer Reports?® que denunciou, em
2016, o aplicativo GLOW de praticas que ferem
a privacidade das mulheres que o utilizam. Mas
ndo so esse, outros Apps também oferecem vul-
nerabilidades. As informagdes geradas com o uso
desses aplicativos constituem um capital para as
empresas que os criam, sem o conhecimento das
usudrias. Tudo que estd contido nas redes sociais
e nos aplicativos, inclusive informagdes sobre a
vida sexual e ciclo reprodutivo, pode ser mone-
tizado, sendo lucrativo ndo s6 para a industria
farmacéutica e operadoras de planos de sad-
de, como para anunciantes que desejem vender
coisas a mulheres de determinado perfil, e para
quem intermedia esses processos. Existe um
compartilhamento das informa¢des com tercei-
ros, seja para fins publicitdrios, seja para pesquisa
em saude, cujo modelo de negdcios das empresas
que desenvolvem os Apps se sustenta na utiliza-
¢do destes dados™.

As evidéncias parecem indicar que a vulne-
rabilidade da PS ocorre ndo necessariamente por
falta de um arcabougo juridico-institucional-
normativo ou de dispositivos de seguranga. Os
estudos demonstram, nao sé no Brasil como em
outros paises, que as normas, os regulamentos e
os mecanismos de seguranca sao fundamentais,
mas por si s6 tém se mostrado insuficientes para
a preservagdo do direito a privacidade. Entdo, o
que fazer?
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Longe da pretensao de tentar responder a esta
questdo, cabe apegar-se a afirmacio do fil6sofo
Karl Marx®: A humanidade sé levanta os proble-
mas que é capaz de resolver e assim, numa observa-
¢do atenta, descobrir-se-d que o préprio problema
s6 surgiu quando as condigoes para resolver jd exis-
tiam ou estavam, pelo menos, em vias de aparecer.

Cumpre, entdo, enfrentar o desafio de des-
vendar as condi¢des a partir das quais sejam
construidas estratégias de acdo que ampliem as
garantias da PS, alinhadas & abordagem inter e
transdisciplinar da Saude Coletiva. Nesta dire¢ao,
apresentam-se algumas preocupagdes que persis-
tem, bem como propostas a serem debatidas e
aprofundadas em novos estudos, tais como:

e Em relacdo ao arcabougo juridico-institu-
cional-normativo, faz-se imperioso avangar. O
Brasil ainda ndo possui uma lei geral de prote¢ao
de dados pessoais. A questdo de protecio de dados
na internet é um desafio constante, permitindo
praticas abusivas por parte de empresas que reali-
zam o tratamento desses dados, com impacto so-
bre os servigos de satde (sejam publicos ou priva-
dos) que informatizam suas préticas assistenciais.

e Vale problematizar quais as diferentes ins-
tancias de responsabilizacdo diante de invasdes a
privacidade. Conforme exposto nos Resultados,
a andlise dos artigos revelou uma énfase no com-
portamento individual dos profissionais de sat-
de, como se ndo houvesse uma responsabilidade
institucional e politica perpassando a praxis nos
servigos de satide. O peso maior do dever de pre-
servar a PS e da puni¢do (em caso de violacio)
recai sobre o profissional de satide, abstraindo-se
a contextualiza¢do institucional em que o risco
a PS emerge. As propostas para minimizar as
ameacas a PS, ao priorizarem substantivamente
‘mudancas comportamentais, ndo enfrentam a
complexidade que caracteriza na atualidade o
tema da PS. As institui¢oes em satide se omitem
diante de viola¢des com o discurso que foi uma
acdo isolada de um profissional. O siléncio em
face do desrespeito a PS se refina em sua indig-
nidade quando emerge em decorréncia de raga,
género, idade e/ou situagdao econdmica do sujeito
atendido que foi lesado. Cabe ser incorporado a
cultura institucional do SUS o principio de que
as informacoes fornecidas pelo cidaddo em seu
contato com o sistema de satude sao dele e ndo
da instituicdo, da equipe ou do médico e, por-
tanto, compete ao sujeito atendido autorizar o
uso das ‘suas informac¢oes’ que alimentam quer o
prontudrio eletrénico do paciente (PEP), quer os
chamados sistemas de informagdes em satide do
SUS. Este controle devera ser formalizado previa-

mente através de TCLE onde conste os critérios
nos quais o cidadio autoriza o uso de seus dados
individuais, corporais e genéticos pela ciéncia e
pela gestao publica e privada.

e Em relacdo ao apparatus tecnolédgico, hd
um caminho infindavel sendo percorrido entre
os vendedores de ‘solugdes de seguranca infor-
macional’ e os que enriquecem colocando em ris-
co a seguranca das informacoes, onde se incluem
ameagcas a privacidade. O ciberespaco tornou-se
arena de disputas entre “os mocinhos” (hackers)
e “os maus” (crackers) que, atualmente, gera um
dos maiores faturamentos no mundo®. Como a
area da saude, em especial os gestores publicos,
vem conduzindo suas op¢des tecnoldgicas de se-
guranca? Este é um tema revestido de opacidade
no debate das politicas piblicas no Brasil e, em
especial, na Politica Nacional de Saude. Quem
define e como estdo sendo decididas as especi-
ficagoes dos editais de licitagdo para aquisi¢do
de mecanismos de seguranca para ‘Big Data do
SUS’? As opgdes tém recaido sobre adogdo de
‘solucdes de seguranca’ de codigo aberto ou pro-
prietdrias? Quem tem participado desse debate?
Qual o controle social sobre estas questdes que
envolvem milhoes de reais oriundos do orgamen-
to publico do SUS? Sdo temas de uma agenda de
politica publica relacionada a incorporagio da
ITIS na prdxis do setor saide em sua relagdo com
o cidaddo que, em geral, ndo é considerado como
“O” player neste processo decisério. A cultura
institucional ainda existente alija o cidadao (nos
Conselhos de Saude: representantes dos usud-
rios) desse debate sob a alegagdo de tratar-se de
uma questdo “técnica’, “de especialistas”. Cons-
titui-se uma racionalidade tecnocratica para, po-
liticamente, afastar o cidadao do debate de uma
politica publica que incide sobre como individu-
os e coletivos querem preservar a PS.

e Observa-se que, a depender da drea de
conhecimento, a perspectiva de ag¢des voltadas
para a garantia da PS repousa ora em avangos
continuos no arcabouco juridico-institucional-
normativo, ancorado na légica do medo de ser
apanhado em delito e sua consequente punicio,
ora no desenvolvimento continuo do apparatus
tecnoldgico de seguranca da informagdo. Entre-
tanto, as violagdes persistem em todos os paises
do mundo globalizado. No ambito desse traba-
lho, apesar de diferentes tradigdes de anélise que
estruturam dreas de conhecimento distintas, pro-
cura-se destacar a importancia das duas verten-
tes, que se constituem faces de uma mesma moe-
da a requererem aprofundamentos que se fecun-
dem mutuamente. Uma complementa a outra se,



e somente se, ambas problematizarem o tema da
PS de forma complementar e respeitosa entre si
na busca de um didlogo interdisciplinar, em uma
escrita mutua. Ha trilhas sendo construidas nesta
dire¢ao**** que merecem ser amplamente deba-
tidas por contribuirem para o estabelecimento
de um circulo comunicativo virtuoso de saberes,
como a abordagem sociotécnica da ITIS.

Consideracoes finais

Constata-se que, sem um conjunto de iniciativas
politicas, éticas e tecnoldgicas voltadas para o
respeito a privacidade do cidaddo, ampliam-se as
condi¢des de um “ambiente de risco” para o pro-
jeto de um pais que preserve o valor da vida. O
desafio é inscrever o respeito a dignidade huma-
na na prdxis da atencio a saude como conquis-
ta da sociedade: Expressio de um amplo Pacto
Etico e Politico orientado pela responsabilidade
para com o préximo e para com a coletividade,
fundamentado em uma outra racionalidade que
nio a do “medo da puni¢do”

O respeito a privacidade precisa tornar-se
fruto da vontade, da compreensio e se expressar
em uma ampla e capilar coalizdo politica-ética,
da qual todos os sujeitos envolvidos (gestores,
profissionais e individuos e coletivos atendidos)
participem em pleno exercicio da cidadania na
construg¢do de ‘novas culturas institucionais’

Um pacto fundado na compreensio difere
da doutrina dos deveres do homem, do medo de

penalidades, onde o individuo age/cumpre algo
por mandamento e nao por decisdo livre, auto-
noma. Na medida em que o imperativo do dever
transforma-se em uma op¢ao cidada e profissio-
nal, passa-se a garantir a PS por compreensao e
ndo mais por compulsio externa. Neste caso, a
construgdo desse entendimento adota como ma-
triz de pensamento o que Spinoza® denomina de
ética racional.

A defesa da privacidade na saude, funda-
mentada na ética racional de Spinoza, torna-se
expressio de um ato da vontade de cidadios,
conselheiros, profissionais e gestores de saide
em torno da compreensao das graves consequén-
cias do rompimento da confianga construida, ao
longo da histéria, na relagdo do sistema de saude
com o paciente e seu impacto para a qualidade
da atencdo. Todos passam a agir eticamente na
defesa da privacidade por op¢do e nao por coagio
e medo de penalidades.

Ha uma condi¢do: o comprometimento da
equipe (tanto de saide quanto de TI) e das ins-
tituigdes em torno da vontade e da compreensao
(Etica Racional) sobre a importancia da PS. O
respeito a privacidade é requisito seminal para
a existéncia de uma sociedade respeitosa para si
propria e para com o Outro. Constitui pardme-
tro para uma nag¢ao justa, fraterna e digna em um
projeto civilizatério a ser conquistado, em um
longo processo de luta e aprendizagem coletiva
calcada na solidariedade, na prdxis democratica,
no compartilhamento de responsabilidades, na
ética racional... e na paciéncia histdrica!
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