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Saúde Coletiva e uma escolha de Sofia: 
defender a privacidade no ciberespaço

Collective Health and a Sophie’s Choice: 
to defend privacy in cyberspace

Resumo  A atualidade vivencia complexas ame-
aças à privacidade na saúde (PS), no contexto de 
crescente virtualização dos corpos e de biogra-
fias expostas nas redes sociais. O artigo objetiva 
conhecer as abordagens sobre a PS na produção 
científica brasileira à luz da Saúde Coletiva (SC). 
Realiza estudo exploratório, analítico-descritivo, 
com revisão de artigos de periódicos brasileiros 
de excelência da SC de 2000 a 2017. Foram se-
lecionados artigos que adotam a PS como objeto. 
Evidenciou-se que, em comum, ancoram-se na 
perspectiva de que o ‘medo do profissional à puni-
ção’ é a fronteira para inibir ações de violação da 
PS. Porém, nem o arcabouço jurídico-normativo, 
nem o apparatus tecnológico de segurança, tem 
sido suficiente. No SUS, ameaças se intensificam 
em iniciativas do Cartão SUS, PEP, Centrais de 
Regulação e Telessaúde. Os resultados corrobo-
ram com a hipótese de que existe uma lacuna na 
produção sobre a temática em periódicos de exce-
lência da SC. Discute-se: omissão das instituições; 
adoção de TCLE para uso de dados individuais; 
opacidade sobre o faturamento dos gastos públicos 
no apparatus tecnológico de segurança. O respeito 
à PS precisa tornar-se fruto de um pacto políti-
co-ético, onde todos passem a agir eticamente na 
defesa da privacidade por opção e não por coação 
e medo de penalidades. 
Palavras-chave   Privacidade, Confidencialidade, 
Redes Sociais, Ciberespaço

Abstract  The world is currently experiencing 
complex threats to privacy in health (PH) in the 
context of the growing virtualization of bodies 
and biographies exposed in social networks. This 
paper aims to identify the approaches to PH in 
Brazilian scientific production in the light of Col-
lective Health (CH). This is an exploratory, an-
alytical-descriptive study reviewingpapers from 
Brazilian Collective Health journals of excel-
lence from 2000 to 2017. Papers employing PH 
as their object were selected for further analysis. 
We found that papers are commonly anchored 
in the perspective that the “professional’s fear of 
punishment” is the borderline inhibiting PH vi-
olation actions. However, neither the legal-nor-
mative framework nor the technological security 
apparatus sufficed. In the Unified Health System 
(SUS), threats escalate in initiatives of the SUS 
Card, PEP, Regulatory Centers and Telehealth. 
The results corroborate a hypothetic gap in the 
production of the subject in Collective Health 
journals of excellence. The discussion is about in-
stitutional omission; adoption of the ICF for the 
use of individual data; opacity on the revenue of 
public expenditure in the technological security 
apparatus. Respect for PH must bethe result of a 
political-ethical agreement, in which all start to 
act ethically in defense of privacy by choice and 
not coercion and fear of penalties.
Key words  Privacy, Confidentiality, Social 
networks, Cyberspace
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Introdução

A miríade de consequências positivas e/ou nefas-
tas decorrentes da relação Homem-Tecnologia 
fecunda debates sobre questões candentes para a 
própria continuidade da espécie humana e de um 
projeto civilizatório para todos os povos. Uma 
dessas questões refere-se ao atual significado da 
privacidade de indivíduos no contexto do cibe-
respaço, constituído por conexões em redes so-
ciais mediadas pelas tecnologias de virtualização 
dos ‘sólidos’, onde formam-se ‘novas coletivida-
des’, novas formas de relações1,2. Estas interações 
estão armazenadas em um aparato tecnológico 
localizado em algum lugar, sob a governança de 
alguém que se desconhece, mas se ‘confia’ a prio-
ri. Em confiança, mediados pela tecnologia da 
informação (TI), os Homens criam conexões e 
relacionamentos que fundam um espaço de so-
ciabilidade virtual.

A atualidade vivencia um contexto político e 
tecnológico de ameaças à privacidade e ao uso de 
dados pessoais e corporais envolvendo questões 
complexas. O mesmo apparatus que virtualiza os 
corpos, virtualiza o fluxo financeiro na socieda-
de capitalista globalizada que defende ações de 
violação da privacidade em nome da “Guerra ao 
Terror”. Essa conjuntura é utilizada como justifi-
cativa para a intensificação do uso do ciberespaço 
em acordos como “The Five Eyes Alliance” (EUA, 
Canadá, Inglaterra, Austrália e Nova Zelândia), 
que espionam a população e trocam esses dados 
entre si para contornar / burlar restrições do ar-
cabouço jurídico-institucional de cada país em 
relação à vigilância da população3.

As bases de Big Data, as redes sociais digitais 
e a internet das coisas (IoT) produzem um in-
tenso tráfego on line que alimenta e fortalece um 
dos ecos do projeto Iluminista: a “fé” no poder 
da razão humana, a confiança de que a técnica, 
a ciência e a tecnologia nos tornam senhores e 
possuidores da natureza, no dizer de Descartes. 
No racionalismo que Voltaire defende, a razão 
não expõe seus limites, insuficiências, incertezas 
e riscos. No entanto, de lá (século XVIII) até o 
século XXI, amplificam-se evidências dos limites 
e riscos decorrentes da relação Homem-Tecnolo-
gia que, para minimizá-los, precisam ser desvela-
dos em sua complexidade.

Este artigo dedica-se a um desses riscos: a 
vulnerabilidade da privacidade dos cidadãos no 
que se refere a ‘sua saúde’ no contexto de cres-
cente virtualização dos corpos (redes de serviços 
de saúde públicos e privados) e de fragmentos de 

biografias expostas pelos próprios indivíduos ou 
profissionais de saúde (redes sociais) no ciberes-
paço. Há implícito um pressuposto: a confian-
ça na segurança ofertada por gestores de saúde 
privados ou públicos, como o Departamento de 
Informática do Sistema Único de Saúde (Data-
sus) e/ou proprietários do apparatus das redes 
sociais, como Facebook, WhatsApp, Twitter e 
empresas de telecomunicações. No entanto, nem 
as instituições do Sistema Único de Saúde (SUS) 
ou de planos de saúde4-6, nem as principais redes 
sociais7-9 apresentam níveis de segurança que ga-
rantam a plena preservação da privacidade dos 
indivíduos.

Hoje, consciente ou inconscientemente, to-
dos que utilizam a internet estão diante de esco-
lha quase impossível de ser tomada – uma esco-
lha de Sofia - considerando que qualquer opção 
traz consequências igualmente perturbadoras, a 
considerar tanto o valor social, político e ético, 
historicamente atribuído à privacidade quanto a 
penetração das TI no cotidiano da vida humana. 
É possível escolher ficar ‘fora’ do ciberespaço? A 
mobilidade espacial e temporal (GPS nos auto-
móveis e celulares, por exemplo), o fluxo bancá-
rio, o consumo de bens e serviços, os resultados 
dos exames de saúde, o prontuário de saúde, o 
ciclo de vida (do nascimento a morte) ... tudo é 
passível de rastreamento.

Considera-se que as inquietações aqui expos-
tas constituem um dos problemas para os quais 
não se tem ainda uma solução plena, nos moldes 
do que Hobsbawm10 adverte:

O Breve Século XX acabou em problemas para 
os quais ninguém tinha, nem dizia ter, soluções. 
Enquanto tateavam o caminho para o terceiro mi-
lênio em meio ao nevoeiro global que os cercava, os 
cidadãos do fin-de-siècle só sabiam ao certo que 
acabara uma era da história. E muito pouco mais.

Diante desse contexto, emerge o imperativo 
por aprofundar as reflexões em torno do com-
plexo problema da defesa da privacidade em sua 
expressão no âmbito da saúde. Esta preocupação 
suscita o estudo aqui apresentado e sua pergunta 
de partida: No Brasil, como o campo de saberes 
e práticas da Saúde Coletiva11,12 vem problemati-
zando o tema da privacidade no contexto de in-
tensificação do uso das tecnologias de virtualiza-
ção1 que, cada vez mais, impacta os processos de 
atenção à saúde e seu significado na sociedade? 
Buscam-se, assim, evidências que confirmem ou 
refutem a hipótese de que existe uma lacuna na 
produção de conhecimento sobre a temática no 
âmbito da Saúde Coletiva brasileira.
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Método

Tendo por objeto a privacidade na saúde (PS), o 
objetivo do estudo é conhecer as abordagens de-
senvolvidas sobre o tema da privacidade de indi-
víduos e coletivos na produção científica brasilei-
ra à luz dos referenciais da Saúde Coletiva. Para 
tal, realiza-se estudo exploratório, com orienta-
ção analítico-descritiva, adotando-se o pressu-
posto de que uma das formas para conhecer a 
produção científica de uma área de conhecimen-
to é analisar o material publicado em revistas 
avaliadas como de excelência pela própria área.

O delineamento conceitual que sustenta a 
pesquisa está construído a partir do pensamento 
de Paim e Almeida Filho11,12 para o entendimento 
em torno da Saúde Coletiva, e de Pierre Lévy1,2, 
para os conceitos de ciberespaço e virtualização. 
Para este autor, o ciberespaço constitui um “novo 
dilúvio”, provocado pelos avanços tecnológicos 
das tecnologias de informação:

O termo especifica não apenas a infraestrutu-
ra material da comunicação digital, mas também 
o universo oceânico de informação que ela abriga, 
assim como os seres humanos que navegam e ali-
mentam esse universo1.

Em relação ao conceito de virtualização, 
Lévy2 o caracteriza como o desprendimento dos 
fixos e sólidos, do aqui e agora, onde os elemen-
tos são “nômades, líquidos e dispersos”, reforçan-
do a ideia de “desterritorizalização” e de “destem-
poralidade”.

Quando uma pessoa, uma coletividade, um 
ato, uma informação se virtualizam, eles se tornam 
‘não presentes’, se desterritorializam. Uma espécie 
de desengate os separa do espaço físico ou geográ-
fico ordinários e da temporalidade do relógio e do 
calendário. É verdade que não são totalmente inde-
pendentes do espaço-tempo de referência, uma vez 
que devem sempre se inserir em suportes físicos e se 
atualizar aqui ou alhures, agora ou mais tarde. No 
entanto, a virtualização lhes fez tomar a tangente.2

Adota-se a formulação de Paim e Almeida 
Filho11,12 para fundamentar a concepção de Saú-
de Coletiva enquanto campo de conhecimento e 
âmbito de práticas:

Enquanto campo de conhecimento, a saúde co-
letiva contribui com o estudo do fenômeno saúde/
doença em populações enquanto processo social; 
investiga a produção e distribuição das doenças na 
sociedade como processos de produção e reprodução 
social; e analisa as práticas de saúde (processo de 
trabalho) na sua articulação com as demais práti-
cas sociais; procura compreender, enfim, as formas 
com que a sociedade identifica suas necessidades e 

problemas de saúde, busca sua explicação e se or-
ganiza para enfrentá-los. [...] a saúde coletiva pri-
vilegia ... quatro objetos de intervenção: políticas 
(formas de distribuição do poder); práticas (mu-
danças de comportamentos; cultura; instituições; 
produção de conhecimentos; práticas institucio-
nais, profissionais e relacionais); técnicas (or-
ganização e regulação dos recursos e processos 
produtivos; corpos/ambientes); e instrumentos 
(meios de produção da intervenção)11.

Com esse referencial, realiza-se revisão da 
produção científica publicada nos principais 
periódicos brasileiros da Área de Conhecimen-
to Saúde Coletiva (conforme Tabela da Coorde-
nação de Aperfeiçoamento de Pessoal de Nível 
Superior/Capes). Para definir quais publicações 
brasileiras são classificadas como de excelência, 
adota-se a classificação Qualis-Periódicos da Ca-
pes, realizada pelos próprios representantes das 
áreas de avaliação. Assim, estabelece-se como 
fonte do estudo os periódicos da área de Saúde 
Coletiva incluídos nos estratos superiores A2, B1 
e B2. No ranking atual, a Área de Avaliação Saúde 
Coletiva não classifica nenhuma revista brasileira 
como A1.

O recorte temporal de seleção dos artigos fi-
xa-se no período de 2000 a agosto de 2017. A aná-
lise da literatura permite afirmar que a segunda 
metade dos anos 90 caracteriza-se pelo início do 
avanço da microeletrônica nos espaços institu-
cionais e empresariais de saúde no Brasil. Surgem 
diferentes iniciativas de migração de um fluxo da 
informação 100% analógico para um processo de 
trabalho em saúde com etapas mediadas pela TI. 
Projetos de Informação e Tecnologia da Informa-
ção em Saúde (ITIS) ganham impulso pari passu 
à consolidação no Brasil do poder econômico e 
político das empresas de TI13,14. Data deste perío-
do o início paulatino de produção científica com 
análises sobre iniciativas de ITIS. Em paralelo, na 
primeira metade dos anos 2000, as redes sociais 
digitais iniciam sua trajetória - Msn Messenger 
(1999), Myspace (2003), Linkedin (2003), Orkut 
e Facebook (2004) – suscitando novas questões 
em torno da privacidade.

As buscas dos artigos foram realizadas na 
base de dados Medical Literature Analysis and 
Retrieval System Online (Medline) via PubMed e 
no Portal da Biblioteca Virtual em Saúde (BVS). 
A definição dos descritores e das palavras-chave 
utilizadas na elaboração das estratégias de bus-
ca (com uso do método booleano) foi realizada 
a partir de consulta a especialistas do Grupo de 
Pesquisa Ensp/CNPq Informação e Saúde, sen-
do selecionados: no Medical Subject Headings 



3270
M

or
ae

s 
IH

S,
 P

ra
do

 L
A

(MeSH)15, usado em buscas na base Medline: 
Privacy; Genetic Privacy, Confidentiality. Nos 
Descritores em Ciências da Saúde (DeCS)16, uti-
lizado na BVS, foram selecionados: Privacidade, 
Confidencialidade, Espaço Pessoal, Autorrevelação, 
Comunicação Privilegiada, Sigilo.

As demais etapas metodológicas estão sinteti-
camente descritas a seguir:

1. Elaboração e aplicação das estratégias de 
busca nas bases de dados através de diversos 
testes de buscas. Após refinamentos sucessivos, 
foram obtidas nove estratégias com resultados 
significativos associados ao objeto do estudo.

2. Adição dos títulos, resumos e artigos com-
pletos no gerenciador de referências em software 
livre e de código aberto Zotero e retirada de du-
plicatas. 

3. Leitura duplo-cego dos títulos e resumos 
de forma independente e classificação conforme 
os seguintes critérios de elegibilidade dos artigos 
em relação à ‘privacidade na saúde’: Grupo A - 
constitui o objeto de estudo do artigo; Grupo B 
– é abordada como uma das dimensões do objeto 
de estudo; Grupo C –aparece no texto sem cone-
xão direta com seu objeto; e Grupo D – está pre-
sente na publicação associada a outro escopo que 
não saúde, como direito autoral e acesso aberto 
a periódicos científicos. Discordâncias na classi-
ficação dos artigos foram sanadas por consenso 
entre as autoras da presente investigação, a partir 
do entendimento adotado sobre Saúde Coletiva.

4. Tendo por referência o delineamento con-
ceitual definido, para a leitura crítica dos artigos 
completos, foram elaboradas as seguintes ques-
tões norteadoras para análise: 1) Qual o objeto/
tema/problema abordado pelo artigo? 2) Qual a 
dimensão da privacidade na saúde é abordada: 
privacidade informacional e/ou privacidade físi-
ca/corporal/territorial? 3) A privacidade é anali-
sada sob qual perspectiva: do sujeito atendido ou 
do profissional de saúde? 4) Qual o método ado-
tado? 5) O artigo apresenta fundamentação para 
a preservação da privacidade na saúde e proposta 
para sua garantia? Se sim, quais?

Resultados

A execução das duas primeiras etapas da revisão 
bibliográfica resultou em noventa e seis (96) arti-
gos distribuídos em vinte quatro (24) periódicos, 
destacando-se: Ciência & Saúde Coletiva (19); 
Cadernos de Saúde Pública (16); Revista da Asso-
ciação Médica Brasileira (10); Revista Latino-A-
mericana de Enfermagem (8); Revista Brasileira 

de Enfermagem (7); Revista de Saúde Pública 
(5); Saúde e Sociedade (4). De forma preocupan-
te, observa-se que no período de 2000-2010, 48 
artigos foram publicados, número que se repete 
no período de 2011 a 2017, apesar do avanço da 
TI na Saúde.

Considera-se também inquietante o resulta-
do encontrado, após a aplicação dos critérios de 
elegibilidade dos artigos (etapa 3), de que apenas 
quinze (15) trabalhos abordam ‘privacidade na 
saúde’ como objeto do estudo. Isso ao longo de 
quase duas décadas, publicados em periódicos 
avaliados como de excelência pela área da Saúde 
Coletiva (Tabela 1).

Os quinze artigos tornam-se, assim, a fonte 
primária para um exame aprofundado com o 
objetivo de conhecer as dimensões e abordagens 
sobre o tema da privacidade de indivíduos e co-
letivos estudadas pelos autores. A fim de analisar 
as contribuições que os pesquisadores agregam 
para antigos e novos desafios em torno da pri-
vacidade na saúde, procurou-se estabelecer um 
‘diálogo’ com os mesmos através de questões 
orientadoras (etapa 4). Os principais resultados 
encontrados estão descritos a seguir:

Em relação à Questão: 1) Qual o objeto/tema/
problema abordado pelo artigo? 

A privacidade foi abordada em um amplo es-
pectro de situações associadas à atenção em saú-
de (Tabela 2).

A diversidade temática encontrada pode ser 
interpretada como evidência da complexidade 
do tema, presente em quase todas as facetas da 
atenção à saúde. Apesar da expansão do uso de 
redes sociais dedicadas ao tema da Saúde, ape-
nas um artigo debruçou-se a estudá-las no que 
se refere à PS. Na distribuição por região do país, 
86,6% dos artigos foram produzidos por autores 
vinculados a universidades das regiões sul e su-
deste, 13,4% à região centro-oeste e nenhum das 
regiões norte e nordeste.

Como subsídio para o debate epistemológi-
co sobre a Saúde Coletiva, cabe destacar que nos 
periódicos “de ponta” da Área de Conhecimento 
Saúde Coletiva (Capes), observa-se o predomí-
nio do referencial da Clínica sobre o tema PS: 
60% dos artigos.

Em relação à Questão 2) Qual dimensão da 
privacidade na saúde é abordada: privacidade 
das informações e/ou privacidade corporal-ter-
ritorial? 

Para melhor compreender a abordagem acer-
ca da PS adotada pelos autores, foram estabele-
cidas duas categorias: privacidade informacional, 
quando referida ao conteúdo de informações em 
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saúde passíveis de identificação do indivíduo, de-
nominada no arcabouço jurídico-legal como ‘da-
dos pessoais’; e a privacidade do corpo do sujeito 
atendido e o espaço que ocupa quando associado 
ao cuidado presencial prestado pela equipe de 
saúde, nos procedimentos que requerem contato 
direto. Dos artigos selecionados nesta etapa, 20% 
trataram das duas categorias e 80% dedicaram-se 
à privacidade informacional.

Em relação à Questão 3) A privacidade é ana-
lisada sob qual perspectiva: do sujeito atendido 
ou do profissional de saúde? 

Esta questão foi introduzida para identificar, 
na relação equipe de saúde – sujeito atendido, 
qual polo desse binômio tem merecido maior 
atenção. Houve um predomínio de estudos que 
analisaram a PS a partir da perspectiva do pro-
fissional de saúde (46,7%) em comparação com 
os que analisaram a ótica do sujeito atendido 
(26,7%). Os demais 26,7% abordaram as duas 
perspectivas. Coerente com o maior quantitativo 
de estudos vinculados ao atendimento de enfer-
magem, a perspectiva da equipe de enfermagem 
foi a mais estudada, seguida da equipe do PSF.

Em relação à Questão 4) Qual o método/téc-
nica adotado, conforme descrito pelo autor? 

Os estudos exploratórios descritivos de 
abordagem qualitativa predominaram (66,6%), 
variando em relação às técnicas e aos métodos 
adotados (análise de conteúdo, grupo focal, en-
trevistas). 26,7% constituem ensaios teóricos e 
um estudo etnográfico (6,7%). Um artigo (de 
opinião) não explicita nenhum método.

Em relação à Questão 5) O artigo apresenta 
fundamentação para a preservação da privacida-
de na saúde e proposta para sua garantia? Se sim, 
quais?

A fundamentação para a preservação da PS 
foi o traço comum em 100% dos artigos. Em 
qualquer situação abordada, assume-se como 
pressuposto que a privacidade é um valor ético e 
direito humano e sua garantia é responsabilidade 
do profissional de saúde. Em apenas dois traba-
lhos, houve uma nuance: a extensão da responsa-
bilidade para a instituição de saúde.

PS é trabalhada como um princípio associado 
a respeito, autonomia e dignidade. A perspectiva 
dos direitos humanos tem oferecido uma referên-

Tabela 1. Distribuição dos artigos selecionados (etapas 1, 2 e 3) por critério de elegibilidade conforme a 
abordagem do tema privacidade na saúde (PS).

Classificação por critérios de elegibilidade Artigos (N) %

Grupo A: PS constitui o objeto de estudo do artigo 15 15,6

Grupo B: PS é abordada como uma das dimensões do objeto de estudo 24 25,0

Grupo C: PS é citada no estudo sem conexão com o objeto do artigo 19 19,8

Grupo D: PS está no texto associada a outro escopo que não saúde 38 39,6

Total 96 100,0

Tabela 2. Distribuição dos artigos selecionados no Grupo A (etapa 4) de acordo com a dimensão associada à 
atenção em saúde.

Dimensões associadas à atenção em saúde N. %

Assistência ao portador de HIV no Programa de Saúde da Família (PSF) 03 20,0

Assistência ao adolescente 02 13,3

Assistência no PSF, em geral 02 13,3

Aconselhamento genético – traço falciforme 01 6,7

Assistência em UTI 01 6,7

Assistência hospitalar 01 6,7

Cuidado de enfermagem 01 6,7

Exposição de imagens com identificação de pacientes postadas por médicos e dentistas no Facebook 01 6,7

Lei de acesso à informação e privacidade em pesquisas 01 6,7

Riscos tecnológicos sob a perspectiva do direito sanitário 01 6,7

Saúde Oral – consulta à segunda opinião 01 6,7

Total 15 100,0
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cia clara e sólida não apenas para a identificação 
e compreensão de situações socialmente configu-
radas como de vulnerabilidade, como também 
para identificar meios para ajudar a superá-las. O 
referencial da PS como direito humano ilumina 
diferentes dimensões que fundam concretamente 
ideais de um projeto civilizatório.

A constatação de que há falhas na preserva-
ção da privacidade no âmbito da saúde foi desta-
cada em 86% dos artigos, quer tratassem de estu-
dos em serviços públicos ou privados, mormente 
quando envolvem segurados de Planos de Saúde.

No que se refere às propostas e/ou recomen-
dações, em uma primeira leitura, apresentam-se 
como diversas. No entanto, a análise cuidadosa 
evidencia que se ancoram na mesma racionali-
dade: uma certa “fé” no arcabouço jurídico-ins-
titucional-normativo existente, por um lado, e 
por outro em mudanças comportamentais dos 
profissionais de saúde, sob pena de punições por 
seus órgãos de regulação profissional. Nessa con-
cepção de propostas para garantia da PS emerge 
um profissional – o agente comunitário de saúde 
- que não está sujeito a nenhum órgão regulató-
rio e que foi pesquisado em 20% dos artigos e 
citado em 13,3% como um elemento ‘fora desse 
arcabouço’ a merecer de “normativas específicas” 
(mesma racionalidade).

Em 20% dos artigos, depreende-se o reconhe-
cimento da existência de desigualdades no cui-
dado com a privacidade de cidadãos a depender 
da situação socioeconômica, raça e/ou gênero. 
Em um dos artigos (6,7%) foi destacado o appa-
ratus tecnológico de segurança das informações, 
como criptografia dos dados para além do uso de 
senhas de acesso. Apenas um único artigo proble-
matiza a ‘confiança’ no atual arcabouço jurídico-
normativo, propondo que a PS esteja sob controle 
público, com adoção de Termo de Consentimento 
Livre e Esclarecido (TCLE) para os usos atuais e 
potenciais da informação do sujeito assistido, que 
compõe as bases de dados em saúde.

Discussão

Os resultados apresentados expressam apenas 
uma específica dimensão sobre como é abordado 
o tema da privacidade na saúde à luz dos referen-
ciais da Saúde Coletiva. Há todo um universo a 
ser estudado. No entanto, a análise da produção 
científica em periódicos brasileiros A2, B1 e B2 
mostrou-se uma alternativa útil na busca por co-
nhecer, em uma primeira aproximação, a proble-
matização desenvolvida.

Com os limites do recorte aqui adotado, o es-
tudo forneceu elementos indicativos sobre o que 
está sendo proposto para reduzir a vulnerabilida-
de de indivíduos e coletivos, contribuindo para 
debates na área em torno de ações que minimi-
zem consequências negativas, as vezes arrasado-
ras, para a vida digna de cidadãos em pleno gozo 
de seus direitos e para a qualidade da atenção 
à saúde. No entanto, em dezessete anos (2000-
2017), o resultado de apenas quinze artigos clas-
sificados no Grupo A evidencia a necessidade de 
aprofundamento sobre os determinantes para 
tal achado. A se considerar o valor e a relevân-
cia atribuídos ao tema no âmbito do campo de 
saberes e práticas da Saúde Coletiva vis a vis os 
critérios de avaliação adotados pela Área de Co-
nhecimento Saúde Coletiva/Capes, bem como as 
linhas editoriais e avaliativas dos periódicos A2, 
B1 e B2. Cabe reforçar que este achado não sig-
nifica que a temática não seja objeto de preocu-
pações e pesquisas no campo da Saúde Coletiva 
brasileira, mas tão somente expressa aquelas que 
‘passaram pelo filtro’ dos periódicos.

Os artigos examinados, ao abordarem em 
destaque a privacidade informacional, de certa 
forma, deixam subjacente a inquietação contem-
porânea de que o Homem ainda não tem respos-
tas, suficientemente satisfatórias, para lidar com 
os riscos decorrentes da veloz e intensa virtuali-
zação das mais diversas facetas da vida, dentre os 
quais: a violação da PS. O ciberespaço não é um 
‘lugar seguro’. Há sombras, a deep web, os hackers 
e os crackers, a vigilância institucional, a guerra 
ao terror, a curiosidade, o desejo de bisbilhotar a 
intimidade alheia. Há sons, imagens e textos em 
um meio impalpável, onde tempo e espaço estão 
diluídos e tornam-se fluidos1,2, mas permitem 
interações simbólicas interpessoais, a partir dos 
mais variados lugares do mundo, constituindo 
um infinito emaranhado de redes sociais.

A análise evidencia que as propostas para ga-
rantia da PS, apresentadas nos artigos estudados, 
estão ancoradas na perspectiva de que o ‘medo da 
punição’ é a fronteira para inibir ações de desres-
peito à PS. Penalidades que estão previstas no ar-
cabouço jurídico, institucional e normativo. Ób-
vio que esta abordagem é necessária e relevante, 
mas será suficiente?

Vale destacar que outras áreas do conheci-
mento, como a Engenharia Biomédica, Engenha-
ria de Software, Computação e o campo temático 
denominado Informática em Saúde, concentram 
sua “fé” nos mecanismos tecnológicos de segu-
rança. No entanto, aqui também não há tranqui-
lidade. Segundo estimativa da Consultoria Gart-
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ner, em 2018, o investimento global na segurança 
da informação deverá ser de US$ 93 bilhões, o 
que representa um aumento de 12% em relação 
ao ano passado, mas na avaliação da empresa 
UPX Technologies, mesmo com as altas cifras, o 
setor se mostra vulnerável e coloca em risco os 
dados dos usuários, sejam eles empresariais ou 
não. Afirma que o ano de 2017 foi marcado por 
grandes ataques em massa que afetaram o mun-
do inteiro e sequestraram dados de organizações 
em todos os continentes17.

A literatura internacional18 evidencia que 
nem o arcabouço jurídico-normativo-institucio-
nal, nem o aparato tecnológico de segurança tem 
sido suficiente. Cotidianamente, há denúncias 
de violações de bases de dados com informações 
sensíveis relacionadas à privacidade de indivídu-
os e coletivos humanos nas mais diversas situa-
ções. No entanto, o debate político na sociedade 
ainda pode ser considerado reduzido diante da 
complexidade das questões envolvidas na tessitu-
ra do ciberespaço. Apesar de não estar no escopo 
desse artigo respondê-la, a pergunta se impõe: 
por que será?

Avanços tecnológicos, como a interoperabi-
lidade entre grandes bancos de dados (big data) 
na Saúde compostos por bases nominais, permi-
tem o rastreamento do percurso do cidadão pelos 
serviços de saúde (públicos ou privados), poten-
cializando riscos de invasão à privacidade, prin-
cípio ético fundamental na relação de confiança 
do cidadão com os profissionais e os serviços de 
saúde, e à qualidade da assistência. No SUS, es-
sas ameaças se intensificam a depender dos des-
dobramentos de algumas iniciativas, tais como: 
Cartão Nacional de Saúde, e-Saúde, Prontuário 
Eletrônico do Paciente, Centrais de Regulação e 
Telessaúde. Temas que não apareceram nem nos 
96 artigos selecionados nas primeiras etapas da 
presente pesquisa. Estes resultados corroboram 
com a hipótese desse estudo: Há uma lacuna na 
produção de conhecimento sobre a temática no 
âmbito da Saúde Coletiva brasileira publicada 
em periódicos de excelência na área. Constatação 
grave a se considerar a tendência histórica evi-
denciada nessa pesquisa: o mesmo quantitativo 
de artigos publicados sobre o tema no período de 
2000-2010 se mantem em 2011-2017.

Estudos anteriores6,19,20 demonstram que o 
tema da PS envolve interesses políticos, econô-
micos, sociais, científicos, tecnológicos, culturais 
e simbólicos que tecem a contextura do ciberes-
paço. Ocorrem inúmeras ações que tornam vul-
neráveis a privacidade de pacientes. Como exem-
plo, cita-se caso de grande repercussão interna-

cional, noticiado pelo New York Times (https://
www.nytimes.com/ em 28/09/2010), ocorrido no 
NewYork-Presbyterian Hospital. Dados médicos 
de 6,8 mil pacientes tornaram-se acessíveis por 
mecanismos de buscas na internet. Informações 
como nome, idade, situação clínica, cirúrgica, 
resultados de exames estavam disponíveis no 
ciberespaço. Segundo o New York Times, o erro 
foi encontrado no início de julho/2010, somente 
após a denúncia de parentes de um paciente que 
encontraram informações sobre ele na internet. 
Cabe destacar que o problema só foi tornado 
público por causa da investigação do caso, gera-
da por um processo aberto pela Polícia de Nova 
York e o The National Institutes of Health, culmi-
nando recentemente com o pagamento de US$ 
4,8 milhões para resolver as possíveis violações 
das leis de privacidade na saúde.

Tendo como alvo frequentadores das redes 
sociais virtuais, empresas criam aplicativos que 
“ajudam os usuários a cuidarem de sua saúde”. 
Entretanto, quais são as efetivas garantias de pre-
servação da privacidade? A título de ilustração, 
cita-se um trabalho de avaliação de aplicativos 
de controle menstrual e de fertilidade realizado 
pelo Consumer Reports21 que denunciou, em 
2016, o aplicativo GLOW de práticas que ferem 
a privacidade das mulheres que o utilizam. Mas 
não só esse, outros Apps também oferecem vul-
nerabilidades. As informações geradas com o uso 
desses aplicativos constituem um capital para as 
empresas que os criam, sem o conhecimento das 
usuárias. Tudo que está contido nas redes sociais 
e nos aplicativos, inclusive informações sobre a 
vida sexual e ciclo reprodutivo, pode ser mone-
tizado, sendo lucrativo não só para a indústria 
farmacêutica e operadoras de planos de saú-
de, como para anunciantes que desejem vender 
coisas a mulheres de determinado perfil, e para 
quem intermedia esses processos. Existe um 
compartilhamento das informações com tercei-
ros, seja para fins publicitários, seja para pesquisa 
em saúde, cujo modelo de negócios das empresas 
que desenvolvem os Apps se sustenta na utiliza-
ção destes dados22.

As evidências parecem indicar que a vulne-
rabilidade da PS ocorre não necessariamente por 
falta de um arcabouço jurídico-institucional-
normativo ou de dispositivos de segurança. Os 
estudos demonstram, não só no Brasil como em 
outros países, que as normas, os regulamentos e 
os mecanismos de segurança são fundamentais, 
mas por si só têm se mostrado insuficientes para 
a preservação do direito à privacidade. Então, o 
que fazer?
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Longe da pretensão de tentar responder a esta 
questão, cabe apegar-se à afirmação do filósofo 
Karl Marx23: A humanidade só levanta os proble-
mas que é capaz de resolver e assim, numa observa-
ção atenta, descobrir-se-á que o próprio problema 
só surgiu quando as condições para resolver já exis-
tiam ou estavam, pelo menos, em vias de aparecer.

Cumpre, então, enfrentar o desafio de des-
vendar as condições a partir das quais sejam 
construídas estratégias de ação que ampliem as 
garantias da PS, alinhadas à abordagem inter e 
transdisciplinar da Saúde Coletiva. Nesta direção, 
apresentam-se algumas preocupações que persis-
tem, bem como propostas a serem debatidas e 
aprofundadas em novos estudos, tais como:

•  Em relação ao arcabouço jurídico-institu-
cional-normativo, faz-se imperioso avançar. O 
Brasil ainda não possui uma lei geral de proteção 
de dados pessoais. A questão de proteção de dados 
na internet é um desafio constante, permitindo 
práticas abusivas por parte de empresas que reali-
zam o tratamento desses dados, com impacto so-
bre os serviços de saúde (sejam públicos ou priva-
dos) que informatizam suas práticas assistenciais.

•  Vale problematizar quais as diferentes ins-
tâncias de responsabilização diante de invasões à 
privacidade. Conforme exposto nos Resultados, 
a análise dos artigos revelou uma ênfase no com-
portamento individual dos profissionais de saú-
de, como se não houvesse uma responsabilidade 
institucional e política perpassando a práxis nos 
serviços de saúde. O peso maior do dever de pre-
servar a PS e da punição (em caso de violação) 
recai sobre o profissional de saúde, abstraindo-se 
a contextualização institucional em que o risco 
à PS emerge. As propostas para minimizar as 
ameaças à PS, ao priorizarem substantivamente 
‘mudanças comportamentais’, não enfrentam a 
complexidade que caracteriza na atualidade o 
tema da PS. As instituições em saúde se omitem 
diante de violações com o discurso que foi uma 
ação isolada de um profissional. O silêncio em 
face do desrespeito à PS se refina em sua indig-
nidade quando emerge em decorrência de raça, 
gênero, idade e/ou situação econômica do sujeito 
atendido que foi lesado. Cabe ser incorporado à 
cultura institucional do SUS o princípio de que 
as informações fornecidas pelo cidadão em seu 
contato com o sistema de saúde são dele e não 
da instituição, da equipe ou do médico e, por-
tanto, compete ao sujeito atendido autorizar o 
uso das ‘suas informações’ que alimentam quer o 
prontuário eletrônico do paciente (PEP), quer os 
chamados sistemas de informações em saúde do 
SUS. Este controle deverá ser formalizado previa-

mente através de TCLE onde conste os critérios 
nos quais o cidadão autoriza o uso de seus dados 
individuais, corporais e genéticos pela ciência e 
pela gestão pública e privada.

•  Em relação ao apparatus tecnológico, há 
um caminho infindável sendo percorrido entre 
os vendedores de ‘soluções de segurança infor-
macional’ e os que enriquecem colocando em ris-
co a segurança das informações, onde se incluem 
ameaças à privacidade. O ciberespaço tornou-se 
arena de disputas entre “os mocinhos” (hackers) 
e “os maus” (crackers) que, atualmente, gera um 
dos maiores faturamentos no mundo24. Como a 
área da saúde, em especial os gestores públicos, 
vem conduzindo suas opções tecnológicas de se-
gurança? Este é um tema revestido de opacidade 
no debate das políticas públicas no Brasil e, em 
especial, na Política Nacional de Saúde. Quem 
define e como estão sendo decididas as especi-
ficações dos editais de licitação para aquisição 
de mecanismos de segurança para ‘Big Data do 
SUS’? As opções têm recaído sobre adoção de 
‘soluções de segurança’ de código aberto ou pro-
prietárias? Quem tem participado desse debate? 
Qual o controle social sobre estas questões que 
envolvem milhões de reais oriundos do orçamen-
to público do SUS? São temas de uma agenda de 
política pública relacionada à incorporação da 
ITIS na práxis do setor saúde em sua relação com 
o cidadão que, em geral, não é considerado como 
“O” player neste processo decisório. A cultura 
institucional ainda existente alija o cidadão (nos 
Conselhos de Saúde: representantes dos usuá-
rios) desse debate sob a alegação de tratar-se de 
uma questão “técnica”, “de especialistas”25. Cons-
titui-se uma racionalidade tecnocrática para, po-
liticamente, afastar o cidadão do debate de uma 
política pública que incide sobre como indivídu-
os e coletivos querem preservar a PS.

•  Observa-se que, a depender da área de 
conhecimento, a perspectiva de ações voltadas 
para a garantia da PS repousa ora em avanços 
contínuos no arcabouço jurídico-institucional-
normativo, ancorado na lógica do medo de ser 
apanhado em delito e sua consequente punição, 
ora no desenvolvimento contínuo do apparatus 
tecnológico de segurança da informação. Entre-
tanto, as violações persistem em todos os países 
do mundo globalizado. No âmbito desse traba-
lho, apesar de diferentes tradições de análise que 
estruturam áreas de conhecimento distintas, pro-
cura-se destacar a importância das duas verten-
tes, que se constituem faces de uma mesma moe-
da a requererem aprofundamentos que se fecun-
dem mutuamente. Uma complementa a outra se, 
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e somente se, ambas problematizarem o tema da 
PS de forma complementar e respeitosa entre si 
na busca de um diálogo interdisciplinar, em uma 
escrita mútua. Há trilhas sendo construídas nesta 
direção4,26-28 que merecem ser amplamente deba-
tidas por contribuírem para o estabelecimento 
de um círculo comunicativo virtuoso de saberes, 
como a abordagem sociotécnica da ITIS.

Considerações finais

Constata-se que, sem um conjunto de iniciativas 
políticas, éticas e tecnológicas voltadas para o 
respeito à privacidade do cidadão, ampliam-se as 
condições de um “ambiente de risco” para o pro-
jeto de um país que preserve o valor da vida. O 
desafio é inscrever o respeito à dignidade huma-
na na práxis da atenção à saúde como conquis-
ta da sociedade: Expressão de um amplo Pacto 
Ético e Político orientado pela responsabilidade 
para com o próximo e para com a coletividade, 
fundamentado em uma outra racionalidade que 
não a do “medo da punição”.

O respeito à privacidade precisa tornar-se 
fruto da vontade, da compreensão e se expressar 
em uma ampla e capilar coalizão política-ética, 
da qual todos os sujeitos envolvidos (gestores, 
profissionais e indivíduos e coletivos atendidos) 
participem em pleno exercício da cidadania na 
construção de ‘novas culturas institucionais’.

Um pacto fundado na compreensão difere 
da doutrina dos deveres do homem, do medo de 

penalidades, onde o indivíduo age/cumpre algo 
por mandamento e não por decisão livre, autô-
noma. Na medida em que o imperativo do dever 
transforma-se em uma opção cidadã e profissio-
nal, passa-se a garantir a PS por compreensão e 
não mais por compulsão externa. Neste caso, a 
construção desse entendimento adota como ma-
triz de pensamento o que Spinoza29 denomina de 
ética racional.

A defesa da privacidade na saúde, funda-
mentada na ética racional de Spinoza, torna-se 
expressão de um ato da vontade de cidadãos, 
conselheiros, profissionais e gestores de saúde 
em torno da compreensão das graves consequên-
cias do rompimento da confiança construída, ao 
longo da história, na relação do sistema de saúde 
com o paciente e seu impacto para a qualidade 
da atenção. Todos passam a agir eticamente na 
defesa da privacidade por opção e não por coação 
e medo de penalidades.

Há uma condição: o comprometimento da 
equipe (tanto de saúde quanto de TI) e das ins-
tituições em torno da vontade e da compreensão 
(Ética Racional) sobre a importância da PS. O 
respeito à privacidade é requisito seminal para 
a existência de uma sociedade respeitosa para si 
própria e para com o Outro. Constitui parâme-
tro para uma nação justa, fraterna e digna em um 
projeto civilizatório a ser conquistado, em um 
longo processo de luta e aprendizagem coletiva 
calcada na solidariedade, na práxis democrática, 
no compartilhamento de responsabilidades, na 
ética racional... e na paciência histórica!
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