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Resumo: Analise de risco de terrorismo ¢ um dos maiores desafios enfrentados pelas autoridades que definem a politica
de alocacdo de recursos de uma nagéo. Este artigo prové uma breve revisdo de duas abordagens tradicionalmente
usadas para esse proposito: Analise de Risco Probabilistica e Teoria dos Jogos. Adicionalmente, ele introduz no
contexto brasileiro a Analise de Risco Adversario, uma metodologia inovadora que objetica analisar os riscos causados
por oponentes inteligentes. Finalmente, uma situa¢ao hipotética da Analise de Risco Adversario ¢ apresentada.
Os resultados mostram que essa metodologia pode ser utilizada para apoiar decisdes sobre a alocacéo de recursos
de defesa no contexto de megaeventos esportivos que sdo de interesse de diversos paises.
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Abstract: Terrorism risk assessment is one of the biggest challenges that authorities must face to define the defensive
resource allocation policy for a country. This article provides a brief review of two approaches that have been
traditionally used for this purpose: Probabilistic Risk Assessment and Game Theory. Additionally, it introduces the
Adversary Risk Analysis approach to the Brazilian context; an innovative methodology that aims to assess risks
caused by intelligent opponents. Finally, an application of Adversarial Risk Analysis in a hypothetical situation
is presented. The results show that Adversarial Risk Analysis can be useful to support decisions about defensive
resource allocation in contexts such as sports mega events, a reality for many countries around the world.
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1 Introducao

O Brasil é um pais que vem crescendo, expondo-se
cada vez mais no cenario mundial. Assim, a tendéncia é
que o Brasil seja cada vez mais requisitado para sediar
eventos de grandes proporg¢des como aconteceu, por
exemplo, por ocasido da Copa do Mundo de Futebol
de 2014 e dos recém-realizados Jogos Olimpicos
de 2016, na cidade do Rio de Janeiro. Megaeventos
esportivos como os enumerados tém caracteristicas
intrinsecas que os tornam extremamente simbolicos
(Jennings & Lodge, 2012). Camargo (2011) comenta
que megaeventos esportivos sdo eventos que,
além de envolverem enorme audiéncia, provocam

concentrag¢do de nacionalidades diversas. Eventos
desse porte reinem autoridades representando Estados
€ governos, empresarios e outras pessoas emblematicas
de condigdes que podem catalisar 6dios, preconceitos
etc. Assim, € possivel apontar que eventos dessa
magnitude podem mostrar-se atrativos para grupos
terroristas que queiram perpetrar ataques com o
objetivo de dar visibilidade a sua causa, projetando-a
em ambito internacional. Na maioria das vezes,
tais grupos realizam seus ataques visando fama,
reconhecimento de suas causas e, em alguns casos,
vinganca (Richardson, 2007). Com essa visdo, embora
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nao seja exatamente alvo, o Brasil, quando serve de
palco para megaeventos como os comentados, pode
ser cenario do terrorismo internacional (Diniz, 2004).

E interessante notar que a historia mostra que
grandes eventos esportivos t€ém sido escolhidos
de forma frequente como teatro de operagdes por
grupos terroristas, atentados como a bomba no
Parque Centenario durante a Olimpiada de Atlanta de
1996; a explosao de um carro bomba nas imedia¢des
do estadio Santiago Bernabéu, no jogo semifinal
da UEFA Champions League de 2002; o atentado
suicida da maratona no Sri Lanka, em 2008, e,
entre outros, o ataque a selegdo do Togo, em 2010,
quando homens armados abordaram a tiros o 6nibus
em que se encontravam os jogadores. Ainda, mais
recentemente, os acontecimentos nos Estados Unidos
no dia 15 de abril de 2013 (ataques terroristas na
Maratona de Boston) indicam que a pratica terrorista,
aproveitando como palco grandes eventos esportivos
¢ uma modalidade que vem se repetindo de forma
frequente no ambito internacional.

Historicamente, o Brasil ndo possui grande
experiéncia no gerenciamento do assunto terrorismo
e ndo conta com iniciativas, planejamentos e politicas
que inibam praticas do terrorismo, como Inglaterra,
Israel e Estados Unidos da América. Em tais paises,
a ameagca relativa a possiveis atentados terroristas
tem motivado investimentos de bilhdes de dolares,
com o objetivo de melhorar a seguranca publica
(Kardes & Hall, 2005). Alguns estudos sobre o tema
(Buzanelli, 2004) criticam o baixo nivel de aten¢ao
dispensada, por parte dos o6rgdos governamentais
brasileiros, ao assunto terrorismo e, aqui, especificamente,
aponta-se a alocag@o de recursos para a protegao
antiterrorismo como tema importante ¢ merecedor
de maior atengdo.

Como apontado por Willis (2007), esforcos
relacionados a alocagdo de recursos para a consecucao
de atividades antiterroristas estdo conectados de
forma intima com a necessidade de se avaliar riscos.
Grande parte do desafio apresentado neste trabalho
deriva do fato de que, diferentemente de ameacas
naturais (ex.: fendmenos meteorologicos intensos) ou
sistemas de engenharia (ex.: falhas em componentes
sistémicos), os riscos que devem ser avaliados sdo
proporcionados por adversarios inteligentes (como
¢ o caso das organizagdes terroristas) e, por isso,
as chances avaliadas nesse contexto deixam de ser
regidas pelo acaso (Ayyub et al., 2007; Brown & Cox,
2011; Parnell et al., 2010; Zhuang & Bier, 2007).
Afinal, a natureza pode ser sutil, mas ndo ¢ maliciosa.
Os terroristas, por outro lado, sdo tanto sutis quanto
mal-intencionados (Woo, 2002). Em outras palavras,
terroristas podem se adaptar a diferentes medidas
que venham a ser adotadas para enfrenta-los (Cox,
2009a, b, 2012). Por isso, nem sempre as abordagens
tradicionais usadas para a avaliagdo de riscos sdo

suficientes para balizar a alocagao de recursos visando
o0 antiterrorismo.

Portanto, este artigo tem como objetivo principal
apresentar para a comunidade cientifica brasileira
a abordagem de pesquisa recentemente divulgada
internacionalmente: Analise do Risco Adversario
(ARA—Adversarial Risk Analysis) (Banks, 2009, 2011;
Rios & Insua, 2011). Acredita-se que a introdugdo
dessa ferramenta, que visa apoiar a avaliagdo dos
riscos proporcionados por oponentes inteligentes, é
uma contribui¢ao relevante para a academia nacional.
Enfatiza-se que, até o presente, no conhecimento dos
autores, o assunto € inédito no Brasil.

O presente artigo apresenta, inicialmente, uma
breve revisdo das duas principais abordagens que
constam na literatura a respeito de alocagéo de recursos
para o gerenciamento do risco de ataques terroristas:
Avaliagao Probabilistica de Riscos ¢ Teoria dos
Jogos. Na sequéncia, a proposta ARA ¢ apresentada
e um exemplo simulado ilustra a aplicagdo dessa
abordagem. O artigo ¢ encerrado com consideragdes
sobre as vantagens que a ARA apresenta quando
comparada com as duas abordagens comentadas
anteriormente. Adicionalmente, enfatizam-se as
contribuigdes que a abordagem ARA pode trazer e,
finalmente, apresentam-se os desafios ainda a serem
explorados em relacdo a proposta da ARA, os quais
podem balizar futuras pesquisas.

2 O problema de alocacao de
recursos de defesa antiterrorismo

2.1 Avalia¢do Probabilistica de Risco

A Avaliagdo Probabilistica de Risco (PRA —
Probabilistic Risk Assessment) vem sendo empregada
por mais de 30 anos para avaliar os riscos (probabilidades
e consequéncias da falha de um sistema) e orientar
decisdes relacionadas a gestdo de riscos na area
governamental e industrial, em diversas situagdes,
como, por exemplo: na prote¢ao do meio ambiente,
na seguranca industrial e em procedimentos médicos
(Ezell et al., 2010; Paté-Cornell, 2007). Em termos
de riscos de terrorismo, modelos construidos com
base na abordagem PRA, normalmente, t€ém por
objetivo estimar a diferenca do risco que cada alvo
em potencial corre, quando esses ndao contam e,
depois, quando contam com as diversas medidas
de prote¢do que podem ser adotadas. Entdo, como
resultado, obtém-se uma ordena¢do dos riscos
avaliados (risk-scoring), viabilizando a prioriza¢do na
alocagdo dos recursos disponiveis (Ayyub et al., 2007;
Cox, 2009a; Paté-Cornell, 2007; Willis et al., 2005).

De modo a operacionalizar a aplicagdo de PRA,
grande parte dos trabalhos adotam como principal
referéncia o modelo Risk Analysis and Management
for Critical Asset Protection (RAMCAPTM)
(Cox, 2008). Nesse modelo, uma estrutura conceitual
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para o computo do risco (R) ¢ sugerida como fung¢ao
de uma ameaga (A) existente, uma vulnerabilidade
(V) apresentada por um alvo e uma consequéncia
(C) para um ataque sofrido, ou seja, R = (T, V, C)
(Dillon et al., 2009).

Alguns casos interessantes em que PRA foi aplicada
podem ser observados em, por exemplo, Willis et al.
(2005), que comparam os resultados obtidos quando
considera-se o uso da referida fungao com os resultados
decorrentes do computo do risco considerando-se
indicadores simples (por exemplo, populagio de uma
regido e densidade populacional ponderada de uma
regido). Os autores concluem que no primeiro caso 0s
riscos se mostram mais concentrados em determinadas
regides urbanas do que no segundo caso. Winterfeldt
& O’Sullivan (2006) e Kleinmuntz & Willis (2009)
também se aprofundam no uso da fungao f (T, V, C)
como indicadora de risco e analisam as incertezas
que os parametros considerados na analise podem
englobadar.

Nao obstante diversas pesquisas proponham a
aplicagdo da abordagem PRA, ainda permanecem
alguns questionamentos que podem sugerir que ela
ndo seria a mais indicada para lidar com a alocagao
de recursos de defesa visando o antiterrorismo.
Por exemplo, Cox (2009a) comenta que bastaria que
o terrorista soubesse que uma analise como a proposta
pela abordagem PRA esté sendo realizada para inferir
que alvos com caracteristicas semelhantes iriam receber
prioridade semelhante na alocacdo de recursos para a
protegao antiterrorismo. Uma informagdo como essa
poderia ser valiosa para os atacantes, pois poderiam
inferir o nivel de protecdo destinado a cada alvo.
Cox (2009a) também aponta que métodos como PRA
nao permitem a exploracgdo do sigilo, ndo levam em
conta restrigdes orcamentarias que podem existir (ndo
6 para a defesa como também para os atacantes) ¢
desconsideram o fato de que proteger um alvo muda a
probabilidade de ataques a outros alvos. Por exemplo,
como apontado por Sandler & Siqueira (2008), a
instalagdo de detectores de metal em aeroportos
em 5 de janeiro de 1973 resultou em uma queda
vertiginosa no numero de sequestros de aeronaves.
No entanto, a partir desse momento foi possivel notar
uma grande diversificagdo nas taticas empregadas
por organizagdes terroristas. Parnell et al. (2010) e
Cox (2009a) apontam criticamente que PRA ignora
o0 que o atacante vai fazer depois que as medidas de
defesa sdo alotadas. Tal atitude equivale a descartar
o fato de que os terroristas sdo inteligentes e que
podem adaptar-se as medidas defensivas adotadas.

Isso posto, ¢ possivel concluir que, embora
a abordagem PRA seja capaz de contribuir
significativamente para apoiar a alocagao de
recursos para o enfrentamento/mitigagao dos riscos
em estudos antiterrorismo, algumas lacunas ainda
nao foram completamente preenchidas e, por isso,

futuros estudos sdo necessarios nesse campo. Alguns
trabalhos buscaram na conhecida Teoria dos Jogos
alternativas para eliminarr tais lacunas.

2.2 A visao estratégica da Teoria dos Jogos

Motivados pela observagdo de que cada parte do
jogo age de acordo com suas crengas e de acordo
com as antecipagdes que podem ser feitas sobre o
adversario, diversos pesquisadores acreditam que a
Teoria dos Jogos pode ser considerada uma ferramenta
apropriada para apoiar a alocacdo de recursos de
defesa objetivando o antiterrorismo. Observa-se que
a Teoria dos Jogos esta alinhada com uma série de
pressupostos relevantes adotados em estudos dentro
do contexto em questdo, como os destacados por
Sandler & Arce (2003):

* Asinteracdes entre os lados envolvidos no jogo
sdo estratégicas;

* Asacdes sdo interdependentes e, portanto, ndo
¢ possivel analisar um dos lados como passivo;

» Asinteragdes estratégicas ocorrem entre atores
racionais, que estdo tentando agir de acordo
com a forma que eles imaginam os homoélogos
irdo agir e reagir.

De fato, essa teoria permite uma analise normativa
simétrica conjunta na qual os jogadores tém por
principal objetivo maximizar as suas utilidades
esperadas enquanto esperam que os outros jogadores
fagam o mesmo. As analises permitidas pela Teoria
dos Jogos ocorrem uma vez que as decisdes de cada
jogador podem ser antecipadas pelo processo da busca
pelos equilibrios de Nash (Rios & Insua, 2011), o
conceito central em Teoria dos Jogos. O equilibrio
de Nash pode ser definido como a situagdo em que
a estratégia escolhida por cada jogador ¢ a melhor
resposta para qualquer que seja a escolha do(s) outro(s)
jogador(es). De modo formal, uma estratégia s, de
um jogador i ¢ considerada a melhor resposta a uma
dada estratégia S_; de outro jogador quando ndo
ha outra estratégia disponivel para o jogador i que
produza uma recompensa mais elevada do que Si*
quando §_, ¢ jogada, ou seja: 7, (s,",s )2 7i 7, (sl.,sj)
para todo si e todo i, em que mi representa a fungdo
de recompensa de um jogador i; si ¢ uma estratégia
do jogador i; e o asterisco indica que a estratégia ¢
um equilibrio de Nash (Fiani, 2006).

O Quadro 1 apresenta de forma resumida alguns
exemplos de aplicacao da Teoria dos Jogos em situacdes
nas quais o problema de alocagdo de recursos de
defesa contra acdes terroristas é explorado.

Embora a Teoria dos Jogos tenha sido extensamente
aplicada para solucionar esse tipo de problema, essa
abordagem enfrenta algumas criticas que merecem ser
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Quadro 1. Aplicagdo da Teoria dos Jogos em problemas de alocagdo de recursos antiterrorismo.

Tema

Variacoes

Observacdes /Conclusdes

Referéncias

Ameagcas consideradas
estratégicas.

As preferéncias do atacante

se alteram de acordo com a
alocacdo prévia dos recursos de
defesa.

(Powell, 2007a)

Distribuicio de recursos
para protecio contra
acdes terroristas

Ameagcas consideradas
ndo estratégicas.

Nao se ataca o adversario onde
ele é mais fraco e onde os
ganhos esperados serdo maiores.
Preferéncias dos atacantes ficam
inalteradas.

(Banks & Anderson, 2006;
Farrow, 2007; Powell,
2007a; Zhuang & Bier,

2007)

Medidas de defesa
que apresentam
sinergia entre si.

Uma unica medida de defesa
pode refletir na reducéo da
vulnerabilidade de mais de um
alvo.

(Farrow, 2007; Powell,
2007a)

Incertezas inerentes aos
atacantes e aos defensores

Incertezas do
defensor sobre como
as preferéncias do
atacante se modificam
em relagdo aos alvos.

Recursos centralizados
protegendo alvos mais
valorizados tém desempenho
melhor do que aqueles aplicados
de forma descentralizada.

(Bier et al., 2007; Major,
2002)

Com recursos escassos,

a incerteza torna-se mais
significativa e torna-se mais
dificil proteger alvos que sdo
mais valiosos.

(Wang & Bier, 2011)

Uma otimizagao do tipo robusta
pode contornar as incertezas
sobre parametros do atacante.

(Nikoofal & Zhuang, 2011)

Incertezas do
atacante sobre a
vulnerabilidade dos
alvos.

A modelagem do jogo pode

ser realizada como jogos de
sinalizagdo. Alocar muito
recurso para a proteger um alvo
pode sinalizar alvo de alto valor.

(Powell, 2007b)

Incertezas sobre o
valor dos alvos e
sobre as preferéncias
do atacante pelos
alvos.

A incerteza sobre as preferéncias
dos atacantes impactam pouco
na forma de alocagdo dos
recursos de defesa.

(Bier et al., 2008)

Vantagens e desvantagens
em tornar a alocacao de
recursos publica

E melhor para a defesa tornar
a sua estratégia publica do que
fazé-la em segredo.

(Farrow, 2007; Major,
2002; Zhuang & Bier,
2010)

O equilibrio entre a divulgacao
das estratégias de defesa e

a manuteng¢ao do segredo
dessas informagdes ¢ a melhor
estratégia.

(Brown et al., 2005)

Protecio redundante de
alvos criticos

E mais vantajoso proteger um
maior nimero de componentes
criticos do que optar pela
redundancia.

(Brown et al., 2005)

O autor enfatiza a validade
da redundancia como uma
estratégia defensiva.

(Bier, 2006)

Analise de tradeoffs na
distribuicio dos recursos
para a protecio de varios
alvos

Analise de como consideragio
da equidade e da eficiéncia
impactam na distribuigdo de
recursos para a protegdo de
diversos alvos.

(Shan & Zhuang, 2012)
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discutidas. Sebenius (1992, 2006), por exemplo, aponta
que um dos principais aspectos da Teoria dos Jogos
que pode ser considerado problematico ¢ a adogao das
premissas que se referem ao conhecimento completo
e perfeito sobre as possiveis metas e aspiragdes que 0s
jogadores sustentam uns sobre os outros. Sandler & Arce
(2003) colocam que nas situagdes reais onde alocagao
de recursos antiterrorismo € estudada, o cenario mais
comum ¢ que ambos, defesa e ataque, disponham de
informagdes incompletas. Como apontado por Banks
& Anderson (2006), a abordagem padrdo que considera
o conhecimento completo acaba por falhar na pratica.
Para contornar essa falha, teorias foram modificadas
com pressupostos relaxados principalmente no que
se refere a considerar o conhecimento completo
do jogo ou sobre a consideragdo da racionalidade
ilimitada (Gigerenzer & Reinhard, 2001) por parte
dos jogadores. Da mesma forma, autores sugerem
o uso de probabilidade, tratando o jogo por meio de
uma analise Bayesiana, como, por exemplo, fazem
Ezell etal. (2010), que consideram que a possibilidade
da adocdo dos jogos de informagdes incompletas,
quando existem incertezas inerentes aos jogadores
e suas preferéncias, seja uma boa solugdo.

Nesta pesquisa, acredita-se que, realmente, o
encontro dos pontos que definem o equilibrio de
Nash pode permitir alguma introspecg¢ao interessante
sobre a questdo analisada. No entanto, € importante
salientar aqui que alocar recursos para se proteger do
pior cendrio (aquele que o oponente tem em mente
causar e aquele que a defesa ird buscar evitar) nao
equivale a proteger-se de todos os outros cenarios
menos nocivos. O resultado tipico em uma procura
pelos pontos de equilibrio ¢ que nenhum dos jogadores
acaba ficando com a recompensa que mais gostaria,
no entanto evitam-se os piores resultados (Insua et al.,
2009). E exatamente em relagdo a essa busca que se
faz, aqui, uma questao: seria a busca pelo equilibrio
de Nash suficiente para balizar a questao da alocagao
de recursos com fins antiterrorismo?

O que se conclui aqui ¢ que a Teoria dos Jogos,
como todas as abordagens, tem limita¢des que
precisam ser levadas em consideracdo. Por fim, fica
aberta a questdo apontada por Ellis (2009): qual
abordagem de avalia¢do de risco seria flexivel e
robusta, simultaneamente, de forma que servisse para
balizar a alocacdo de recursos de defesa para essa
situagdo, reconhecendo que a natureza das ameagas
terroristas muda em resposta a qualquer estratégia
de defesa adotada?

3 Analise do Risco Adversario: uma
nova abordagem

De acordo com Insua et al. (2009), em uma
visdo geral, os desafios caracterizados pelo fato de
existirem dois ou mais adversarios inteligentes que

tomam decisoes, as quais culminam em um desfecho
incerto, sdo cobertos por uma abordagem chamada de
Avaliag@o do Risco Adversario — ARA (Adversarial
Risk Analysis). Rios & Insua (2011) argumentam
que a ARA ¢ capaz de viabilizar uma sinergia entre a
classica Teoria dos Jogos e a Avaliacao Probabilistica
de Risco.

Visando suportar um dos participantes de um
jogo (chamemos esse de defesa), a ARA emprega a
modelagem da estrutura de decisdo da parte adversaria
(chamemos essa de ataque) para obter um modelo
probabilistico descritivo do comportamento que o
ataque podera vir a ter. A grande contribuicdo da ARA
ocorre quando essa descrigao ¢ usada, pela defesa,
como informagdes uteis para resolver o seu proprio
problema de decisdo. Para isso, a estrutura montada
leva em conta as possiveis alternativas de decisdo que
existem para a defesa e para o ataque, assim como
outras informagdes que podem estar disponiveis,
de forma assimétrica, para as partes envolvidas no
jogo. Como forma de acomodar as informagdes
possiveis de serem extraidas na analise realizada
para a solucdo dos problemas de decisdo de ambas
as partes do jogo, a ARA adota uma estrutura com
modelos de decisdo “aninhados”, viabilizado por um
procedimento denominado mirroring (espelhamento)
(Banks, 2009; Insua et al., 2009). Tal estrutura
permite tornar a analise do problema mais proxima
daquela que seria realizada em uma situagao real
(Insua et al., 2009). A estratégia basica contida no
argumento de espelhamento ¢ um procedimento
no qual o decisor estuda a analise que o adversario
provavelmente esta realizando, considerando o fato
de que o adversario ir, simultaneamente, realizar um
estudo simétrico da analise da decisdo do primeiro
(a defesa). Rothschild et al. (2012) apontam que a
técnica do espelhamento se assemelha a de jogos
de nivel-k (Level-k games) (Rothschild et al., 2012;
McLay et al., 2012).

A abordagem ARA ja estd presente em alguns
trabalhos na literatura internacional. Dentre esses,
destacam-se as aplicagdes mais relevantes dentro
do tema em voga: Insua et al. (2009) e Rios & Insua
(2011) exploram como a ARA poderia ser aplicada
para jogos simultineos e sequenciais com informacdes
privadas por uma das partes. Wang & Banks (2011)
analisam a alocagdo de recursos em missdes de
comboios militares que se deslocam por rotas que
podem ser atacadas por inimigos. Sevillano et al.
(2012) apresentam um modelo de comportamento dos
piratas utilizados na sele¢@o da decis@o a ser tomada
no caso de se sofrer uma abordagem pirata no mar.
Por fim, Banks et al. (2011) exploram a abordagem
ARA quando se assume que uma das partes envolvidas
no jogo pode estar blefando.

De forma a clarificar a filosofia da modelagem
da abordagem ARA considera-se aqui uma situagao
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hipotética em que a defesa precisa optar por uma
estratégia, sendo essas estratégias elementos do
conjunto D ={d,d,d, ..., d },emqued representa
an-ésima estratégia disponivel para a defesa escolher,
enquanto o atacante deve decidir qual tipo de ataque
deve realizar, sendo os tipos de ataque os elementos do
conjunto 4 = {a Py Ay, @ }, emque a, representa
o m-ésimo tipo de ataque que o atacante pode adotar.
A arvore mostrada na Figura 1 representa os eventos
observados pela defesa e pelo ataque. O no6 D, 4
(retangulo) representa as decisdes da defesa e do
atacante. O n6 S representa a chance que existe de
o ataque fracassar (representado pelo ramo s ) ou ter
sucesso (representado pelo ramo s ). Considera-se
aqui que sucesso significa que os danos esperados
pelo atacante ocorrem. Nos casos em que os danos
esperados ndo ocorrem, independentemente do motivo
que impede tal ocorréncia, o ataque ¢ considerado um
fracasso. A cada folha da arvore estd associado um
par de valores de utilidade (u,, u,), representando os
valores atribuidos pela fungéo de utilidade da defesa
e do atacante, respectivamente.

3.1 Modelagem do jogo pela visdao da
defesa

Quando o problema analisado ¢ aquele que a defesa
precisa resolver, a decisdo do atacante (qual tipo de
ataque ele ird realizar) torna-se uma incerteza. Na nova
arvore de decisdo representada pela Figura 2 essa
situagdo pode ser observada. O n6 que representava
uma decisdo do atacante passa a ser percebido como
um nd que representa uma incerteza para a defesa,
ilustrada por um circulo ao invés de um quadrado.
Percebe-se uma linha pontilhada ao redor das possiveis
decisdes do atacante. Tal representag@o indica que
essas decisdes sdo consideradas um conjunto de
informagdes, uma vez que o atacante ndo sabe em
qual ramo da arvore realmente esta quando toma sua
decisdo (0 jogo representado ¢ um jogo simultineo).

A defesa conhece sua fungdo-utilidade u,, (d, s).
Pode-se definir também que especialistas que apoiam
a defesa tenham condigdes de definir a probabilidade
de sucesso e de fracasso p, (S = s | d, a) quando cada
tipo de ataque ¢ realizado, nos casos em que cada
uma das estratégias da defesa tenham sido adotadas.
No entanto, as probabilidades de o atacante escolher
cada tipo de ataque ndo estdo disponiveis para a
defesa. A defesa expressa essa incerteza por meio
de uma probabilidade n, (4 = a).

Considerando-se que a defesa pretende adotar a
decisdo que maximiza a utilidade esperada, o principal
problema de otimizacao que deve ser resolvido por
ela é representado pela Equagao 1.

d* = arg max S > uy(d.s)py (S=sld.a)|xz,(4=a) (1)

acd| sefo.l}

Isso posto, conclui-se que o fator que a defesa
realmente precisa avaliar € a probabilidade (4 = a).
Para obter tal parametro, a defesa passa a analisar a
forma como seu oponente poderia estar realizando a
analise de seu proprio problema de decisdo: escolher
qual tipo de ataque ele deve realizar.
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Figura 1. Arvore de decisdo com os eventos enfrentados
pela defesa e pelo atacante. Fonte: adaptagdo de Rios &
Insua (2011).
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Figura 2. Arvore de decisdo que representa o problema da
defesa.
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3.2 Modelagem do jogo pelo ponto de
vista do atacante

O problema de deciso enfrentado pelo atacante
¢ ilustrado pela arvore de decisdo apresentada na
Figura 3. Nessa arvore, os nds D representam a
incerteza que o atacante sustenta a respeito de qual
estratégia a defesa ira adotar. A defesa deve entdo
colocar-se na posi¢ao do atacante e imaginar como
ele estaria resolvendo o seu problema de deciséo.
Esse procedimento pode ser encontrado em trabalhos
cientificos e académicos que exploram a modelagem
do comportamento de agentes como terroristas e
suas organizagdes (exemplos podem ser vistos em:
Pat-Cornell & Guikema, 2002; Ushakov, 2006; Rios
& Insua, 2011; Sevillano et al., 2012).

Como em diversos trabalhos nesse contexto,
assume-se que os atacantes sdo maximizadores de
utilidade (Ezell et al., 2010; McLay et al., 2012;
Sevillano et al., 2012; Wang & Banks, 2011). Assim,
o atacante procura pela opgdo a € 4 que forneca a
ele a maxima utilidade esperada e, para tal, busca a
solugdo para a Equagdo 2, construida por meio de
um processo analogo ao realizado para a construgao
da Equagao 1.

a* = argmax Z Z u(a,s)p,(S=s \d,a)}xm (D:d) (2)
€4 den| sefoy
Durante a resolucdo da Equacdo 2, a defesa
tera davidas sobre os valores de utilidade u, (a,s)
que o atacante adotara ao resolver o seu problema.

. P

Figura 3. Arvore de decisdo que representa o problema do
atacante.

Da mesma forma, a defesa ndo sabe ao certo quais
as crencas do atacante sobre as probabilidades de
sucesso ou fracasso de seu ataque p,(S=s| d, a),
quando cada uma das estratégias que a defesa pode
adotar ¢ a escolhida. Outro pardmetro que ¢é incerto
para a defesa refere-se a como o atacante pode estar
avaliando as chances de a defesa optar por um das
estratégias de defesa A (D = d). Insua et al. (2009)
propdem a utilizacdo de distribuicdes de probabilidades
subjetivas para representar todas as quantidades que
sdo desconhecidas para o decisor (defesa). Embora
Banks (2011) aponte que formular as probabilidades
subjetivas que representam o comportamento do seu
oponente pode apresentar desafios, Kunreuther et al.
(2013) comentam sobre a extensa literatura a respeito
de métodos para se obter tais pardmetros, quando o
conhecimento de especialistas pode ser explorado.

Dessa forma lanca-se mao da modelagem das
informagdes disponiveis para a defesa por meio de
distribui¢des de probabilidade para representar, agora,
as variaveis aleatorias U, , P, e [],, que descrevem o
comportamento de u, (a.d), p, (S=s|d,a)en, (D =d),
respectivamente. Agregando tal incerteza a Equacao 2,
temos a seguinte Equacéo 3:

A|D~argn:3Ax S| > U, (as)P (S=s]|d.a) XHA(D:d) 3)

deD| se{0.1}

Os parametros para as distribui¢des de probabilidades
U (a,s)e P, (S =s|d,a)podem ser propostos diretamente
pela defesa com auxilio de especialistas. Porém, para
aavaliagdo de [ ], (D = d) serd necessario que a defesa
se coloque no lugar do atacante e pense sobre como
ele estaria pensando quando buscasse as respostas
para o seu problema (qual tipo de ataque adotar).
E exatamente por isso que na Equagio 3 existe um
condicionante a D. Isso mostra que a defesa, nessa
etapa, precisa avaliar como o atacante estaria pensando
sobre as suas recompensas e sobre as suas chances
de sucesso quando opta por cada tipo de ataque.
Da mesma forma, a defesa deve propor crengas
a respeito de como o atacante estaria avaliando a
probabilidade de ela, defesa, adotar cada pacote de
medidas defensivas. Entdo a defesa, para obter os
valores para [], (D = d), poderia considerar que o
atacante também estaria resolvendo o seu problema de
decisdo dessa mesma forma. Se isso se confirmasse,
o atacante estaria buscando a melhor forma de
solucionar o problema que a defesa enfrenta, ou seja,
aquele representado pela Equagao 1.

Por conseguinte, o atacante estaria buscando
obter os parametros da distribuicdo de probabilidade
que regesse o comportamento da variavel aleatoria
D|A’ (Equagdo 4), assumindo que a defesa fosse capaz
de avaliar [, (4'), em que A’ representa a decisdo
do atacante dentro do segundo nivel do pensamento
recursivo da defesa.
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(d.5)P, (S=s|d.a) <[], (4 =a) (4)

D|4A ~arg max Z z U,

aed| se{o,1}

Para avaliar a distribui¢ao da variavel aleatoria
D|A', a defesa precisaria da distribuicao de probabilidade
que rege a variavel aleatoria U, (d,s), representando
as suas crengas a respeito de como o atacante poderia
ter estimado a fungdo de utilidade da defesau, (d,s).
De uma forma geral, este processo exigiria futuros
pensamentos recursivo por parte do defensor. Esta
hierarquia de modelos aninhados encontraria um
limite quando se atingisse um nivel em que faltassem
informagdes necessarias para o Defensor continuar a
alimentar as equagdes associadas aos computos dos
valores de A’e D' (i = 1,2,3,...). Neste caso o uso de
uma distribui¢cdo de probabilidade ndo informativa
(como a distribuigdo de maxima entropia) associada aos
parametros incertos seria suficiente para representa-los
(Insua et al., 2009; Rios & Insua, 2011).

4 Um caso simulado de ARA

A intengdo deste exemplo é, principalmente,
detalhar a forma como se desenvolve a aplicacao
da abordagem ARA. Por isto, nesse caso simulado,
pouca aten¢ao sera dada para a forma como foram
escolhidos os valores hipotéticos assumidos para as
distribuicdes de probabilidades adotadas. Igualmente,
ndo serad discutida a forma como as fungdes de
utilidade adotadas foram construidas. Tampouco serdo
alvo de analise as técnicas de simulacdo utilizadas
neste exemplo.

Considera-se aqui uma situagdo hipotética em
que a defesa precisa proteger um estadio no qual
ocorrera um evento esportivo contra possiveis ataques
terroristas. Para isso, supde-se que a defesa precise
escolher um dos “pacote de medidas defensivas”
oferecidos por empresas especializadas em seguranca
publica para a protecdo do estadio. Considera-se
que tais pacotes sejam os elementos do conjunto
D={d,d,, d,}. Cada um desses pacotes tem suas
diferencas de prego de aquisicao e se mostram mais
ou menos eficientes contra diferentes tipos de ataque
que possam ser realizados. A defesa deseja adotar
o pacote de medidas defensivas que minimize os
danos esperados.

Por outro lado, o atacante deve decidir sobre qual
tipo de ataque deve realizar. Definem-se os tipos de
ataque como os elementos do conjunto A= {a , a,,a,}.
Ataques que resultem em maiores efeitos, em termos
de danos causados, retornam os maiores beneficios
para a organizacdo terrorista, a0 mesmo tempo, sao
mais custosos e, quando frustrados (ataque sem
sucesso), resultam em grandes perdas para essas
organizagoes.

4.1 Recompensas e probabilidades de
sucesso e fracasso quando ocorrem os
ataques

Neste exemplo, a fungdo de utilidade da defesa
u, (ds) ¢ influenciada pela escolha do pacote de
medidas defensivas e também pelo resultado do ataque.
A defesa percebe suas recompensas de forma que
ganhos estejam associados com o fracasso do atacante
ao realizar o ataque; perdas estejam associadas com
as situagdes em que o ataque ocorra com sucesso.
No entanto, a defesa conta com os custos associados a
adocdo dos pacotes de medidas defensivas. Além disso,
podem existir perdas especificas ao se adotarem
determinados pacotes como, por exemplo: transtorno
para a populagdo e desconforto da opinido publica
a respeito do esquema de seguranga. Os valores de
utilidade assumidos para a defesa estdo apresentados
no Quadro 2.

Por outro lado, o atacante percebe suas recompensas
de acordo com os danos causados e os custos para a
mobilizagdo dos recursos necessarios para a realizagao
do atentado; possiveis perdas que possam causar
para seus proprios recursos. Esse pardmetro pode
englobar diversos valores representados de formas
tangiveis como dinheiro ou aumento no numero de
membros recrutados para as organizagdes terroristas;
ou intangiveis, como fama, satisfa¢@o, entre outros
(Quadrifoglio, 2008; Sri Bhashyam & Montibeller,
2012). A defesa, porém, ndo pode definir de maneira
Qeterministica autilidade u, (a,s) adotada pelo atacante.
E possivel que a defesa tenha informagdes historicas
e de inteligéncia sobre as atividades executadas pela
organizagao terrorista que esteja sendo considerada
como geradora de ameaca. Tais informagdes podem
ser englobadas nas estimativas que a defesa deve
realizar a respeito de como o atacante poderia estar
avaliando suas recompensas para cada tipo de ataque
que poderia ser realizado (Ezell et al., 2010). Da mesma
forma, essas informagdes podem orientar a defesa
a respeito de como o atacante estaria avaliando as
probabilidades de sucesso quando cada tipo de ataque
estivesse sendo executado. Por isso acredita-se
que ¢é possivel a realizacdo de uma avaliagdo, por
parte dos especialistas na area de defesa, sobre a
distribui¢do obedecida por uma variavel aleatoria
U, (a,s) que representard a utilidade u,, (a,s) adotada
pelo atacante. O Quadro 3 representa as distribuigdes
do tipo triangular [Tri (minimo; moda; méaximo)]
utilizadas aqui para descrever o comportamento da
variavel aleatoria U, (a,s).

Assume-se que, com o apoio de especialistas, a
defesa possa estabelecer o quanto o alvo (no caso deste
exemplo, o estadio) é vulneravel a cada tipo de ataque
que o oponente pode executar. Essa vulnerabilidade
retrata a probabilidade de sucesso que o atacante
tem ao atacar o alvo. Os valores de probabilidade
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assumidos pela defesa para o sucesso e o fracasso
do atacante, quando ele opta por usar cada tipo de
ataque e a defesa adota cada um dos pacotes de
medidas defensivas estdo apresentadas no Quadro 4.

A defesa precisa estimar como o atacante estaria
avaliando as probabilidades de sucesso e fracasso
quando ele opta por usar cada tipo de ataque e
considera que a defesa esteja adotando cada um
dos pacotes de medidas defensivas. Neste exemplo,
supde-se que as crengas da defesa a levam a considerar
que o atacante possui capacidades de avaliagdo de
vulnerabilidades de alvos bastante similar a dela.
Também assume-se que nio exista qualquer informagao
arespeito das eficiéncias das medidas defensivas que
sejam consideradas, por parte da defesa, surpresas
estratégicas. Entdo, assume-se que a defesa fique
satisfeita ao considerar que sua incerteza sobre como
o0 atacante estimaria as suas probabilidades de sucesso
e fracasso (para cada folha da arvore) possa ser
representada por uma distribuicdo de probabilidade
do tipo uniforme [U (minimo; maximo)] com as
seguintes caracteristicas: o valor da média dessa
distribui¢do ¢ exatamente o valorde p, (S =s|d, a).
O valor limite superior dessa distribuigdo ¢ dado por
P, (S=s|d, a)+0,2, assim como o valor limite inferior
¢dadoporp, (S=s|d, @)-0,2. Assim, as distribuigdes

Quadro 2. Valores de utilidade assumidos para a defesa.

Protecio s, (utilidade) s, (utilidade)
d, 55 45
d, 40 -60
d, 65 =35

Quadro 3. Distribui¢des de probabilidade que representam
as recompensas do atacante.

::I;Z:: s, (probabilidade) | s, (probabilidade)
a Tri(35; 55; 75) 100-[u(a ;s )]
a, Tri(20; 40; 60) 100-[u(a,;s )]
a, Tri(45; 65; 85) 100-[u(a,;s )]

Quadro 4. Valores de probabilidade assumidos pela defesa
para o sucesso e o fracasso do atacante.

aserem levadas em conta para representar o valor da
variavel aleatoria P, (S = s | d, a) em cada ramo da
arvore de decisdo do atacante sdo as mostradas no
Quadro 5. Observa-se, no entanto, que coOmo sucesso
e fracasso sdo os dois Unicos desfechos para o ataque,
considera-se aqui que o valor assumido pela variavel
aleatoria P, (S = s | d, a) para os casos de sucesso
do ataque (s,) sdo dados pelo valor complementar
da probabilidade atribuida para os casos de fracasso.

Por fim, a defesa deve explicitar suas crencas
a respeito de como o atacante estaria avaliando a
probabilidade de ela (a defesa) adotar cada pacote
de medidas defensivas. Neste exemplo, considera-se
que a defesa ndo possui qualquer informagdo que
possa ser significativa para auxiliar na avaliagdo
dessas probabilidades. Assim, define-se aqui que
a variavel aleatoria representada por [], (D = d)
devera ser regida pela distribuic¢@o de probabilidade
de maxima entropia, ou seja, a distribui¢do do tipo
Uniforme U (0, 1).

4.2 A solucao do problema de decisao da
defesa

Inicialmente, percebe-se que uma maneira intuitiva
de iniciar a soluc¢éo do problema proposto seria uma
abordagem em ordem inversa. Isso significa que a
primeira resposta a ser procurada ¢ a forma como se
comportaria a variavel aleatoria A4 | D (Equagio 3).
Aplicando-se simulacao de Monte Carlo (nesse exemplo
realizaram-se 10 mil iteragdes), observou-se que a
variavel aleatoria A | D comportou-se como mostra
o histograma apresentado na Figura 4.

Conclui-se pelos resultados apresentados que em
aproximadamente 8,85% das vezes o atacante optaria
pela realizacdo do ataque tipo a,; 4,63% das vezes
optaria por a,; € em 86,52% das vezes optaria por a..
Tais valores poderiam ser considerados satisfatorios o
suficiente para representarem os valores de w, (4 = a).
No entanto, pode-se admitir aqui que a defesa, no
seu intimo, apresente determinada confianga dos

Quadro 5. Distribui¢cdes de probabilidades para sucesso e
fracasso do atacante pelo ponto de vista da defesa.

Valores de probabilidade de Distribuicéo de
sucesso e fracasso %o S probabilidade % S
a, 30% 70% a U(0,1; 0,5) Complementar
d, a, 20% 80% d, a, U(0,2; 0,6) | Complementar
a, 55% 45% a, U(0,35; 0,75) | Complementar
a 35% 65% a U(0,15; 0,55) | Complementar
d, a, 25% 75% d, a, U(0,05; 0,45) | Complementar
a; 35% 65% a, U(0,15; 0,55) | Complementar
a 35% 65% a U(0,15; 0,55) | Complementar
d, a, 40% 60% d, a, U(0,20; 0,60) | Complementar
a, 25% 75% a, U(0,05; 0,45) | Complementar
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valores obtidos. Por isso, supde-se que a defesa
prefira estabelecer uma distribui¢éo de probabilidade
para representar a, agora, variavel aleatoria [, (4=a).
Para o exemplo em questdo, assume-se que a defesa
opte por adotar uma distribuicao do tipo Beta para
incorporar essa confianga em suas analises. Supde-se
Be (a; b), onde a ¢ b s@o os parametros de formato
dessa distribuigdo, com media ©,, (4 = a) € uma
determinada precisao (). Por defini¢ao tem-se que
n=a+b, ou seja, Be (a;n—a). Reorganizando as
equacdes apresentadas por Myriam & Pongo (1997)
pode-se definir que a média () de uma distribuigdo
Beta ¢ dada pela Equagdo 5 e sua varidncia (¢?) ¢
definida pela Equagéo 6:

ﬂzaib )
2 _ ab
7 T(arbi1)(a+tb) ©

Pode-se entdo fazer os pardmetros a e bem funcao
de peo’.

Adota-se, nesse caso em particular, que a defesa
estabeleceu que um desvio padrao de 10% sobre o
valor da média seria o suficiente para representar
sua confianga nos resultados obtidos pela simulagao
realizada. Assim, tem-se que o = £. Os parametros a,
b e p sdo apresentados no Quadro 6. Tém-se assim os
valores calculados para os parametros de [ [, (4=a) ou
seja, a forma como a defesa acredita que se comportam

Frequéncia de Selecio de Estratégia
90% 0,865
g so%
é 70%
60%
£ s0% .
S 0% - -
S, 30% . 3
£ 271G oss
B 10% | 0.0
0%
N Y o)
>/ >/ >/

Figura 4. Ocorréncias de a, a, e a, com a simulagdo de
Monte Carlo.

as probabilidades de o ataque adotar cada um de seus
possiveis tipos de ataque a € 4.

Agora, pode-se dizer que a defesa possui todas as
informagdes necessarias para resolver o seu problema
original. Os valores de utilidade adotados pela defesa
sdo apresentados deterministicamente. Porém a
defesa opta por usar distribui¢des de probabilidades
para contemplar incertezas sobre as suas avaliagdes
quanto as probabilidades de sucesso e fracasso de um
ataque. Assim, ela representa esses valores por meio
de distribui¢des de probabilidades do tipo triangular,
ilustradas no Quadro 7.

As probabilidades associadas a escolha do atacante
serdo dadas pelas distribui¢cdes de probabilidade
apresentadas no Quadro 6, sendo assim consideradas
varidveis aleatorias [ | (4=a). AEquagdo 7 ilustraa
forma como a defesa resolve o seu problema, ou seja,
escolher qual dentre as trés alternativas (pacotes de
medidas defensivas) ¢ a que retorna o maior valor de
utilidade esperada. Aplicando-se nova simulagao de
Monte Carlo com os parametros da Equagdo 7 pode-se
estimar as frequéncias com que cada uma de suas
opgodes retorna o maior valor de utilidade esperada,
quando adotada pela defesa.

D\A~argr§1§)x z z u, (d,s)PD (S:s |d,a) XHD 7

aed| selo.)

De acordo com a simulacdo de Monte Carlo
realizada, as frequéncias com que cada uma das opgdes
retorna o maior valor de utilidade esperada, quando
adotada pela defesa, estd representada pela Figura 5.

Com esses resultados, em uma visdo prescritiva
(Merrick & Parnell, 2011; Rothschild et al., 2012),
o conselho dado para a defesa seria: seus recursos
deveriam ser alocados para adquirir o pacote de
medidas de seguranga d,. Essa opgdo retornaria o
maior valor para a utilidade esperada da defesa em
aproximadamente 93% das simula¢des que foram
realizadas.

5 Discussao

Primordialmente, uma diferenca e, a0 mesmo tempo,
vantagem apontada para a abordagem ARA, quando
comparada com a aplicacdo classica da Teoria dos
Jogos e PRA, ¢é que as descrigdes do comportamento
do atacante ndo sdo dados de entrada do problema

Quadro 6. Valores dos parametros de [ [ (4=4a) ~ Be(a; b) adotados pela defesa.

n A B H [1,(4=4a)
a, 0,0885 91,06 937,88 1028,94 Be(91,06;937,88)
a, 0,0463 95,32 1963,50 2058,83 Be(95,32;1963,50)
a, 0,8652 12,61 1,9654 14,58 Be(12,61;1,9654)
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Quadro 7. Distribui¢des de probabilidade para representar crencas da defesa sobre sucesso e fracasso de um ataque.

Distribuicao de probabilidade Sy s,
a Tri (0,10; 0,30; 0,50) Complementar
d, a, Tri (0; 0,20; 0,40) Complementar
a, Tri (0,35; 0,55; 0,75) Complementar
a Tri (0,15; 0,35; 0,55) Complementar
d, a, Tri (0,05; 0,25; 0,45) Complementar
a, Tri (0,15; 0,35; 0,55) Complementar
a Tri (0,15; 0,35; 0,55) Complementar
d, a, Tri (0,20; 0,40; 0,60) Complementar
a, Tri (0,05; 0,25; 0,45) Complementar

a ser resolvido. De acordo com Merrick & Parnell
(2011), trabalhos que partem da premissa que esses
valores sdo dados normalmente adotam distribuicdes
de probabilidades subjetivas, advindas de especialistas.
Geralmente, essas estimativas sdo muito genéricas.
O que se consegue nessa abordagem €, exatamente,
encontrar tais probabilidades. Para tanto, o modelo
requer como entrada crencas que a defesa possui
sobre como 0s oponentes veem as consequéncias
dos ataques (recompensas) e as chances de sucesso
para esses ataques, o que, nesta pesquisa, em comum
acordo com Merrick & Parnell (2011), julga-se muito
mais realista e viavel. Banks (2011) comenta que seria
perfeitamente razoavel imaginar que os jogadores
tém conhecimentos probabilisticos relevantes sobre
os valores e as crengas que seus oponentes nutrem.
Esses conhecimentos poderiam ser, por exemplo,
derivados de estudos realizados pela comunidade
de inteligéncia. Por outro lado, ¢ importante notar
que alguns fatores englobados no exemplo ilustrado
devem ser analisados em rela¢do a sua variagao,
como em uma espécie de analise de sensibilidade.
Certamente um aspecto que merece atengdo esta
relacionado ao grau de incerteza atribuido pela
defesa aos valores de utilidade do atacante quando
se definiu a representacdo dessa variavel aleatoria
(U,). Da mesma forma, andlises interessantes
podem surgir quando se estudam as variagdes para
as distribuigdes de probabilidade associadas aos
casos de sucesso e fracasso do atacante, quando
avaliadas pelo atacante, de acordo com o ponto de
vista da defesa. Analises interessantes sobre valores
de recompensas atribuidas a atentados realizados
por organizagdes terroristas estdo disponiveis em
pesquisas (Keeney, 2007; Dillon et al., 2009; Keeney
& Winterfeldt, 2011).

Caso as informagdes obtidas por meio dos
especialistas que apoiam a defesa fossem mais acuradas,
o natural seria que as analises contemplassem um
nivel de incerteza menor e, portanto, fossem mais
confiaveis. Embora a redugdo das incertezas inerente
as informagdes seja possivel de ser obtida por meio
dos resultados coligidos pelos servigos de inteligéncia
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Figura 5. Ocorréncias de d,, d, e d, com a simulagdo de
Monte Carlo.

que apoiam a defesa, Banks (201) e Rios & Insua
(2011) apontam que a disponibilizacdo de informagdes
para a modelagem proposta por ARA ainda ¢ tida
como grande desafio. Tal fato ¢ importante de ser
observado e deve ser explorado em trabalhos futuros,
pois as decisoes de alocagdo de recursos de defesa
estardo intimamente ligadas ao grau de qualidade e
confiabilidade das informacdes.

Outra analise interessante poderia ser realizada
em relagdo ao procedimento de espelhamento
proposto na abordagem ARA. Qual seria o nivel
de recursividade que esse modelo deveria atingir?
No exemplo ilustrado optou-se por explorar apenas até
o segundo nivel do pensamento recursivo da defesa.
No entanto, uma sondagem que se aprofundasse em
outros niveis de recursividade, tanto na modelagem
do problema enfrentado pela defesa como naquele
resolvido pelo ataque, poderia trazer interessantes
resultados, em futuras pesquisas. Alguns trabalhos,
como o de Farias (2013), exploram esse assunto,
inclusive verificando a convergéncia dos resultados
para jogos com informagdes completas e para aqueles
com informagdes incompletas.

Assim, conclui-se que a ARA possui estrutura para
avaliar riscos oferecidos por oponentes inteligentes
e que apresenta a vantagem de embutir informagdes
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assimétricas na modelagem dos jogadores. Além disso,
a ARA descarta a necessidade de que os especialistas
fornegam julgamentos subjetivos sobre as provaveis
estratégias que serdo adotadas pelos oponentes, uma
vez que o proprio modelo chega a uma descrigdo
probabilistica delas. Porém, ao mesmo tempo, carece
de uma quantidade consideravel de informagdes sobre
os oponentes, o que ainda pode ser considerado como
uma fragilidade da proposta.

6 Consideragoes finais

Este artigo teve como objetivo apresentar uma
nova abordagem de avaliagdo de riscos para o apoio a
alocacdo de recursos antiterrorismo. Foram revisadas as
duas principais abordagens tradicionalmente utilizadas
para apoiar esse tipo de decisdo. Ao se comentar a
respeito das aplicagcdes de Avaliagdo Probabilistica
de Riscos, pdde-se perceber que embora essa seja a
teoria que atualmente baliza as decisdes do governo
estadunidense sobre a melhor forma de alocar recursos
para antiterrorismo existem criticas relevantes a sua
aplicagdo. A principal delas refere-se a nao observar o
oponente como adaptavel e estratégico e, dessa forma,
nao considerar a maneira como ele se comportara
apos observar como a defesa aloca seus recursos.
Na sequéncia, comentou-se sobre pesquisas que se
apoiam na Teoria dos Jogos. Nesse caso, 0 oponente
leva em conta as ag¢des da defesa quando escolhe sua
estratégia, no entanto descarta-se a possibilidade
de considerar informagdes de inteligéncia e outras
que possam ser relevantes para a modelagem dos
agentes envolvidos no jogo, além de considerar como
premissa a disponibilidade de informagdes sobre o
oponente que, na realidade, sabe-se que seriam bem
criticas de se obter. Finalmente, foi apresentada a
proposta Avaliacdo do Risco Adversario (ARA).
Essa recente abordagem pode ser vista como uma
contribui¢do de potenciais aplicagdes e como relevante
para a academia, no contexto brasileiro. Como parte
final, um caso simulado foi apresentado de forma a
ilustrar a aplicacdo do ARA. Considera-se aqui que
a aplicag@o apresentada permitiu que ficasse claro
como as probabilidades das acdes dos adversarios
podem ser estimadas antes de a defesa calcular
sua utilidade maxima esperada. Isso permite um
tratamento mais realistico e a0 mesmo tempo mais
simples para o ambiente de tomada de decisdo quando
se trata de contraterrorismo e ¢ uma vantagem que
a ARA sustenta perante as aplicagdes classicas da
Teoria dos Jogos.

Ressalta-se neste trabalho que em situagdes
em que se possui pouca experiéncia em assuntos
relacionados a antiterrorismo ¢ importante enfatizar
que o planejamento das atividades que visam a redugao
da ocorréncia de um atentado ¢ distinto de mitigar os
riscos de desastres naturais. Por isso, em situagdes de
megaeventos esportivos, por exemplo, a protecao da

infraestrutura, das autoridades mundiais e do ptblico
precisa ser planejada levando-se em consideragdo as
caracteristicas de adaptabilidade do oponente que esta
sendo enfrentado. Concorda-se com o apontado por
Rios & Insua (2011), que comentam que a criagdo
de uma estrutura conceitual como a apresentada
(ARA) ¢ apenas um primeiro passo necessario e
relevante para que, a partir dele, sejam realizadas
melhorias significativas que permitam aplicagdes
em situagdes reais.

Como conclusio final, acredita-se que a exploracao
em profundidade dessa nova abordagem possa
trazer novas ideias, a serem somadas as abordagens
tradicionais propostas pela Teoria dos Jogos. Portanto,
a estrutura apresentada pode ser considerada uma
contribuicdo para a area de estudo sobre avaliagao de
riscos nao s6 no contexto relacionado ao terrorismo
mas em qualquer situacdo em que duas partes sejam
oponentes e reajam de forma estratégica e inteligente
uma as agdes da outra.
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