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CIBERCULTURA E EDUCACAO: PONTOS E CONTRAPONTOS
ENTRE A VISAO DE PIERRE LEvy E DaviD LyoN

Angela Luzia Miranda '

Resumo: O artigo visa a confrontar o visivel otimismo de Pierre Lévy sobre a cibercultura como espago
de produgio da inteligéncia coletiva e da educagio para a democratizagio social, com a postura critica
de David Lyon acerca da cultura da vigilincia e seus efeitos sociopoliticos, na era da cibercultura. De
cunho filoséfico e qualitativo, cuja fonte de pesquisa ¢ essencialmente bibliografica, trata-se de um
estudo comparativo que busca estabelecer as diferencas elementares entre a postura de Lévy e Lyon
sobre a cibercultura. Em consequéncia, e reconhecendo as teses de Lyon sobre a ilusao do anonimato e
os riscos do fim da privacidade, na era da cibercultura, o estudo termina por apontar alguns indicativos
sobre as novas préticas educativas nesse contexto.
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Nossos avatares semdnticos querem nos dar a oportunidade de refletir
sobre nossa experiéncia de vida, proteger nossa saiide, planejar melhor
nossos empreendimentos cognitivos, gerenciar nossas relagdes sociais.

(LEVY, 2016, p. 140).

A vigildncia suaviza-se especialmente no reino do consumo. Velhas
amarras se afrouxam a medida que fragmentos de dados pessoais
obtidos para um objetivo sio facilmente usados com outro fim.

(BAUMAN; LYON, 2013, p. 3).
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INTRODUCAO

Representa a cibercultura um espago democrdtico e de producio do
conhecimento para o exercicio da cidadania? E, em consequéncia, que papel
cumpre a educagdo, no contexto da cibercultura? Desde o surgimento das
chamadas tecnologias da informagio, tais questoes tém pautado a discussao
sobre os novos rumos da sociedade e da educagio. Sobre sua avaliagio, de
um lado, tem-se o argumento dos seus entusiastas ¢ otimistas, como ¢ o caso
da teoria precursora sobre cibercultura e ciberdemocracia de Pierre Lévy. Por
outro lado, outros estudiosos do assunto, como David Lyon, tém manifestado
profunda preocupagio com os rumos dessa nova dimensio da tecnologia e
seus efeitos sociais, politicos e educativos para as sociedades informatizadas.
O presente artigo, portanto, trata de abordar tal problemdtica, submetendo
a posicdo otimista de Lévy (1999, 2000, 2003, 2010, 2014a, 2014b, 2016,
2017) a respeito da cibercultura como espago de producio da inteligéncia
coletiva ao crivo e andlise critica, particularmente representados pela leitura de
Lyon (1994, 2006, 2015) sobre a cultura da vigilancia e a ilusdo do anonimato
e da privacidade na cibercultura, seguida de perto pela leitura de Bauman
(BALMAN; LYON, 2013; RAMONET, 2016; ASSANGE, 2013, 2015;
HARARI, 2016; MATTELART; 2006; RUDIGER, 2011).

De cardter filosé6fico, bibliogrifico, comparativo e analitico, este estudo
busca primeiramente identificar, através de uma leitura revisitada e atualizada
do pensamento de Lévy, os conceitos e relagoes que o autor estabelece entre
cibercultura, ciberespaco, ciberdemocracia, inteligéncia coletiva (e reflexiva) e
a educagio em dire¢io a uma sociedade da informacio e do conhecimento.
Em seguida, procura-se promover o contraponto, com as teses aptesentadas
por Lyon sobre a cultura da vigilincia e suas implicagoes sociopoliticas, no
contexto da cibercultura.

Contudo, mais que oferecer um estudo comparativo sobre tal
problemdtica, o propdsito deste trabalho é também o de indagar, em
consequéncia, o que significa educar para o exercicio da cidadania, na era da
cibercultura. Desde um ponto de vista filoséfico, em nosso entendimento,
a préxis educativa nesse contexto deve ir muito além do mero “exercicio de
uma nova cidadania de soffware”, como postula Lévy (2016, p. 139), jd que
requer uma postura baseada na “contravigilancia” para a garantia e protecio de
direitos fundamentais, como reivindica Lyon (2015).
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1 A CIBERCULTURA COMO ESPAGO DEMOCRATICO DE PRODUGAO DO CONHECIMENTO

\ .

Reconhecido pela sua postura otimista em relagio a cibercultura
e a ciberdemocracia, desde que se tornou mundialmente reconhecido
pelo lancamento de suas obras Inteligéncia Coletiva, em 1994 (1999),
e Cibercultura, em 1997 (2000), o filésofo e educador Pierre Lévy tem
contribuido significativamente para o avanco das ciéncias da informagio e
para o incremento da educagio por meio da cibercultura. Para ele, é na esfera
da virtualidade, onde hoje se produz o conhecimento, que também se gesta
o espago da cibercultura. Lévy (1999, p. 17) define a cibercultura como “o
conjunto de técnicas (materiais e intelectuais), de préticas, de atitudes, de
modos de pensamento e de valores que se desenvolvem juntamente com o
crescimento do ciberespagco.” O ciberespago requisita uma comunicagio
interativa e comunitdria, a qual, por sua vez, possibilita a abertura para a
criagido de um tipo de inteligéncia que se torna coletiva. Dai o surgimento
de um novo modo de cultura baseado na troca informacional e interativa do
ciberespaco, a cibercultura.

Mas o ciberespago nio é somente a infraestrutura técnica que alberga as
tecnologias da informacao. Mais que isso, o ciberespago “propde uma liberdade
de expressdo e de navegacio, na esfera informacional, infinitamente maior do
que todas as outras midias anteriores e, simultaneamente, uma ferramenta sem
precedente de inteligéncia coletiva.” (LEVY, 2003, p. 32; LEMOS; LEVY,
2010, p. 55). Segundo Lévy (2000, p. 28), ¢ a inteligéncia coletiva

[...] uma inteligéncia distribuida por toda parte, incessantemente
valorizada, coordenada em tempo real, que resulta de uma mobilizagio
efetiva das competéncias, tendo como objetivo o reconhecimento e o

enriquecimento mutuos das pessoas, ¢ nio o culto de comunidades
fetichizadas ou hipostasiadas.

Logo, a inteligéncia coletiva nio estd restrita a uns poucos privilegiados:
ela pertence & humanidade. Seu ambiente ¢ o do ciberespago, que “I...]
suporta tecnologias intelectuais que amplificam, exteriorizam e modificam
numerosas fun¢des cognitivas humanas.” (LEVY, 1999, p- 157). Assim, na
cibercultura, hd espacos de conhecimentos abertos, continuos, em fluxo, nao
lineares, adaptando-se de acordo com os objetivos e contextos. Nessa nova
diniAmica de espago de producio do conhecimento, observa Lévy (2003, p.
85), “as novas redes de comunicacio transformaram a Terra numa tnica zona
regional centrada na metrépole ciberespacial.” Portanto, ¢ nesse contexto
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virtual de troca de informacoes, armazenamento de dados, intercAimbio de
saberes, que a democracia e o ciberespago se geram mutuamente, formando,
pois, a ciberdemocracia.

O ciberespagco se transforma, entdo, numa esfera das decisées publicas e
coletivas dos cidadaos, onde o computador — e, com ele, todas as outras formas
de tecnologias informacionais — ¢ uma ferramenta necessdria na mediagdo
e constituicio desse novo modelo societdrio (LEVY, 2000, p. 67). Nele, os
individuos agem e interagem coletivamente, numa espécie de democracia
direta, na qual as decisdes podem ter a magnitude e a extensdo, inclusive,
do poder de Estado. Trata-se de uma nova identidade politica dos cidadaos,
que figurariam numa paisagem politica em constante movimento, “[...] pelo
apoio que daria a determinados problemas (que eles julgam prioritdrios), a
determinadas posigoes (as quais eles aderem) e a determinados argumentos

(que eles retomam por conta prépria).” (LEVY, 2000, p. 65).

O caso da Primavera Arabe, em 2011, poderia ser um exemplo
emblemdtico nesse sentido. Vale lembrar que, na tentativa de coibir o movimento
iniciado através das redes sociais, o presidente Mubarak chegou a emitir a ordem
de desligar a rede. Tarde demais, considerando seu efeito virtual e potencialmente
universal, o qual transcendia a jurisdico e o espaco fisico do Estado-nago. Nisso
se confirmam os aspectos ressaltados por Lévy acerca da inteligéncia coletiva, numa
ciberdemocracia planetdria de livre expressdo e possibilidades. De acordo com suas
previsoes, ocorrerd um enfraquecimento dos limites territoriais dos Estados-nagio
e, consequentemente, uma unificagio das culturas numa cibercultura universal. A
inteligéncia coletiva propiciard esse futuro, de trocas e comunhio da comunidade
mundial: um autntico espaco de ciberdemocracia. Essa posicio de Lévy, diga-
se de passagem, é também corroborada pelas Nagoes Unidas. Num relatério
publicado em 2011 sobre o direito de acesso a internet (em plena efervescéncia
da Primavera Arabe), a ONU sustentava: [...] a Internet ¢ um dos instrumentos
mais poderosos do século 21 para o aumento transparéncia na conducio dos
poderosos, o acesso 2 informagio, e para facilitar a participagio ativa dos cidados

na construcio de sociedades democraticas.” (NACOES UNIDAS, 2011).

Por outro lado, o filésofo francés também tem consciéncia dos seus
riscos, inclusive, o risco da ciberdemocracia se tornar uma “ciberditadura”.
Contudo, em resposta a essa questdo, Lévy (2014a) sustenta que, apesar
dos riscos inerentes, nio devemos temer o uso da rede e, sim, controlar seus
riscos. Ou seja, o controle desses riscos deve permanecer em poder do préprio
usudrio. Ocorre que, por vezes, observa o proprio Lévy, o usudrio prefere ter
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medo do controle, ao invés de usar e praticar o poder que jd tem. A segunda
alternativa seria um modo de empoderar-se da prépria rede.

Com vistas a esses condicionantes, o fildsofo e educador francés aposta
em um modelo de educacio que deve garantir a nova forma de produgio
do conhecimento baseada na inteligéncia coletiva, cujas ferramentas sio as
tecnologias digitais. Tais tecnologias, por suposto, tém consequéncias e
influéncias em todas as esferas da dimensao humana, as quais vio muito além
da educagio, posto que também perpassam as relagoes de trabalho e a vida
em sociedade, como sistemas de formacio e sistemas de reconhecimento. Dai
a aposta de Lévy (1999, p. 208) nesse novo modelo de sociedade: “Estou
profundamente convencido de que permitir que os seres humanos conjuguem
suas imaginacdes e inteligéncias a servico do desenvolvimento e da emancipagio
das pessoas ¢ o melhor uso possivel das tecnologias digitais.”

Acreditando piamente no poder da “inteligéncia coletiva” e passados
mais de vinte e cinco anos desde o surgimento do conceito, na atualidade, Lévy
tem-se dedicado a desenvolvé-lo e amplii-lo, passando a acrescentar o termo
“reflexiva”. Segundo ele, a inteligéncia coletiva impulsiona o desenvolvimento
humano e, ao aprimord-la, chegaremos, enfim, a um “ciclo virtuoso auto-
organizado” (LEVY, 2014b, p. 18). A interconexio da humanidade com a
internet, o desenvolvimento da economia do conhecimento, a ascensio da
computagio em nuvem (cloud computing) e do big data sao indicadores do
aumento da nossa capacidade cognitiva e evidenciam a passagem do caminho
que nos levard a um outro estdgio de inteligéncia mais avancada, atingindo a
reflexividade, avalia Lévy (2014a).

Considerando que esta tem sido a orientagdo estratégica que atualmente
tem direcionado suas pesquisas, Lévy avalia que a inteligéncia coletiva reflexiva
impulsiona a etapa do conhecimento auto-organizado que atingird uma
metalinguagem comum. Baseando-se em torno da conexdo com a internet e
o uso intensivo da tecnologia, tal forma potencializard nossas capacidades de

aprendizado pessoal e social. Assim explica Lévy (2016, p. 139):

As midias sociais (blogs, wiki, jogos multi-player e redes de todos
os tipos) estdo sendo cada vez mais usadas para aprendizado formal
(escolas, universidades) e aprendizado informal (comunidades de
prética, redes individuais de aprendizado, etc.). O uso de uma
metalinguagem comum busca construir pontes entre sistemas
nacionais de concessio de diplomas, entre disciplinas, entre
trajetSrias formais e informais.
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Avalia ainda que esta serd “[...] a era tecnoldgica mais avancada do
conhecimento reflexivo, com seu ideal de inteligéncia algoritmica” (LEVY,
2014b, p. 24), e as tecnologias da informagao ocupam um papel preponderante
nesse circuito da consciéncia reflexiva, uma vez que contribuem para acelerar
seu processo. Desse modo, o conhecimento reflexivo, produto da era
tecnoldgica, ocorre na medida em que hd o aumento técnico da cognigio.
Isso significa que teremos um conhecimento baseado em principios mais
transparentes ¢ méctodos cientificos mais aperfeicodveis do que temos hoje,
gracas ao meio algoritmico.

Trata-se, portanto, de atingir a inteligéncia algoritmica, a qual,
em suma, significa o surgimento do conhecimento reflexivo por meio da
criagio de uma ciéncia matematizada da inteligéncia humana, incluindo a
metalinguagem (LEVY, 2014a, 2017). Para o pensador francés, a novidade
estd em que o conhecimento reflexivo é um conhecimento que conhece a si
mesmo ¢ “[...] surge da multidao de a¢oes humanas imersas no espago e no
tempo” (LEVY, 2014b, p. 25), numa forma de ciberdemocracia universal, que
vai muito além dos limites espacial e dos guetos de uns poucos esclarecidos,
detentores do conhecimento como outrora.

A considerar o aumento técnico da cognicio e a “inteligéncia
algoritmica” na esfera publica da cibercultura e da ciberdemocracia universal,
as reflex6es mais recentes de Pierre Lévy apontam para uma sociedade
baseada na elevada concentracio de dados (the data-centric society), onde
o grandioso trifico humano de dados decorrentes do uso das redes sociais
virtuais propiciard, no futuro, a criacio e o “[...] exercicio de uma nova
cidadania de soffware” (LEVY, 2016, p. 139), pois ¢ no campo do software
que haveremos de intermediar nossas relagoes, seja no 4mbito social, seja no
politico ou econdmico, incluindo o educativo como meio de aprendizagem.
Nessa perspectiva, eis o prognéstico de Lévy (2016, p. 140) quanto 2 esfera
publica e aos direitos de acesso de dados:

No futuro, nossas interagoes com dados, algoritmos e redes exigem a
construcio ou modelagem de uma nova camada de nossa subjetividade.
No campo sensorial dilatado da civilizacdo do futuro, simulacio digital
e realidade aumentada vdo se misturar com fluidez e dario origem a
ecossistemas de ideias geradas pela inteligéncia algoritmica em torno de
pessoas, comunidades, lugares, objetos concretos e temas de aprendizagem.
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Assim, o papel da educagio serd o de oportunizar o processo continuo
de crescimento e fluxo deste “ecossistema de ideias”, o qual, de modo interativo,
garantird o armazenamento ¢ o controle de dados informacionais jamais vistos
na histéria da humanidade. Isto nio se dard somente em torno de grupos
e comunidades, mas também em torno do préprio individuo, configurado
como um “avatar semantico” e explicado pelo educador da era do virtual nos
seguintes termos:

Eu designo o ecossistema de ideias que diz respeito a uma pessoa pelo
termo avatar semantico. Esta aura brilhante quer exibir em um modo
holografico (por exemplo, usando o vidro do Google) os dados que os
individuos produzem, coletam e analisam, os algoritmos que eles criaram e
os que eles usam, as conexées que eles definem. Nossos avatares seménticos
querem nos dar a oportunidade de refletir sobre nossa experiéncia de vida,
proteger nossa satde, planejar melhor nossos empreendimentos cognitivos,
gerenciar nossas relacoes sociais. (LEVY, 2016, p. 140).

2 A CIBERBULTURA E A CULTURA DA VIGILANCIA

A “aura brilhante” que Lévy projeta em nossos “avatares seménticos”
do futuro rumo 2 sociedade do conhecimento ¢ vista por varios estudiosos do
assunto com certa desconfianga. Trata-se de um utopismo de tipo tecnoliberal,
por depositar total conflan¢a na ressignificacio da tecnologia, avalia Ridiger
(2011, p. 159ss). Logo, o préprio conceito de inteligéncia coletiva de Lévy
também ¢ passivel de criticas, porque se configura como uma manobra do
filésofo entusiasta da tecnologia que consiste em retirar a “inteligéncia” do
ser ¢ da consciéncia social para lan¢d-la no plano meramente tecnoldgico.
Ou seja, o coletivo dessa inteligéncia se encontra nao no plano da sociedade,
todavia, no plano da tecnologia (MIEGE, 2009, p- 18; MATTELART, 20006,
p. 71, BEZERRA, 2017).

Por isso, a ciberdemocracia pensada por Lévy nada mais é do que a
criagdo fantasiada e ingénua de um ciberespago livre de controle pelos sistemas
de poder, onde a “inteligéncia coletiva’, mediada pela tecnologia, passa a ser
uma “inteligéncia sem sujeito” (RUDIGER, 2011, p. 167). A igual modo,
Barreto (2005, p. 121) argumenta que, ao usar o termo “inteligéncia coletiva”,
Lévy fez referéncia “[...] a uma consciéncia coletiva, soliddria, formada a
partir do compartilhamento de ideias, mas desconsiderou que a produgio de
fato ocorre num espago social real em que sujeitos interagem.” Ou seja, nao
se pode prescindir, na produgio do conhecimento, do sujeito produtor do
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conhecimento e seu espaco de interagdo entre sujeitos, posto que a rede em si
¢ depositdria do conhecimento, mas nio produtora dele.

Se os conceitos e teorias de Pierre Lévy sobre a cibercultura como
espaco da ciberdemocracia e de produgio de novas formas de conhecimento
despertam tais suspeitas, ainda mais se evidenciam seus limites, se levarmos em
conta as observagdes oportunas para o propdsito do nosso estudo, elaboradas
pelo sociblogo David Lyon (1994, 2006, 2015) sobre o que ele denomina a
“cultura da vigilancia”, seguidas de perto por outros autores, como Bauman
(BALMAN; LYON, 2013), Ramonet (2016), Harari (2016), Assange (2013,
2015), Greenwald (2014), entre outros.

Segundo Lyon, na sociedade atual, a vigilancia se caracteriza pela coleta
de informagoes, com o objetivo de controlar algo ou alguém, e, no contexto
da cibercultura, dé-se, sobretudo, pelo uso dos dispositivos eletrénicos. A “[...]
maneira como usamos esses dispositivos afeta o quanto a vigilincia atinge
o sucesso” no mundo de hoje, observa Lyon (2015, p. 3). Contudo, para
entender com mais amplitude o estado da questao da vigildncia, na sociedade
atual, haveremos de retroceder um pouco na histéria, a fim de compreender as
metamorfoses do sentido da vigilancia.

Lyon identifica trés estdgios, coordenados por trés grandes esferas
de vigilincia moderna: o Estado, a Sociedade ¢ a Cultura. A primeira fase
caracteriza-se pelo “Estado de Vigilincia” ou um Estado Orwelliano, também
conhecida como vigilincia em massa. A visdo cldssica, eternizada no livro
de George Orwell, 7984 (2009), com agentes publicos vigiando todos os
cidadaos, utilizando a tecnologia estatal, e onde todas as agbes sio coordenadas
por um poder centralizado, é descrita pelo conceito de panéptico, identificado
por Foucault ainda nos anos setenta, em sua obra Vigiar e Punir (2013).

Na segunda fase, verifica-se um alargamento do poder de vigiar
para o 4mbito da “Sociedade de Vigilancia”. Nesse momento, o monopdlio
da vigilancia estatal diminui, tendo, agora, outros agentes nao-publicos
que se ocupam da vigilincia, embora persistam as estruturas hierdrquicas
centralizadas ¢ os agentes treinados para vigiar. Um exemplo ¢ a atuagio das

2 Ciente de outras criticas de que padece o pensamento de Lévy, além das j& mencionadas aqui (como
a visdo iluminista de emancipagio pela educagio, o conceito de universalizagio do espago do saber,
a utopia planetdria), as quais, infelizmente, nio podemos tratar neste artigo, em vista do espago ¢
do objeto deste estudo. Assim, para o aprofundamento do assunto, no Brasil, indicamos a obra de
Francisco Riidiger (2011), especialmente o Capitulo VII, que trata da Tecnoutopia liberal humanista de
Pierre Lévy, além da obra de Mattelart (2006).
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grandes corporagées compartilhando dados dos usudrios. Ou seja, trata-se

do compartilhamento de informagées pessoais para fins comerciais, com a
¢

geragdo de propagandas personalizadas.

Na atualidade, atingimos também a “Cultura de Vigilancia”. Nesse
estdgio, “[...] a vigilincia nao ¢ apenas sofrida por nés, se nao que também
participamos dela”, salienta Lyon (2015, p. 3). Portanto, aqui se modificam os
agentes da vigilancia, nao mais identificados num tnico polo. Trata-se de um
sentido de vigildncia a0 que Lyon costuma denominar “ban-6ptico” (todos
vigiam todos) e “sindptico” (muitos vigiam poucos), em contraposi¢io ao
primeiro estdgio, caracterizado por Foucault como “pan-6tico” (onde poucos
vigiam muitos) (LYON, 2006, p. 3-20). Ou seja, 0 panéptico original, com sua
estrutura fisica, estd restrito a ambientes educacionais, industriais e prisionais,
no entanto, o conceito sofreu ressignificagao diante da nova realidade virtual,
dai o sentido de “ban-6ptico”.

Assim, a vigilincia contemporidnea ¢ mais difusa, posto que se
encontra disseminada culturalmente e sem centro decisério controlador.
Cada usudrio da tecnologia da informacio pode, em tese, exercer a atividade
de vigiar. As pessoas podem “espiar”, “espionar”, “investigar” as atividades
cotidianas do outro. E isso tudo com a colaboracio desse outro, j& que ele
mesmo compartilha publicamente suas atividades nas redes sociais, de livre
e espontanea vontade. Por conseguinte, o préprio usudrio ¢ um colaborador,
através do uso peculiar de dispositivos que servirdo para o seu rastreamento
pessoal, como smartphones, tablets, relogios inteligentes, pulseiras conectadas
ou outros dispositivos vestiveis.

Dentro desse marco atual da vigilancia que agora atinge os patamares da
cultura, por exemplo, “[...] o Facebook facilitou novos niveis de vigilancia do
consumo, agora baseados nos autos relatos de gostos e preferéncias” (LYON,
2015, p. 29) e, assim, os usudrios nao se percebem controlados e tém a ilusdo
da liberdade de escolha, mas, em verdade, elas sio feitas pelos algoritmos
do Facebook. Essa rede social, portanto, oferece recompensas sociais que a
todos nos agradam, no contexto da cibercultura: gratuidade, instantaneidade,
facilidade, sociabilidade etc. E é ai onde mora o perigo, segundo Assange (2013,
p- 46), porque o Facebook “[...] é um jeito de deixar as pessoas & vontade com
o fato de estarem revelando seus dados pessoais.” Ou seja, esse fendmeno nao
se restringe a uma questao prética do individuo, de utilizagao das ferramentas
tecnoldgicas que aparentemente e despretensiosamente facilitam nossa vida
social. Trata-se, em tltima instincia, de um fendmeno que diz respeito & nossa

Trans/Form/Agio, Marilia, v. 44, n. 1, p. 45-68, Jan./Mar., 2021 53



MIRANDA, A. L.

condi¢io humana, de controle por meio da vigilincia; é o panéptico perfeito,
observa Assange (2013).

Essa forma de vigilincia e controle péem a prova a utopia da
ciberdemocracia de Lévy, porque uma das questées cruciais apontadas neste
contexto da cibercultura diz respeito justamente ao Ambito da privacidade
e ao direito a liberdade do individuo, os quais sio fundamentais e tém
custado tdo caro & democracia. Os servigos de redes sociais gratuitos, por
exemplo, além de esconderem por tris um elevado custo social (LEON,
2014, p. 2), nao sio tio gratuitos quanto parecem. A rede livre e gratuita,
a qual ironicamente costumamos chamar FreeNet, parece nao ser tao livre
assim, afinal, se nao pagamos por um servigo, somos o préprio produto desse

servico (RAMONET, 2016).

Nesse sentido, vivemos um novo regime de mediacio da informacio,
no qual existe constante vigilincia dos passos virtuais para fins econdmicos ou
politicos, com a consequente personalizagio da experiéncia digital. Esta, por
sua vez, requisita uma rede de proﬁssionais altamente capacitados, que vao
desde engenheiros, passando por psicélogos e profissionais do marketing etc,
com o objetivo de criarem algoritmos de classificagao digital, definindo “[...] a

escolha da informacao que serd disponibilizada ao usudrio de uma plataforma
digital” (BEZERRA, 2017, p. 79).

Em suma, projetada pelos individuos ante os dados que produzem,
coletam e analisam, a “aura brilhante” dos nossos avatares semAinticos
desejada por Lévy ¢ também uma forma de controle sobre o préprio
individuo. Isso, por um lado; por outro, ¢ se contrapondo ao otimismo de
Lévy, Assange (2015, p. 57) alerta que o avanco da tecnologia da informacao
“[...] prenuncia a morte da privacidade para a maioria das pessoas ¢ aproxima
o mundo do autoritarismo.”

Sobre esses aspectos da cultura da vigilincia apontados por Assange,
ainda voltaremos a refletir mais adiante. Mas, a esta altura e diante dessa nova
faceta da vigilancia que se forma e se realiza, no 4mbito difuso da cultura, cabe
a pergunta que nos remete ao préprio contexto deste estudo: as tecnologias
digitais, em efeito, sio tecnologias que possibilitam o conhecimento, na
era da cibercultura, a liberdade do individuo ¢ o alcance em larga escala da
ciberdemocracia, como pretende Lévy? Ou melhor seria dizer que se trata de
tecnologias de controle, disfarcadas em formato de diversio oferecidas pela
inddstria cultural?
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No que concerne a essas formas disfarcadas de tecnologias de controle
em formato de diversao, Lyon (2015, p. 4) ¢ ainda mais provocador: “Podemos
imaginar Orwell revirando-se do seu caixio: nos tornamos todos Wilson Smiths
e amamos o Big Brother?” Com razdo, o reality show e seu grande publico
s6 tém sentido nessa “sociedade do espetdculo”, protagonizada e profetizada
j& no final dos anos sessenta do século passado por Guy Debord, onde o
espaco privado se torna publico, por meio da vigilincia da tela e em tempo
real. Numa afirmacio esclarecedora, Debord (2003, p. 17) assim descreve o
espetdculo, nessa sociedade: “Sua tnica mensagem ¢é: ‘o que aparece ¢ bom, o
que é bom aparece’.” E nela que se apela para o efeito otimista e positivo ligado
a diversao, numa espécie de novela interativa com a participagao publica na
esfera privada. “E a vida concreta de todos que se degradou num universo
especulativo”, acrescentaria Debord (2003, p. 19).

A projecio feita por Guy Debord adquire agora, no contexto da
cibercultura, novos contornos, visto que, além da vida concreta que se degrada
no universo especulativo, tem-se ainda o papel exercido pela cultura consumista
na vigildncia contemporinea, indicada por Bauman como “vigilancia liquida”.
No contexto atual da “modernidade liquida” — termo também cunhado por
Bauman (2001) como a metédfora perfeita para designar a sociedade baseada
na fluidez das relagoes humanas e sociais, onde tudo ¢ efémero e adquire uma
velocidade vertiginosa —, o monitoramento dos usudrios de redes sociais € a
venda dos seus dados fazem parte da prépria existéncia desse tipo de negdcio,
fluido, rdpido e versdtil.

No contexto da vigilancia liquida, as pessoas promovem a si mesmas
e tém suas informacées comercializadas pelas companhias. E, tal como
sublinha Bauman, o “[...] consumo é um investimento em qualquer
coisa — que importa para o ‘valor social’ do individuo e sua auto-estima.”
(BAUMAN; LYON, 2013, p. 13). Assim, o propdsito do consumo nio
¢ a satisfacio das necessidades e desejos, porém, o reconhecimento da
nao-decisio livre e consciente dos individuos/consumidores, os quais
buscam apenas se adequar como “mercadorias venddveis”, fugindo
do medo de inadequa¢io social. Bauman identifica, nesse fenémeno
social, a “comoditizacio” ou a “recomoditizacio” do consumidor, ou
seja, os membros “[...] dessa sociedade sio eles mesmos consumidores e

commodities” (BAUMAN; LYON, 2013, p. 32-33).

Com efeito, nesse contexto, a vigilincia dos consumidores se torna um
negdcio e caracteriza uma espécie de servidio voluntdria dos usudrios, porque,
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passivamente, alimentam os bancos de dados das empresas e ainda se sentem
gratos e recompensados, quando recebem sugestoes — baseadas obviamente no
histérico que eles préprios construiram. O exemplo, da plataforma Google,
faz todo sentido aqui:
Cada comentdrio em um blog representa mais informagio para o crawler
do Google indexar, para ajudi-lo a fornecer melhores resultados nas
buscas. Cada clique no Google Maps representa mais informagio sobre o
comportamento do consumidor e cada e-mail no Gmail ¢ um indicativo
de nossa rede humana de conexées, e o Google pode usar tudo isso para

inventar novos produtos ou so vender melhor os antincios. (ANDERSON,

2009, p. 127).

Seria este, porventura, o “brilho” do nosso avatar semantico? A aparente
mégica que nos surpreende, posto que surgida de repente na nossa tela, através
dos antncios publicitdrios escolhidos & nossa medida, é apenas o marketing
digital moderno. “A cada dia, o Google anota nossas buscas, estimulando
estratégias de marketing customizadas” (BAUMAN; LYON, 2013, p. 1),
e essa manipulagio da escolha se dd pela sedugio, e nio pela coercio, pois,
enquanto nesta, de fato, existe uso da forca e eliminagio da escolha, no caso
da primeira, o individuo tem papel ativo de colaboragio, de autopromogao.

Podemos asseverar, entdo, que estamos numa sociedade confessional,
na qual “[...] a exposi¢io publica do privado é uma virtude e obrigacao.”
(BAUMAN; LYON, 2013, p. 31). Nesse sentido, nio se trata apenas da
“invasdo” da privacidade, mas da propria “evasio” da privacidade, j4 que esta
¢ propagada e promovida pelo préprio usudrio. Numa acertada observagao
sobre esses novos contornos da vigilancia, Lyon (BAUMAN; LYON, 2013,
p. 2-3) sentencia:

A vigilancia suaviza-se especialmente no reino do consumo. Velhas amarras
se afrouxam 4 medida que fragmentos de dados pessoais obtidos para um
objetivo sao facilmente usados com outro fim. A vigildncia se espalha de
formas até entdo inimagindveis, reagindo a liquidez e reproduzindo-a.
Sem um contéiner fixo, mas sacudida pelas demandas de “seguranca’ e
aconselhada pelo marketing insistente das empresas de tecnologia, a
seguranga se esparrama por toda parte.

As demandas de “seguranca’, providencialmente anunciada por Lyon,
adquirem total sentido, quando analisamos a situac¢io da vigilincia no plano
publico e politico. Por isso, além da andlise da vigilincia no dambito privado
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da cultura do consumo, devemos lembrar ainda que a vigilancia e o Big Data
nao existem isolados. Muito pelo contrdrio, as grandes bases de dados “[...]
sao produtos dos sistemas politicos, econdmicos e tecnoldgicos” e servem aos
interesses da vigilancia, ao que Lyon (2015, p. 55, 69) denomina Big Data
Surveillance, ou vigilancia pelo Big Data.

No caso dos sistemas econémicos, os dados na era do Big Data sio
vistos como material bruto para os negécios e elemento vital para a economia,
sendo utilizados para criar novas formas de valores econdmicos (MAYER-
SCHONBERGER; CUKIER, 2013, p. 5ss). No caso dos sistemas politicos,
sabemos que, pelas revelagoes recentes dos casos Wikileaks e Snowden, a coleta
massiva de metadados foi amplamente utilizada pelo servico de espionagem
do governo norte-americano (GREENWALD, 2014). E, ainda que o discurso
estatal vigente insista em afirmar que a vigilincia vem se expandindo como
resposta do Estado a seguranca internacional e ao terrorismo global (LYON,
2006), na sociedade da cultura da vigilancia, todos e cada individuo sio alvos,
pois os metadados permitem rastrear e saber quem fala, com quem e por
quanto tempo. Logo, isso seria jd suficiente para identificar as pessoas e prever
seus comportamentos, ji que os metadados sio “altamente pessoais”, avalia
Lyon (2015, p. 83).

Contudo, se as informagoes trazidas pelos casos Assange ¢ Snowden se
tornaram publicamente reveladoras do potencial manipulador dos dados dos
cidadaos, usudrios da rede pelos érgios governamentais, mais preocupante
ainda ¢ a aparente apatia dos usudrios. Por isso, ademais da privacidade, a
ilusio do anonimato também é merecedora de atencio, no contexto da
cibercultura. Um exemplo dessa situagdo aparece ilustrada no documentario
FreeNet (2016), quando perguntado aos usudrios se eles se incomodavam com
a exposi¢io aberta de seus dados pessoais na rede. Primeiro, todos respondiam
dizendo que nio tinham nada a esconder. Porém, quando indagados se se
poderia deixar um microfone aberto para captar suas falas, numa mesa de
um restaurante, todos foram uninimes em dizer que nio permitiriam. A
mesma reagio de desconfianca e negatividade foi apresentada pelos usudrios,
quando indagados se aceitariam receber do correio postal uma carta aberta.
Todos sabiam que se tratava de uma violacao de direitos individuais, digna de
reprovacgao.

Todavia, o que revelam esses modos distintos de comportar-se? Nas trés
situacoes descritas, todas evidenciam a flagrante exposicao de dados pessoais
e sua possivel manipulagio para fins alheios aos do individuo. Entretanto, no
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caso da exposicio virtual, parece que tal risco se torna menos perceptivel aos
olhos do usudrio. Ou seja, a virtualidade tem sido, inclusive, capaz de camuflar
mais e melhor esses riscos, o que a credencia a obter passivamente as béngaos e
as benesses de seus usudrios, os quais, ingenuamente, preferem acreditar ser este
um espaco neutro, inclusive, reafirmando e propagando aos “quatro ventos” o
discurso da democracia digital.

A situagao do armazenamento de dados pessoais, como o uso ingénuo
da cloud computing, é emblemdtico nesse sentido. Lyon adverte que fortaleza
¢ a melhor metdfora que define a agao cloud computing, porque, quando um
usudrio faz upload dos seus dados para a “nuvem”, em realidade, estd enviando
copia dos seus arquivos para os servidores de uma empresa que tem localizagao
geogréfica especifica. Por isso, de um modo categérico, Lyon (2015, p. 34)
¢ enfdtico: “Pense em ‘Fortaleza’, nao em ‘Nuvem'.” As pessoas pensam em
nuvens como algo imaterial, dando a impressio despretensiosa de que as
informacoes estdo “nas nuvens”, como se estivessem por af, sem lugar preciso.
Ousseja, “[...] o ciberespago néo estd ‘separado’ do mundo real. Existe uma falsa
ideia de separagio entre o mundo ‘online’ e ‘offline’. Tal visio pode produzir
uma certa irresponsabilidade entre os usudrios.” (LYON, 2015, p. 42).

Em verdade, o discurso da democracia digital (ou a ciberdemocracia
de Lévy) esconde o seu lado mais perverso, pois, em troca da liberdade, de
usar livremente a rede, por exemplo, o usudrio pensa estar em seguranca,
quando fornece seus dados pessoais. E, no fim das contas, tal como adverte
Ramonet, num instigante escrito titulado O império da vigilincia (2016), o
usudrio nunca estard seguro, e ainda por cima serd usurpada sua liberdade, na
medida em que fragmentos de seus dados pessoais obtidos poderao ser usados
para direcionar suas escolhas. Do mesmo modo, é um ledo engano pensar
que dominamos a rede; ela, sim, j4 nos domina, porque nos mantém atados
a ela, de tal maneira que até mesmo nas atividades mais triviais do dia a dia
cada vez mais dependemos dos seus servicos, por isso, revelamos nossos dados
e consentimos (tacitamente ou nao) o seu uso. Por isso, sustenta Ramonet
(2016), a democracia digital é um discurso para enganar “tontos”. Nada
mais apropriado para entender o seu contexto que a afirmagio de McLuhan
(1994), considerado por muitos como o profeta da era digital: nesse modelo
societdrio, o meio é a mensagem, porque é também o seu contetdo. Ou seja,
o meio digital ndo é somente a forma; ele ¢ o préprio contetido desse modelo
comunicacional.
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Disso tudo se conclui que a vigilancia nunca ¢ neutra. E, apesar de
muitos de seus defensores sustentarem que ela é sempre necessdria, como
um caminho para monitorar situacdes de ameaga ou perigo para o Estado,
Ignacio Ramonet (2016) argumenta que esse tem sido o grande pretexto para
nos manter controlados pela rede. Por que nos vigiam? E a resposta é: para
monitorar os sinais de ameaca ¢ evitar atentados em grande escala. No entanto,
os riscos e as ameagas nio se do somente na esfera das macrorrelagdes de poder,
porém, também ocorrem na esfera do micropoder, isto é, aquelas relagdes que
envolvem o cotidiano a que estd submetido cada individuo, usudrio da rede.

Por isso, a vigilincia nada tem a ver com a seguranga, mas com o
poder. O caso mais recente da Cambridge Analytica e sua influéncia na Gltima
eleicao presidencial dos EUA ¢ emblemdtico nesse sentido, segundo relata a
Comissdria de Justica da Unido Europeia:

As dltimas revelagoes sobre a maneira como Cambridge Analytica teve
acesso, através do Facebook, aos dados pessoais de mais de 50 milhdes de
pessoas sdo inquietantes. Mas, o mais inquietante é que esta informagio
tenha sido wtilizada para modificar o comportamento dos cidadios e
influenciar em seu voto e, em resumidas palavras, no funcionamento da
nossa democracia [...]. O mais alarmante é que, ainda que somente cerca
de 270.000 pessoas deram seu consentimento ¢ instalaram a controvertida
aplicagio, segundo a imprensa, se recolheram os dados de 50 milhoes de
usudrios sem seu consentimento. (JOURAVA, 2018, grifos nossos).

No caso do Brasil, suspeita-se de prdtica semelhante adotada por
empresas de marketing (inclusive estrangeiras), nas eleicbes presidenciais
de 2018: por meio do WhatsApp, tais empresas enviaram massivamente
mensagem politicas, fraudando dados pessoais dos seus usudrios (MELLO,
2019). Nesse contexto, haverfamos de nos perguntar, entio, se num futuro
préximo gostarfamos de ter outras pessoas decidindo, com base no nosso perfil
de usudrio (no nosso avatar semantico), quem deverd ser o presidente do nosso
pais, quem tomard as decisées politicas por nés, assinala Harari, em entrevista
(GALINDO, 2018). Afinal, gracas ao Big Data, pela primeira vez na histéria,
serd possivel conhecer uma pessoa melhor que ela mesma, inclusive, hackear
a seres humanos e decidir por eles. Tais propdsitos nem mesmo lograram os
servicos de inteligéncia mais sofisticados, em seu momento dureo, como era a
funcio de espionagem da KGB e da CIA, no século passado, ressalta o mesmo
Harari, em sua obra Homo Deus (2016).
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3 As PRATICAS EDUCATIVAS NA ERA DA CIBERCULTURA

A considerar o dito até aqui, urge pensar criticamente sobre as nossas
préticas, sobretudo do ponto de vista educativo, na era da cibercultura. Por
exemplo, o uso de solucdes técnicas — como de criptografia pessoal para
prote¢io de dados, amplamente defendido por Assange (2015) — parece
nao ser o unico caminho, porque a maior parte dos cidadios nem tem
conhecimento técnico suficiente para se proteger dos ataques deliberados de
seus dados pessoais. Se o preparo técnico, individualizado, nao ¢ suficiente,
por outra parte e num contexto juridico, as leis de protegao a privacidade por
si s6 também “[...] ndo resolvem os problemas, ndo mais do que a tecnologia
poderia, ainda que existem importantes iniciativas que estabelecem suporte”,

sustenta Lyon (2015, p. 134).

Enfim, mais que solu¢des técnicas ou juridicas, é necessirio educar para
a prética da cidadania, na era da cibercultura. Mais que propiciar e incentivar
o uso das tecnologias da informacio no nosso cotidiano ¢ no ambiente
educativo, apostando no “exercicio de uma nova cidadania de software”,
como postula Lévy (2016, p. 139), é preciso refletir sobre suas implicacoes
sociopoliticas. Afinal, “[...] o uso destas ‘ferramentas’ nio é uma brincadeira
inocente ou mesmo uma atividade neutra” (LYON, 2015, p. 138), nem pode
ser considerada uma prética pedagdgica desinteressada, meramente utilitdria.
E necessério, pois, educar para o comportamento critico e prudente, na era da
cidadania digital.

Para tanto, primeiramente hd que se combater a nogio imprecisa da
“sociedade da informagdo”, a qual, insiste (e ndo por acaso) em se confundir
com “sociedade do conhecimento”, na era da cibercultura. Nesse sentido,
a previsao de Mattelart (2006, p. 71) parece oportuna para repensar nossas
préticas educativas:

A imprecisio que envolve a nogao de informagio coroard a de “sociedade
da informagio”. A vontade precoce de legitimar politicamente a ideia da
realidade hic et nunc desta Gltima justificard os escrapulos da vigilancia
epistemolégica. A tendéncia a assimilar a informagio a um termo
proveniente da estatistica (data/dados) e a ver informacio somente onde
ha dispositivos técnicos se acentuard. Assim, instalar-se-4 um conceito
puramente instrumental de sociedade da informagio. Com a atopia social
do conceito, apagar-se-do as implicagoes sociopoliticas de uma expressao
que supostamente designa o novo destino do mundo.
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Desde um ponto de vista filoséfico e da praxis educativa, lidar com esse
“novo destino”, assinalado por Mattelart, implica, em primeiro lugar, combater
sua visdo instrumentalmente algoritmica e estatistica, ou a tese equivocada de
que o aciumulo de dados ou informagdo equivale a conhecimento. Dominar
informagoes e dados nao necessariamente significa ter conhecimento, pois,
a diferenca do primeiro processo, o segundo requer capacidade reflexiva e
de discernimento. Ou seja, o processo formativo da atividade de educar vai
muito além da simples tarefa de garantir o fluxo de informacao, através das
tecnologias digitais.

Implica, ainda, analisar criticamente 0 modo como vemos ¢ usamos as
tecnologias da informagio, as redes sociais e os espacos virtuais de interacio,
estabelecendo novas préticas relacionais com as tecnologias digitais. Dentre
essas praticas e no contexto da cultura da Vigilﬁﬂcia, cujas novas tccnologias
sao desenvolvidas em prol desse modelo societdrio, hd que ter em conta
outros mecanismos explicativos para tal, incluindo os de controle. Mais
que permanecer seduzidos e encantados com a “aura brilhante” dos nossos
avatares semanticos, tal como postula Lévy, cremos ser necessdrio alimentar
uma postura vigilante sobre o que ideologicamente se intenta reafirmar e
legitimar como uma prdtica “escrupulosa da vigilincia epistemoldgica”,
denunciando justamente seu sentido inescrupuloso. Ou seja, é preciso
educar para a “contravigilincia”, tal como reivindica Lyon, em sua obra O

olho eletronico (1994).

Lyon aponta algumas estratégias para a “contravigilincia’ e suas
indicacbes para superar a “paranoia pés-moderna” da sociedade da vigilancia
a que estamos todos submetidos parecem ser de fundamental importincia
para, a0 menos, repensar nossa pratica educativa rumo a cidadania, na era
da cibercultura. Por exemplo: (a) mais que propagar ingenuamente o seu uso
indiscriminado, é necessério promover o debate e a participagio dos individuos
sobre os servigos j estruturados na rede; (b) mais que manter a atitude passiva
da condigao de usudrio, consumidor, é preciso reposicionar nossa condigao
de sujeitos e enfrentar o debate sobre o direito a personalidade, com nova
férmula postada e como alternativa ao dataimagem, (c) logo, é preciso manter
a submissdo dos sistemas de vigildncia a constantes escrutinios e atengio
do publico. Enfim, ¢ necessdrio postular um processo educativo do uso da
rede o qual capacite um usudrio mais critico ¢ menos ingénuo, consciente
dos mecanismos de protecio disponiveis e defensor dos direitos e garantias
fundamentais do individuo, como a liberdade e a privacidade.
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Fomentar essa discussio na esfera da educacio é incrementar,
em consequéncia, o debate da sociedade civil organizada em A4mbitos
regulatérios do ecossistema da internet, os quais devem contar com o apoio
nao s6 dos profissionais da educacio, mas também com o debate inclusivo e
transdisciplinar de outros profissionais, como os da tecnologia, da justica, de
grupos ativistas, dos governos etc. A iniciativa da lei de protegao de dados,
como a que entrou em vigor no espago da Unido Europeia (SANCHES,
2018), aponta para essa direcio. Ainda que parecam iniciativas timidas frente
aos grandes desafios do anonimato e da privacidade, na era da cibercultura,
tais regulamentos estabelecem que, sem o consentimento expresso do
usudrio, utilizar seus dados ndo é somente imoral, ¢ também ilegal. Ademais,
coincidem com a mdxima defesa dos estados democraticos de direito: “[...]
proteger os dados é proteger a democracia.” (JOURAVA, 2018). Mesmo
antes dessas iniciativas no Ambito juridico, Lyon j4 se mostrava esperangoso
quanto ao futuro e as possiveis mudancas. Para ele, é necessdrio garantir o
espaco da privacidade e da cidadania: “[...] é a participagdo publica sem medo.
Isso é parte da seguranca humana, envolve as relagbes humanas e estd ligada
vitalmente com a prosperidade humana.” (LYON, 2015, p. 140).

Por conseguinte, o direito A privacidade é um direito que deve ser
claramente estabelecido, amplamente defendido e juridicamente reconhecido
pelos governos atuais e pelos estados democrticos. Trata-se de uma questao
de dignidade humana e de liberdade civil. Ou seja, desde um ponto de
vista da “inven¢io democrdtica” — para usar a mesma expressio de Claude
Lefort (2011), ao se referir aos direitos que vao surgindo nos processos de
sociedades abertas e que, portanto, sio conquistas permanentes das sociedades
democrdticas —, a privacidade deveria ser hoje, no contexto da cibercultura, um
componente essencial da democracia e da vida humana: um valor essencial.
E ndo somente porque vivemos sob a égide da vigilincia, em seu sentido
cultural, mas porque a vigilincia em sentido estatal j4 acontece muito antes
do advento da internet. Logo, as ameacas a privacidade nio sio novidades
do mundo tecnoldgico moderno. Ocorre que o conceito de privacidade, na
era da cultura da vigilincia, aos poucos, estd se distanciando da protecio da
dignidade humana e das liberdades democréticas.

Por isso, Lyon (2015, p. 128) aponta para uma ética do cuidado,
inclusive do cuidado com a privacidade. Isto é, no contexto da cultura da
vigilancia, velar pela privacidade dos individuos é um dever do Estado. Até
porque, no atual alcance da vigilincia proporcionada pela cibercultura,
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haveremos de refletir seriamente sobre os perigos desse estado de vigilancia,
cujo potencial também poderia servir a interesses totalitdrios. A biometria,
por exemplo, poderia ser amplamente utilizada como mecanismo de controle
nesse contexto, observa Harari (2016).

Enfim, ¢ necessdrio ter consciéncia de que j4 estamos no auge da
cultura da vigilancia, cujo olho eletrdnico é uma realidade onipresente
(LYON, 1994). E, se a informacio se tornou um dos bens mais preciosos da
sociedade atual, em face dos novos problemas dela decorrentes, também ¢
preciso implementar novas teorias explicativas, capazes, inclusive, de suscitar
o debate a propdsito de se deve o individuo renunciar, em prol da sociedade
da informacio, as conquistas e direitos fundamentais, tais como o direito a
liberdade e a privacidade. Diga-se, de passagem, direitos conquistados a duras

penas, no decorrer da histéria.

CONSIDERAGOES FINAIS

Quando Michel Foucault anunciou, ainda nos anos setenta do século
passado, que a vigilincia ocupa um lugar primordial na organizagio das
sociedades modernas, onde o poder trata de exercer o maior controle possivel,
mediante complexas técnicas e estratégias de vigilincia, seguramente nem
mesmo ele tinha plena consciéncia do alcance que atingiriam essas “complexas
técnicas e estratégias de vigildncia® no futuro. Agora, no contexto atual da
cibercultura, a qual nos cabe viver o presente do futuro em relagio ao tempo
do pensador de Vigiar ¢ punir (FOUCAULT, 2013), sua afirmagdo parece
mais precisa e atual que nunca e se encaixa como uma luva, caprichosamente
tecida para o nosso tempo. A tese de Lyon de que j4 atingimos a “cultura da
vigilancia” (1994, 2006), onde prevalece o que Ramonet denomina “o império
da vigilancia” (2016), d4 conta de garantir a atualidade do pensamento de
Foucault.

Por isso, ainda que reconhecamos o esforco de seu compatriota, Pierre
Lévy, em compreender o tempo atual da cibercultura, visualizando um espago
fértil para a produgio do conhecimento baseado na inteligéncia coletiva e na
ciberdemocracia, suspeitamos (e também nos juntamos a outros autores j
citados neste estudo) se, em efeito, sua teoria nao se aproximaria muito mais
de um utdpico tecnoliberal do que de um realismo critico do nosso tempo.
A contar pela andlise de Lyon, Bauman, Ramonet, entre outros analisados
neste trabalho, a balanga parece pender muito mais para o lado foucaultiano
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que para o lado lévyniano. Em efeito, a realidade que se nos impée é muito
mais dura e cruel com o advento da cibercultura, se a compararmos com a
ingenuidade do mundo feliz dos nossos “avatares seminticos”, anunciado por
Pierre Lévy (2016).

A propésito, combater a visao alienante e iluséria do anonimato e
da privacidade, quando entramos no (aparente e feliz) parque humano da
virtualidade, deve ser o primeiro passo em diregdo & tomada de consciéncia da
nossa condi¢iao humana, na era da cibercultura. Afinal, qual a diferenca entre
essa condi¢ao de aceitacio, sem resignagao, isto é, essa inércia total do usudrio,
o qual vende sua liberdade e privacidade em troca da seguranga na rede, de
qualquer Estado totalitdrio de outrora? Talvez, a principal diferenca resida na
capacidade de alcance e na exposicio da barbdrie. No caso do uso da rede, a
internet atinge uma populagio bem maior e a barbdrie da prisio ¢ silenciosa.
Considerada como virtual e “livre” (FreeNet), a rede é quase que imperceptivel
aos olhos de quem navega por ela.

Assim, contrariando a posicio de um dos discipulos de Lévy no
Brasil, Lemos (2015, p. 197), que cita Neuromancer como um romance que
descreveria apropriadamente o estado do mundo atual, somos inclinados a
pensar que a posicio de Lyon se situa mais proxima da realidade, posto que
outros romances seriam metdforas mais apropriadas para o estado atual da
vigilancia, na modernidade liquida, como ¢ o caso dos poderes sombrios da
prosa de Franz Kafka.

Em que pese esse estado kafkiano, qui¢d seja o momento de encorajar
a cidadania, na era da cibercultura, considerando inclusive a necessidade e a
urgéncia de suscitar o debate em torno de uma proposta de educagio baseada
na ética do cuidado e da responsabilidade, no mundo da virtualidade, de
sorte a promover a postura critica e educativa da “contravigilincia”. No nosso
humilde entendimento, o simples fato de intentar despertar do sonho, daquilo
que Debord (2003, p. 20) afirma ser “o mau sono da sociedade moderna
acorrentada, que ao fim e ao cabo nio exprime sendo o seu desejo de dormir”,
por si s6, jd indica um outro caminho possivel: o do despertar para a protecao
e o resguardo incondicional de direitos e conquistas fundamentais para a
humanidade, como ¢ o caso da garantia da liberdade e da privacidade do
individuo. E, mais que nunca, a educagio tem um papel crucial nesse cendrio,
ainda que isso possa soar como um velho cliché, ji desgastado e sem sentido,
no ambiente da cibercultura.
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Abstract: This paper tries to confront Lévy’s visible optimism about cyberculture as a space for the
production of collective intelligence and education for social democratization, with David Lyon’s
critical stance on the culture of vigilance and its socio-political effects. Philosophical and qualitative,
whose research source is essentially bibliographic, it is a comparative study, in which one seeks to
establish the elementary differences between Lévy and Lyon’s posture on cyberculture. Consequently,
and rrecognizing Lyon’s theses on the illusion of anonymity and the risks of the end of privacy in the
age of cyberculture, the article concludes by pointing out some indications about the new educational
practices in this context.
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