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La corrupcién es un fendmeno con consecuencias desastrosas para el bienestar econémico, social y politico
de nuestras sociedades. En particular, la contratacion publica es vulnerable debido al elevado valor econémico de
sus transacciones. La presente investigacion analiza el rol que las tecnologias de informacién pueden jugar en
la lucha anticorrupcion. Desarrollamos un caso basado en datos abiertos de contrataciones publicas en Costa
Rica, con la finalidad de identificar los conceptos principales asociados al sistema de informacion subyacente.
El caso muestra el potencial de las herramientas tecnoldgicas de andlisis de redes sociales para contrarrestar la
complejidad de las redes de corrupcién. Asimismo, se evidencia la necesidad de disponer de un ecosistema rico
en datos anticorrupcion, preferiblemente en formato abierto.
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Tecnologias da informacéao para a luta contra a corrupgao: analise da contratagao publica
costarriquenha

A corrupcdo é um fendmeno com consequéncias desastrosas para o bem-estar econémico, social e politico das
nossas sociedades. Em particular, a contratagdo publica é um fator altamente vulneravel devido ao alto valor
econdmico de suas transagdes. A pesquisa analisa o papel que as tecnologias da informagio podem desempenhar
no combate a corrupgdo. Além disso, desenvolvemos um caso baseado em dados abertos sobre compras publicas
na Costa Rica, a fim de identificar os principais conceitos associados ao sistema de informagéo subjacente. O caso
mostra o potencial das ferramentas tecnoldgicas de analise de redes sociais para ir de encontro a complexidade
das redes de corrupg¢io. Mostra também a necessidade de um ecossistema diversificado e sustentavel de dados
anticorrupgao - preferencialmente em formato aberto.
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RAP | Tecnologias de informacion para lucha anticorrupcion: Andlisis de la contratacién publica costarricense

Information technologies for countering corruption: analysis of the Gosta Rican public procurement
system

Corruption has disastrous consequences for the well-being of societies. In particular, public procurement is a
highly vulnerable factor due to the high value of its transactions. This research analyzes the role that information
technologies can play in the fight against corruption. We developed a case based on open data on public procurement
in Costa Rica to identify the main concepts associated with the underlying information system. The case shows
the potential of technological tools for social network analysis to counter the complexity of corruption networks.
It also shows the need for a rich ecosystem of anti-corruption data - preferably in an open format.

Keywords: corruption; transparency; public procurement; socio-technical system; network analysis.

1. INTRODUCCION: CORRUPCION Y GOBIERNO

Comprender la corrupcion inicia por reconocer que esta adopta muchas formas y comportamientos:
puede suceder en cualquier lugar, puede involucrar a cualquier persona, suele ocurrir de manera
solapada con la complicidad de habilitadores profesionales y se adapta a diferentes contextos en
respuesta a factores como los cambios en la legislacion y la tecnologia.

Al momento de hablar de corrupcidn es dificil no hacer una mencion especial a la situacion de
las compras publicas. En los paises miembros de la Organizacion para la Cooperacién y el Desarrollo
Econémicos (Organisation for Economic Co-operation and Development, 2017), el monto de las
contrataciones gubernamentales asciende al 12% de su producto interno bruto y al 29% del gasto
publico. Este volumen tan significativo de recursos expone a los procesos de contrataciéon publica a
riesgos elevados de ineficiencia, mala administracién y corrupcion.

El siguiente apartado de este articulo proporciona una visién panoramica del sistema sociotécnico
que debe tomarse en cuenta para incorporar las nuevas tecnologias a una estrategia anticorrupcion.
Mientras que la seccidn del caso de estudio ilustra conceptos relevantes de la tecnologia utilizando
datos de adjudicaciones de obra publica en Costa Rica.

2. SISTEMA SOCIOTECNICO ANTICORRUPCION

Los artefactos tecnoldgicos no son elementos aislados con vida propia. Su adopcién ocurre en un
contexto de uso mediado por factores humanos -tanto o mas relevantes para el éxito de su adopciéon
que el desempefnio mismo de la tecnologia-. En el caso particular de las nuevas tecnologias aplicadas
a la lucha anticorrupcion en el sector publico, hay que tomar en consideracidn las limitaciones
presupuestarias, los esquemas de financiamiento inflexibles, la baja tolerancia al riesgo, la carencia
de procesos de innovacién y las fluctuaciones debidas a los cambios politicos (Gartner, 2019).
Entender el sistema sociotécnico de referencia, la estructura social que opera sobre una base
tecnoldgica, es un paso esencial para que la implementacién de la tecnologia sea exitosa. Dentro
de estos sistemas existe una compleja interaccién entre la infraestructura de las sociedades y el
comportamiento humano. Las raices del disefio socio-técnico se encuentran en la teoria general
de sistemas (Bertalanfty, 1968), y como tal pueden ser modelados en forma de capas o niveles
que nos permiten comprender mejor sus caracteristicas. En los sistemas socio-técnicos es posible
identificar cuatro niveles: mecdnico, en referencia a la infraestructura tecnoldgica fisica (hardware);
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informacional, para las aplicaciones logicas (software); personal, para identificar la relacién con los
usuarios y las interfaces computacionales; y comunitario, para describir las estructuras sociales creadas
en torno al uso de la tecnologia (Whitworth & Ahmad, 2013). La l6gica es acumulativa, es decir, que
un nivel contiene los elementos del nivel previo; de tal forma que la ultima capa incluye todos los
requerimientos a nivel de hardware, software e interacciéon humano-computadora.

Nivel mecanico. El hardware se refiere al soporte fisico tangible de un sistema informatico que
contiene componentes electromecdanicos. Cualquier esfuerzo de integrar las tecnologias de informacién
a la lucha anticorrupcién parte de que, independientemente del modelo de aprovisionamiento, el
personal responsable de su puesta en marcha disponga de infraestructura computacional adecuada para
almacenar grandes cantidades de datos, ejecutar procedimientos de analisis y desplegar los resultados.

Nivel informacional. Este nivel mapea los componentes del sistema de informaciéon que hacen
posible la ejecucion de tareas especificas y sus conexiones. Los datos son el combustible de la capa.
Una vez se dispone de ellos, lo que prosigue es identificar las técnicas de analisis apropiadas para
detectar indicios de corrupcion. La capa informacional debe proporcionar interfaces para que los
usuarios finales consuman, descubran e interpreten hallazgos sobre los datos usando productos como
motores de consulta, reportes y tableros de visualizacion.

Nivel personal. En el contexto de los sistemas anticorrupcion, el factor personal estard marcado
tanto por el sector de procedencia como por el nivel de alfabetismo digital del usuario en cuestion.
Los publicos mas relevantes para tal efecto son funcionarios publicos, quienes velan por la aplicacién
estricta de politicas de prevencidn, deteccién y control de la corrupcion al interior de las instituciones;
periodistas, que monitorean el funcionamiento del sistema de cara a la opinién publica; académicos,
que generan investigaciones cientificas relacionadas con tematicas de corrupcion y capacitan a futuros
tomadores de decisiones; ciudadanos, que evaluan las practicas gubernamentales y; representantes
privados, quienes contribuyen denunciando practicas abusivas y penalizando a colaboradores que
se vean involucrados.

Nivel social. Las estructuras sociales, roles y normas comunitarias estan en la cuspide de los
ecosistemas socio-técnicos. Es en esta etapa donde se reconoce que la accion colectiva es mas efectiva
que los esfuerzos de personajes dispersos. Si esta capa estd bien articulada, ella aporta al sistema
ingredientes como libertad, sinergia, productividad, privacidad, justicia, transparencia y resolucién de
conflictos (Whitworth & Ahmad, 2013). Los sistemas anticorrupcion son la maxima expresion
de organizacion comunitaria contra la corrupcion. Estos son estructuras de colaboracién formal
entre todas las partes interesadas del ecosistema anticorrupcion (instituciones, medios, academia,
ciudadanos, empresas privadas y organizaciones del tercer sector) que unen fuerzas en una coalicién
motivada por objetivos comunes de transparencia e integridad. Los miembros del ecosistema
comparten informacidn, influencia y recursos. Para ser funcionales, estas alianzas reclutan liderazgos
gubernamentales con un claro compromiso y sentido de pertenencia (Byrne, Arnold, & Nagano, 2010).

3. EL ESTUDIO DE REDES DE CORRUPCION

La corrupcién, como otras actividades criminales, tiene una dinamica de red social (Dividk, Dijkstra,
& Snijders, 2018). En las redes de corrupcion, maltiples actores se coordinan para planear, ejecutar y
solapar una accion. Lo anterior plantea la necesidad de metodologias de analisis que puedan trascender
mas alla de registros individuales y nos ayuden a comprender las conexiones entre los agentes de la
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red (Luna-Pla & Nicolas-Carlock, 2020). El analisis de redes sociales es un mecanismo propicio para
comprender estas estructuras complejas.

Como disciplina la ciencia de redes nace a principios del siglo XXI y se nutre de los aportes de la
sociologia y la teoria de grafos. Barabasi (2016) define cuatro caracteristicas principales de esta drea
de conocimiento: un enfoque interdisciplinar para afrontar problemas complejos; una orientacién
empirica dirigida al andlisis de datos reales; una naturaleza cuantitativa que aplica formalismos de
areas como la teoria de grafos y la fisica estadistica; y finalmente, un uso extensivo de herramientas
computacionales como bases de datos y algoritmos. La aplicacion de esta disciplina al analisis de redes
sociales permite modelar con naturalidad fendmenos de liderazgo, comunicacién y organizacion
humana.

En la ultima década, multiples investigaciones han utilizado el analisis de redes sociales para
estudiar casos de corrupcidn. Por ejemplo, Srivastava y Singh (2018) analizaron el caso emblematico
de los Papeles de Panama. Esta investigacion utilizé el software Neo4j para modelar las entidades
y las relaciones involucradas en el caso. Esto no solamente permitié visualizar el sistema, sino que
facilit6 el uso de algoritmos de centralidad para determinar el nivel de importancia de los diferentes
actores de la red. Este mismo enfoque ha sido utilizado para analizar sistemas de compras publicas
de la Unién Europea (Villedieu, 2016) y Brasil (Van Erven, Holanda, & Carvalho, 2017).

4. CASO DE ESTUDIO, DATOS Y METODOLOGIA

Costa Rica tiene el lugar 42 de entre 180 naciones medidas en la edicién mas reciente del Indice de
Percepcion de la Corrupcion de Transparencia Internacional (2020). Esto sita a ese pais en una
posicién favorable; ocupa el tercer lugar de América Latina, apenas por detras de Uruguay y Chile,
y muy por delante de los otros paises de América Central.

Durante el aflo 2021 sali6 a la luz publica un episodio de corrupciéon emblematico por sus
implicaciones mediaticas, judiciales y politicas: el caso Cochinilla. Algunas de las compaiiias
constructoras mas grandes del pais presuntamente ofrecieron diversos incentivos (dinero, vehiculos
y servicios sexuales) a funcionarios publicos para recibir un trato preferencial en la asignacion de
obra publica, especialmente en la construccién y mantenimiento de carreteras. Las irregularidades
también involucraron a inspectores, quienes avalaron la calidad de materiales defectuosos. El hecho
de que las vias pavimentadas de Costa Rica figuren entre las peores de América Latina hace que el
evento cobre mayor relevancia (World Economic Forum, 2019).

El caso Cochinilla sefiala especificamente a dos empresas constructoras, a las que denominaremos,
de aqui en adelante, como proveedor A y B. El objetivo del caso sera mostrar el potencial del analisis de
redes sociales para diagnosticar la operacidon de esas dos empresas dentro de la red de obra publica.
La Figura 1 muestra los pasos principales de la metodologia empleada para desarrollar el caso:
primero, la recoleccidon de datos de fuentes relevantes y confiables; segundo, el procesamiento de esos
datos para extraer nodos y relaciones; tercero, la creacion del grafo segtin las especificaciones de un
modelo. Finalmente, el grafo creado es un habilitador para el analisis descriptivo, la visualizacién o
la aplicacion de algoritmos a la red. El cédigo fuente utilizado para desarrollar el caso se muestra en
el apartado de material suplementario.
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FIGURA 1 FLUJO DE LA METODOLOGIA SEGUIDA EN EL CASO
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Fuente: Elaborada por los autores.

El conjunto de datos utilizado proviene del Sistema Integrado de Compras Publicas (SICOP, 2022).
EI SICOP es una plataforma digital de uso obligatorio de la administracién central para la tramitacion
de los procedimientos de contratacién administrativa. El conjunto de datos original comprende
103,617 procedimientos de contratacion que abarcan un periodo de diez afios entre 2011 y 2020.

El siguiente paso del proceso fue la creaciéon de un modelo de datos capaz de capturar las
caracteristicas basicas del problema estudiado. El valor de los hallazgos que se puedan derivar
(incluyendo consultas, reportes y visualizaciones) es directamente proporcional a la calidad y las
especificaciones de este modelo inicial. Para el disefio del modelo se tomé como referencia los campos
formales del Estandar de Datos para las Contrataciones Abiertas (Open Contracting Partnertship,
2020) y una ontologia para compra publica sugerida por el proyecto europeo TheyBuyForYou (Soylu
etal., 2019) para llegar al grafo mostrado en la Figura 2.

FIGURA2  MODELO DE GRAFO PARA RED DE CONTRATACION PUBLICA

e2:isSupplierFor
date: 01-01-2019
currency: CRC
el:isBuyerFor value: 1700000
n2:Contracting | <— n3:Supplier

Process

name: INS ocid: 2019LA-000008 . id: 3101707981
id: cr101 description: INVESTIGACION DE... name: DATION DE COSTA RICA
amendment: S|
mainProcurementCategory: SERVICIOS
submissionMethod: SEGUN DEMANDA
procurementMethod: LICITACION PUBLICA

Fuente: Elaborada por los autores usando los campos definidos por el Estandar de Datos para las Contrataciones Abiertas (Open
Contracting Partnertship, 2020).
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El nodo es la unidad fundamental del grafo y se representa con un circulo y sus etiquetas.
Los arcos son lineas direccionales que conectan pares de nodos. Tanto los nodos como los arcos
pueden tener propiedades asociadas que ayudan a describirlos. A partir de esta especificacion se
construye un modelo de grafo con tres tipos de nodos: Institution (institucién), ContractingProcess
(procedimiento de contratacion) y Supplier (proveedor). De los nodos que representan a las
instituciones se proyectan arcos de tipo isBuyerFor hacia los procedimientos tramitados por ellas.
De igual modo, de los nodos que representan a los proveedores se dirigen arcos (identificados con
la etiqueta isSupplierFor) hacia los procedimientos adjudicados. De un mismo procedimiento de
contratacion se pueden derivar contratos hacia multiples proveedores. Notese que los nombres
de las etiquetas estan en inglés debido a que asi lo especifica el estandar. La informacion sobre los
contratos individuales esta contenida en las propiedades de los arcos de tipo isSupplierFor. Las
generalidades del modelo fueron validadas por un periodista especializado en casos de corrupcion
en la contrataciéon publica.

A pesar de que existen multiples proveedores de bases de datos de grafos, la tecnologia especifica
escogida para la implementacion del modelo fue Neo4j, una base de datos de recurso abierto. Esta
plataforma brinda una serie de caracteristicas que la convierten en una alternativa muy conveniente
para modelar una red de compra publica. Por un lado, tiene la capacidad de manejar eficientemente
grandes cantidades de datos; dispone de interfaces de usuario amigables y motores de visualizacion
que permiten a publicos no especializados manipular dinamicamente el grafo, para explorar relaciones
entre los nodos. Por otro lado, cuenta con librerias para implementar algoritmos de red y operaciones
de inteligencia artificial.

Los procedimientos de contratacion disponibles se clasifican en cuatro categorias: bienes, servicios,
bienes y servicios, y obra publica. La obra publica, que son los procedimientos con los que se trabajé
en este caso, representa el 2.3% del nimero total de procedimientos, pero consume algo mas de una
cuarta parte del monto total de los contratos. En promedio un procedimiento de obra publica tiene
un monto 32 veces mayor a uno de servicios y 9 veces mayor que uno de bienes. El modelo de datos
anteriormente descrito fue cargado en Neo4j resultando en 2,996 procedimientos de contratacién
de obra publica tramitados por 105 instituciones y que otorgaron contratos a 786 proveedores (Ver
Figura 3).

REVISTA DE ADMINISTRAGAO PUBLICA | Rio de Janeiro 57(1): e-2022-0126, 2023

6



RAP | Tecnologias de informacion para lucha anticorrupcion: Andlisis de la contratacién publica costarricense

FIGURA3  RED DE OBRA PUBLICA

Nota: Instituciones (rojo), proveedores (azul) y procedimientos de contratacion (amarillo).
Fuente: Elaborada por los autores.

El primer hallazgo que salta a la vista es la dominancia de un gran componente que contiene al
98.3% de los nodos. Los componentes son segmentos de red donde, si se ignora la direcciéon de los arcos,
es posible llegar de un nodo a cualquier otro nodo. Alrededor orbitan algunos componentes menores
con pocos nodos. Esta estructura sugiere que ciertos proveedores han servido a multiples instituciones
y que algunos procesos de contrataciéon han beneficiado a varios proveedores simultaineamente, de
tal forma que existe la posibilidad de trazar vinculos directos o indirectos entre la mayoria de los
agentes del mercado de obra publica en el pais.

Los proveedores A y B, sefialados por el caso Cochinilla, tienen presencia activa en esta red. El
proveedor A recibi6 90 contratos, mientras que el proveedor B recibi6 16 (uno de ellos en consorcio
con otra empresa). En el caso de la red de obra publica en cuestion, la mediana de contratos recibidos
por los 786 oferentes es de solamente uno. Los 90 contratos del proveedor A son el valor maximo
reportado, es decir, el proveedor A es el mayor receptor de contratos; y los contratos de la empresa
B la ubican hasta el percentil 95. El numero de contratos puede ser un factor trivial si no se toma en
cuenta el valor de las transacciones. La sumatoria de los contratos de los proveedores A y B los sitian
en el primer y tercer lugar respectivamente como las mayores receptoras de dinero. Estos totales son
78 y 40 veces mayores al monto total promedio que recibieron las otras empresas.

Otro factor relevante es el nivel de competencia segun el tipo de contratacién. Mientras que en
el caso de las otras empresas el 44% de sus contratos se adjudicaron a través de una licitacion, ese
porcentaje sube al 79% y al 88% en los proveedores A y B. En principio, las licitaciones son propicias
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para adjudicar obras de mayor cuantia a través de una competencia donde entra en juego la calidad
y el precio de las ofertas. Esto en claro contraste con las asignaciones directas que suelen justificarse
mejor en proyectos de menor valor.

Enla Figura 4, la seccidn de la izquierda muestra el componente principal de la red distinguiendo
alos proveedores A y B (rojo), los procedimientos de contratacidn en los que participaron (amarillo),
las instituciones que tramitaron esos procedimientos (azul) y el resto de los actores de la red (nodos
en negro). Mientras que la seccion de la derecha hace un acercamiento a los nodos del entorno de
los proveedores A y B excluyendo a los demas actores.

FIGURA4  PROVEEDORES A Y B EN LA RED DE OBRA PUBLICA

® o
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&) ®
Y ® @ { J
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o=\
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Fuente: Elaborada por los autores.

Una inspeccidn superficial del grafo sugiere que los proveedores A y B estan situados en el
centro de la red de contratacion, en lugar de ocupar algun sitio periférico. Sin embargo, mas alla
de esa interpretacion visual, los grafos proporcionan una amplia gama de algoritmos para medir
objetivamente el nivel de importancia atribuible a cada actor. La Tabla 1 muestra el resultado de tres
de esos algoritmos aplicados a las empresas en cuestion. El grado es el niimero de vecinos que tiene
un nodo. Un grado alto puede ser considerado una evidencia de estatus. La intermediacién identifica
nodos que funcionan de puente entre diferentes secciones del grafo. Una mayor intermediacién
sugiere que un nodo tiene control sobre el flujo de informacién y recursos en la red. La cercania mide
la distancia entre un nodo y todos los demas nodos de la red. Los nodos con mayor cercania tienen
capacidad de diseminar informacion o recursos dentro de la red a mayor velocidad. Estudios sobre
redes criminales caracterizan tipicamente a los involucrados en funcién de estos indicadores. Los
grados altos suponen mayor visibilidad, mientras que mayor intermediacion y cercania identifican
nodos que conectan y comunican la red. Los lideres de redes criminales suelen tener un grado bajo
para permanecer discretos y compensan esa visibilidad con valores altos de los otros indicadores
(Diviak et al., 2018).
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TABLA 1 MEDIDAS DE CENTRALIDAD DE LA RED DE CONTRATACION DE OBRA PUBLICA

Grado Intermediacion Cercania
Proveedor A 90 1,412,249 0.22
Proveedor B 16 22,359 0.15
Promedio (n = 786) 4 12,451 0.14
Mediana (n = 786) 1 0 0.14

Fuente: Elaborada por los autores.

Los resultados sugieren que los proveedores A y B tienen valores altos para los tres indicadores.
Siendo el proveedor A el nodo de la red que figura de primero para todos ellos. Lo anterior los convierte
en nodos altamente visibles en todas las dimensiones de centralidad. En la practica, percatarse de esto
implicaria que son actores cuya actividad deberia recibir un seguimiento atento.

5. DISCUSION Y CONCLUSIONES

El caso desarrollado, sin ser exhaustivo en sus implicaciones e implementacidn, proporciona una
estructura genérica para facilitar el analisis de indicios de corrupcién en compra publica utilizando
tecnologias de informacién. Las ventajas de desplegar la informaciéon en forma de grafo saltan a la
vista. Este tipo de bases de datos ofrecen interfaces de consulta funcionales para usuarios técnicos y
no técnicos. Una adopcidn exitosa de estas tecnologias en el campo dependera de dotar a la solucién
de recursos adecuados en los niveles mecanico e informacional; comprender las necesidades de
diferentes publicos en el nivel personal y convertir sus hallazgos en acciones concretas a través del
nivel comunitario.

Los resultados obtenidos también muestran la importancia de disponer de datos para que el
combate a la corrupcion esté basado en evidencia y no en meras especulaciones. Sin datos apropiados,
frescos, abundantes y de buena calidad no es posible esperar un gran desempeno, inclusive si se
tratara de la mejor plataforma de tecnologias de informacion. Ademads, si los datos se encuentran en
formatos abiertos se garantiza que cualquiera puede acceder, usar, reutilizar, compartir y comparar
sus hallazgos. El ejemplo mostrado estd limitado a una sola fuente de informacion, sin embargo, para
poblar el grafo mas apropiadamente se requieren de otras fuentes de datos, que en el caso costarricense
no fue posible de identificar, al menos en formato abierto.

Pensando en futuras lineas de investigacion, seria deseable experimentar con implementaciones
mas complejas de un grafo de conocimiento, donde verdaderamente se vea plasmada la diversidad
de fuentes de informacion. Posiblemente otros paises de América Latina mejor posicionados en los
rankings de disponibilidad de datos abiertos como Brasil, México o Colombia ofrezcan condiciones
favorables para ello. También seria valioso evaluar la implementacion sociotécnica desde la perspectiva
de los retos que enfrenta el diseiador de politicas publicas para articular una solucion en las capas
personal y comunitaria. Entre estos retos podriamos mencionar la necesidad de fundamentos
regulatorios para el uso de la tecnologia anticorrupcion y el disefio de mecanismos de interaccién
entre publicos especializados y no especializados.
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MATERIAL SUPLEMENTARIO

El cédigo fuente utilizado para desarrollar el caso
puede descargarse en el siguiente repositorio:
https://github.com/gvaleriou/tecnologias-de-
informacion-para-lucha-anticorrupcion
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