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Esta resenha estava em preparagdo quando
comegou a pandemia do Corona Virus. Em meio
a medidas epidemiolégicas e embates politicos,
cogitam-se usos de tecnologias digitais para controlar
o virus. De imediato, passou-se a monitorar processos
fisiolégicos e comportamentos, e as Big Techs se
propuseram a criar novas tecnologias “para o bem”.
Porém, o fato ¢ que elas e os governos ji dispoem de
amplo espectro de técnicas para a observacio, registro
e incitagao dos individuos. No futuro préximo haverd
difusdo e intensificacao de seu uso, embora, nos
ultimos anos, elas tém sido vistas com preocupacio
crescente. Assim, a discussdo sobre as formas, usos,
efeitos e implicagoes sociais das tecnologias ganha
maior relevo e urgéncia.

O capitalismo de vigilancia ¢ uma mutagio do
capitalismo da informagio, que nos coloca diante
de um desafio civilizacional. As Big Techs — seguidas
por outras firmas, laboratérios e governos — usam
tecnologias da informagao e comunicagio (TIC)
para expropriar a experiéncia humana, que se torna
matéria-prima processada e mercantilizada como dados
comportamentais. O usudrio cede gratuitamente as
suas informagoes ao concordar com termos de uso,
utilizar servigos gratuitos ou, simplesmente, circular
em espacos onde as mdquinas estio presentes.

A condigdo para a emergéncia do capitalismo
de vigilancia foi a expansio das tecnologias digitais
na vida cotidiana, dado o sucesso do modelo de
personalizagao dos produtos da Apple no inicio dos
anos 2000. No terco final do século XX, estavam criadas
as condigbes para uma terceira modernidade, voltada
a realizagao dos valores e expectativas dos individuos.
O neoliberalismo contraria essas potencialidades,
porque maximiza as necessidades dos individuos, mas
bloqueia suas possibilidades de supri-las, tornando-os
vulnerdveis as promessas e riscos do mundo digital.
As autoridades nao controlaram a concentragio das
empresas, nao limitaram as técnicas comportamentais
nem criaram restri¢oes legais para os termos de uso.

Outras circunstincias foram ocasionais: o estouro
dabolha da internet em 2000 e os ataques terroristas
do 11 de setembro. A primeira provocou a retragio
dos investimentos nas Startups, o que levou a Google
a explorar comercialmente os dados dos usudrios de
seus servicos. Para se prevenir contra novos ataques,
as autoridades norte-americanas tornaram-se dvidas
por programas de monitoramento dos usudrios da
internet, financiaram e se associaram 3s empresas de
tecnologia. Por sua vez, a Google passava a vender dados
aempresas de outros setores, criando um mercado de
comportamentos futuros. Assim, instaurou-se uma
nova divisao do aprendizado entre os que controlam
os meios de extra¢do da mais-valia comportamental
e os seus destinatdrios.

Ao se generalizar na sociedade e se aprofundar na
vida cotidiana, o capitalismo de vigildncia capturou
e desviou o efeito democratizador da Internet que
abrira a todos o acesso a informagio. Ele passou a
elaborar instrumentos para modificar e conformar
os nossos comportamentos. Alguns exemplos sio
surpreendentes: gadgets que monitoram processos
fisiolégicos, bonecas que extraem dados das criangas,
dispositivos “vestiveis” ou implantdveis no corpo.
O Pokémon Go foi uma experiéncia para levar as
pessoas a agirem no mundo real como se estivessem
no mundo virtual, provendo lucros reais para as
empresas que o contrataram. Assistentes pessoais
registram comportamentos, interagoes e ambientes
dos usudrios, para antecipar suas agoes e realizar
vendas. A computagao dos afetos, que j é instalada
em crachds e veiculos de empresas, traga o perfil de
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personalidade do usudrio e captura em tempo real
suas emogoes reveladas pela voz, por exemplo, para
atuar sobre seus processos pré-conscientes. Fébricas
automatizadas, integradas em redes e com sistemas de
aprendizado adaptam o seu funcionamento, criando
relagoes nas quais os humanos se tornam acessérios
monitorados por elas.

Um novo poder instrumental estaria em vias de
conformar um Big Other, um projeto de sociedade
planejada que reduziria as pessoas a uma condicio
animal, simples organismos que se comportam.
Os atuais utopistas sao dotados de conhecimento,
poder e recursos para, como Alex Pentland, do MIT,
produzir mdquinas que nos condicionam a criar
relacdes harmonicas e pacificas, realizando os projetos
de B.E Skinner. Configurar-se-ia um espago social sem
qualquer possibilidade de recuo ou isolamento dos
individuos face aos instrumentos tecnolégicos, o que
seria um desafio & natureza humana que, como todas
as criaturas, necessita de “santudrios” para recompor
suas energias e processar os seus desejos de futuro.

A tese central é que o capitalismo de vigilancia
conﬁgura um regime, ou ordem econdmica, contrério
as bases da civilizacdo liberal. A instalacio em curso
do poder instrumental afetaria nossos sentimentos e
formas de vida, por corroer a confianga nos outros,
quebrar reciprocidades e esvaziar a nossa capacidade
de criar compromissos e de construir perspectivas
compartilhadas de futuro, eliminando nossa autonomia
ou livre vontade. Ele é distinto do totalitarismo, pois é
operado por empresas, adota meios de modificagio soft
dos comportamentos, e sua finalidade é o lucro. Ele se
afasta do capitalismo de mercado porque pretende a
informacio total e a certeza sobre comportamentos
e processos sociais, quebra as reciprocidades entre
empresas, empregados e consumidores, e projeta um
novo coletivismo com exclusao social, explora¢io do
trabalho precdrio e indiferenca radical em relagdo a
sociedade. Seria um golpe a partir de cima, dirigido
contra o mercado, que impds unilateralmente o
controle do conhecimento e declarou sua prépria
legitimidade. Uma tirania que se alimentaria das
pessoas e que implicaria a obliteragio da politica.

Seus efeitos colocariam uma questio ontoldgica,
pois a violagio do santudrio e a programacio dos
comportamentos pdem em xeque o que ¢ mais

precioso na natureza humana: a vontade de vontade,
asantidade do individuo, os vinculos de intimidade,
a sociabilidade que nos vincula por promessas, as
confiangas que alimentamos. Eles seriam nefastos
para a democracia, pois nos tornarfamos uma espécie
de colmeia ou rebanho dirigido pelas empresas de
tecnologia digital e pastoreado pelos sacerdotes
dos saberes da informdtica. Coloca-se, entio, o
problema ético de recuperar o sentido de ultraje, a
indignagao e a agdo coletiva contra o que se passa.
Deve-se formular declaragoes sintéticas de direitos
que proclamem o futuro digital como um lugar
humano, para limitar o capitalismo digital e defender
a divisao do aprendizado na sociedade. Deve-se nao
s6 controlar o capitalismo de vigilancia, mas, numa
espécie de New Deal, recusi-lo e construir um novo
regime que subordine o poder das tecnologias digitais
e recrie relagoes de confianca e reciprocidade numa
sociedade democrdtica.

Esse é um resumo da tese sustentada por Shoshana
Zubofl, professora emérita da Business School da
Universidade de Harvard, no livro aqui resenhado,
publicado hd pouco mais de um ano. A tese ressoa
e sintetiza muitos alertas que destacam os efeitos
negativos e os riscos sociais postos pela generalizacao de
algoritmos que usam Big Data e inteligéncia artificial.

O livro foi escrito para se tornar um best-seller
e seu impacto foi grande no mercado editorial e no
espaco publico. Foilogo aclamado como uma obra de
referéncia sobre a economia da informacio, equivalente
ao Capital no século XXI, de Piketty, ou mesmo ao
Capital. A pégina da autora' enumera indicagoes
do livro para prémios e listas das melhores obras do
ano. Ele serviu de base para documentirios, filmes
e obras de ficgdo, e foi publicado em vinte paises,
dentre os quais o Brasil, pela editora Intrinseca, no
final de 2020.

Em cerca de 700 pédginas, ela combina a andlise
do regime emergente com um manifesto de alerta
para os seus riscos. Ela traz a histéria da economia
da informagio e sua mutac¢io em capitalismo de
vigilancia, apresenta e faz um balango das tecnologias
existentes, da legislagio e suas falhas, das agoes e
omissoes dos governantes, ¢ ainda apresenta os planos
dos dirigentes das principais empresas de tecnologia
para reorganizar a sociedade. Sob o aspecto do alcance
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da narrativa, o livro ¢ bastante relevante, pois traz
informagdes tteis, principalmente para nio iniciados.

Em seu propésito diddtico e moral, a autora fez
recapitulacoes e desenvolvimentos desnecessarios,
que tornaram o longo texto por vezes tedioso. Mas,
por vezes, tem-se a sensagio da leitura de um zhriller.
Conhecemos o vilao e seus propésitos, mas o enredo
nos reserva revelagoes surpreendentes sobre seus
engenhos e artes, impressionantes e assustadores.
A experiéncia foi potencializada pela minha condigao
de iniciante no campo, com limitado conhecimento
de trabalhos sobre tecnologias de informacgio e
comunicacio e sociedade.

O livro foi trabalhado com os alunos da disciplina
Politica e Direito II do curso de Ciéncias Sociais da
Unicamp, no segundo semestre de 2019, aos quais
agradeco por sua participagdo e, de certo modo,
coautoria desta resenha. Inicialmente, considerou-
se a privacidade como questao individual, definida
como liberdade de escolha para aceitar os termos de
uso dos provedores dos produtos ou servigos. Nossas
discussoes voltaram-se a busca de regras para o controle
do uso dos dados dos usudrios. Ao longo da leitura, o
foco se ampliou para os problemas sociais e politicos
postos pela invasao das tecnologias no cotidiano e a
sua extrapolacio para o mundo real.

O livro produziu seu efeito retérico, ao despertar
surpresa, indignacio e sensacao de urgéncia, mas
também de impoténcia, em muitos ou quase todos
n6s. Mas logo vieram a primeiro plano as criticas a
construgio do argumento e a0 que parecia inicialmente
a principal qualidade do livro: um trabalho com um
enfoque liberal e democrdtico, bem informado e
documentado, que mostra as tendéncias e critica os
riscos das tecnologias digitais. Aparece aqui o grande
problema: a autora nomeia o fenémeno como capitalismo
de vigilancia, mas nao discute temas e questdes postos
na ordem do dia por outros criticos. A tese ocupa
o espaco da critica com conceituagio inadequada e
pode produzir um efeito de desconhecimento, que
conjuga seu efeito retdrico e o bloqueio a reflexdo e
elaboragao conceitual sobre o presente.

Para preparar a presente resenha, fez-se busca na
Internet de publicagoes sobre a obra, e foram localizados
cerca de noventa itens, que compreendem notas em
jornais e magazines, entrevistas, bem como edigoes

especiais, resenhas e artigos académicos que citam ou
debatem as teses do livro.” Apds rdpida leitura, uma
vintena foi selecionada para andlise, trabalho que
proporcionou uma incursio na drea de tecnologia e
sociedade, em particular em dois campos: a economia
da informacio e estudos sobre vigilancia.

A maioria das publicacoes elogiou a oportunidade
e qualidade da obra. H4 as inevitdveis cogitagdes na
fronteira da ficgao cientifica sobre os riscos para a
humanidade postos por mdquinas superinteligentes sem
controle, ou por aqueles que as controlam. Criticou-
se o exagero desses riscos, por ter a autora assumido
o ponto de vista dos empresdrios e engenheiros de
software que tendem a superestimar as suas proprias
criagoes. A capacidade de predigao e diregao dos
comportamentos dos gadgets seria limitada, pois eles
produzem scriprs lineares e fracos, sao desenhados para
modificar comportamentos em situagoes especificas,
e sua operacdo depende de condigbes contextuais
controladas (Maly, 2019).

No campo da economia, o ponto de vista da
inddstria se expressou com criticas a4 omissio da
obra aos beneficios, em termos de produtividade,
proporcionados pelos produtos e servicos das TIC.
O problema da vigilancia nio seria relevante, pois s se
usam metadados, ¢ o objetivo da elaboragao de perfis
individuais seria a melhoria dos servigos. A regulagao
seria contraproducente, por frear a inovagao, criar
custos para os usudrios e ser indcua, pois a tecnologia
suplantaria qualquer controle. A privacidade seria
um direito subjetivo mercantilizdvel pelo seu titular,
cuja liberdade de escolha se exerceria ao contratar os
termos de uso. Apenas a competi¢io entre as empresas
protegerd a privacidade, pois elas oferecerdo termos
mais vantajosos para os clientes, que poderio escolher
modelos por design e vender seus dados. Enfim,
reafirma-se o cardter neutro e progressivo da técnica,
pois com ela se criaria a possibilidade de superar
todos os problemas (Batkins, 2019; “Is Google an
evil genius?”, 2019; Thornhill, 2019).

Outras criticas focam na perspectiva da obra, cujas
unidades seriam o Estado, as firmas e os consumidores,
e no seu objetivo de restaurar uma relagao virtuosa
entre eles. Morozov (2019) aponta as debilidades do
livro em relagdo & dimensao econdmica do capitalismo
de vigilancia. Dado que o interesse da autora estd
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nas relacoes entre a firma e o consumidor, as firmas
seriam impelidas por imperativo tecnoldgico para a
extragdo da mais-valia dos comportamentos. Para
Morozov, a causa ndo seria um imperativo técnico,
pois a vigilancia seria apenas efeito local de uma
causa global. As firmas de tecnologia adotam sua
estratégia de coleta de dados porque sio guiadas
pela necessidade de assegurar sua lucratividade de
longo prazo. Fazem isso por meio da superagio de
concorrentes, crescimento rapido, externaliza¢io dos
custos e apoio do poder politico. Extraem dados e
modificam comportamentos quando relevantes nesse
contexto. S6 hd um regime, o capitalismo, e a disputa
nao seria prioritariamente por dados, mas por poder
de mercado, légica de expansio de toda firma.

Para o critico, o ponto central nao seria a vigilancia
nem a modificagio de comportamentos (esta, alids,
inevitdvel), pois, mesmo que os dados fossem extraidos
numa relagio de reciprocidade “virtuosa” entre firmas
e usudrios, sua légica nao deixaria de ser capitalista.
Seria inadequado conceituar a extragio de dados como
expropria¢ao ou usurpagao da experiéncia, pois dados
nao sao escassos nem de uso exclusivo. Ao nao discutir
as diferengas e relagoes entre experiéncia e trabalho,
a obra desloca o foco das relagdes de produgio e da
forga de trabalho necessdria para a mercantilizacio
de dados obtidos (quase) gratuitamente na Internet.
Por nao discutir o antagonismo de classes e focar na
intimidade do consumidor ameacado, a obra seria
uma regressao no conhecimento da economia digital.
Enfim, ela s6 considera alternativas de protecio dos
individuos e nao de coletividades e desconsidera as
lutas por direitos socioecon6micos, o uso irrestrito das
infraestruturas, a criptografia de dados, a solidariedade
e nio o lucro.

Outros autores afirmam que os imperativos de
acumulagio do capitalismo da informagao explicam as
estratégias adotadas pelas Big Techs, cujas peculiaridades
seriam decorréncia da légica de fronteira da expansio
dessa nova forma de capitalismo. O capitalismo de
vigilancia viola a privacidade e invade os dominios
de existéncia porque essa é a dindmica de acumula¢io
do seu setor dominante, o capital de plataforma, que
necessita extrair dados para os seus negécios. Torna-se
central a discussao sobre a plataforma, o que implica
passar do enfoque das firmas de tecnologia para esse

modelo de negécio que se disseminou e se tornou
dominante na economia e no Estado. Uma estrutura
cuja légica subordina outras institui¢des e determina
os termos em que individuos, organizagdes e governos
interagem. Sao intermedidrios que geram novos
mercados, e s3o produtores que extraem, analisam e
mercantilizam dados; para tanto, precisam assegurar
seu acesso a dados cada vez mais extensos diversificados.
Assim, a vigilincia para extragao de dados ¢ inerente
a sua ldgica e ndo serd controlada ou eliminada por
restrigoes legais ou regulagées. A tendéncia nao
seria um poder instrumentdrio global, mas batalhas
por monetizagao e controle. As empresas viriam
a criar ambientes fechados, com maior respeito a
privacidade, mas com identifica¢io constante dos
usudrios (Murakami Wood e Monahan, 2019;
Sadowski, 2019; Srnicek, 2017; Malmgren, 2019;
Manokha, 2018).°

No campo dos estudos sobre vigilancia, a autora
foi criticada por nao elaborar apropriadamente a
nocio de vigilancia.* Sua no¢ao seria de senso comum
e se esquiva de discussdes a respeito dos efeitos da
vigilincia sobre o corpo, normatividade e ordem.
Seria preciso discutir a légica militar das empresas
de tecnologia, e como ela se propaga na sociedade de
vdrias formas. Por exemplo, na linguagem cotidiana,
nas estratégias de denegacio das Big Techs, nalavagem
cerebral dos seus empregados, nos elementos viciantes
dos gadgers (Ball, 2019).

Estar-se-ia num momento pés-disciplinar, da
vigilancia automatizada que opera ambientalmente
e ndo supoe a internalizagio do olhar pelo sujeito.
O simboélico ¢ deslocado pelo atual, torna-se real o olhar
onisciente que nao necessita um vigiado consciente.
A vigilancia tem cardter pds-representacional. Ela é
operacional, porque trabalha para a regulagao dos
efeitos e atua ao invés de indicar ou alertar e, por isso,
¢ preciso vigiar o tempo todo. Ela fecha o espaco do
julgamento humano e da politica, ¢ o seu ponto final
serd a automatizacio do julgamento, para superar
as limita¢oes do humano. Seu perigo nao ¢ que seja
aperfeicoada, mas que ajamos como se ela pudesse
ser (Andrejevic, 2019). Mas parece que coexistem
muitos “cercados” (enclosures) digitais e ndo um
hiperpanéptico. Esses ambientes sao controlados por
diversos atores, e podem ser conectados, concentrados e
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comunicados conforme as suas projecoes, necessidades
e usos desejados, sem diferenciagao entre as esferas do
mercado e da seguranca estatal (Frow, 2019, p. 23).

Zuboff teria minimizado os vinculos das Big
Techs com o governo norte-americano, ao construi-
los como alianca eventual na Guerra contra o Terror
e complacéncia dos legisladores. Hd uma série de
pontos ndo tematizados, tais como os vinculos
entre as empresas e o aparato de inteligéncia, o
complexo industrial-militar e o capital financeiro;
o seu papel instrumental para a preservagio ou
renovagio da hegemonia norte-americana no sistema
internacional; e o fato de que os usos da vigilancia
sobre os trabalhadores, minorias e marginalizados sao
historicamente constitutivos da sociedade capitalista
(Khan, 2019; Starr, 2019; Evangelista, 2019).

Outro aspecto da discussdo diz respeito a
mediagdo da vida pelo digital, a producio de valor
e a onipresenca da vigilancia. Os conservadores
indagam: onde estd o dano? O consumidor parece
satisfeito, entusiasmado, entretido com o mundo
que as tecnologias lhes oferecem... Zuboff e seus
criticos marxistas veem a mediacdo como mais-valia
comportamental extraida da experiéncia humana,
como dados produzidos por uma espécie de trabalho
nao reconhecido como tal, realizado pelos usudrios
(para além daquele realizado pelos que trabalham
nos empregos precarios das Big Techs).

Os conceitos de experiéncia humana, dados,
trabalho, comportamento e matéria-prima precisam
ser repensados. Se o imperativo da acumulagao explica
a légica das empresas, nio explica a relagao dos
usudrios/trabalhadores com as tecnologias digitais.
Se aldgica da vigilancia indica os riscos da tecnologia
para a democracia e os direitos humanos, nio se
entende a entrega voluntdria das pessoas a esses riscos.
Se mecanismos tecnoldgicos procuram modificar
0§ NOSSOs comportamentos, nao se vé qual é a sua
novidade em relagao a outras midias e a industria
cultural. Pensar a base da producio de valor e o alvo
das atividades de vigilancia supoe colocar as perguntas:
o que ¢ extraido? Do que “isso” se extrai? O ponto
torna-se o da mediagao das relagoes sociais pelo digital
e a constitui¢ao de objetividades e subjetividades nos
entrelacamentos entre o virtual e o real.

O que é a experiéncia humana que é transformada
em dados? A transformagao “desincorpora” pulsacoes
e processos bioldgicos, “desindividualiza” sensagoes,
gestos, vinculos; descontextualiza agoes, eventos e
interagoes; recolhe tragos, restos, pistas e os homogeneiza
e mercantiliza. Forma uma representagao do agente,
um “dividuo” (Rouvroy e Berns, 2013), um agregado,
um “composto” que serd o alvo dos impulsos, incitagoes
e mensagens “personalizadas” que se lhe apresentam
de forma andnima, despercebida ou nao autorizada.
Por sua vez, os agentes, os data-selves (Lupton, 2019),
respondem, reagem, calculam e recriam a si mesmos,
as suas interagdes, a sua a¢ao coletiva, as suas relacoes
com as maquinas e com o mundo.

O que parece novo ¢ que as tecnologias digitais
permitem incitages que se exercem em tempo real,
de forma intensa e disseminada sobre cada um e sobre
a multiplicidade. Sao técnicas autocorretivas, com
informacoes imediatas e baseadas em dados massivos
sobre populagées, categorizagdes sociais e o préprio
“dividuo”. Elas tém como campo de operacio a
articulacio entre o vital, o afetivo e o volitivo do agente,
e atuam na formacdo das representagoes e emogdes
do sujeito que vive, fala, deseja, age e constitui a si
préprio e os seus objetos. Sobre as multiplicidades,
elas incidem sobre os impulsos, interagdes, fluxos,
de modo antecipatdrio, com instrumentos de gestao
ambiental e capacidade de interven¢io imediata.

Em conclusao, o livro informa e nomeia uma
espécie de “cristalizagao” das formas assumidas pela
conjungio entre tecnologias digitais e capitalismo
na atualidade. Suas ilustracoes sobre as técnicas de
inteligéncia artificial aplicadas ao cotidiano servem
para dramatizar os temores sobre os efeitos agregados
das mudangas tecnoldgicas dos dltimos quarenta
anos. O livro ¢ exemplar ao colocar uma questio
civilizacional, mas a autora o vé com os olhos dos
liberais norte-americanos, nostalgicos do pds-New
Deal, ¢ a obra tem importantes problemas no que
diz respeito a sua abordagem, aparato conceitual e
tese central.

Sugerimos, enfim, pensar os problemas da
tecnologia na atualidade do ponto de vista dos efeitos
da ampliagio e intensificacdo da mediagio digital no
cotidiano. Elas produzem uma normatividade que se
exerce além das normas juridicas e aquém das agoes
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e interacoes conscientes, visando antecipé—las, o que
leva a indagar sobre suas implicacoes para o estado
de direito e as maneiras pelas quais a imaginacio
constitucional deverd trabalhar para conté-las e
redireciong-las.

Notas

1 https://shoshanazuboff.com/book/, acessada em
30/03/2020.

2 Alguns deles sio anteriores a 2019, pois se referem
aos artigos em que a autora publicou sua tese central
(Zuboff, 2014; 2015).

3 Discute-se se os dados sio mercadoria ficticia, trabalho
nao mercantilizado, matéria-prima ou capital; se as
plataformas sdo as empresas, o modelo de negécios, uma
fracdo ou uma estrutura ou relacio objetiva de forgas; e
se as tecnologias digitais estao em continuidade, inflexao
ou ruptura com a légica do capitalismo industrial.

4 Destaca-se o nimero especial da revista Surveillance &
Society, 17, 1/2, 2019, sobre Platform Surveillance.
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