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Introduc¢ao
3 RECENTE pandemia da Covid-19 deu ensejo a diversos desafios globais

de natureza sanitaria, politica, econémica e também de ordem juridica.

Para o enfrentamento da disseminag¢ao dessa moléstia, alguns governos
atuaram de forma preventiva e transparente, despertando a confianga da popu-
lagdo em suas decisoes.

Coreia do Sul ( Nature, 2020), Nova Zelandia (Alonso, 2020) e Singapura
(Oliveira, 2020), em diferentes intensidades, vém recorrendo a medidas de iso-
lamento social, testes rapidos e acessiveis para detec¢ao da doenga, uso obrigato-
rio de mdscaras para evitar disseminagdo, além de monitoramento da locomog¢io
das pessoas por intermédio dos aparelhos de telefonia celular.

Essa ultima agdo suscita debate sobre as condi¢des que legitimariam os
governos de acessar informagoes ¢ dados pessoais dos dispositivos moveis dos
cidadios para aferi¢do do respeito as determinag¢des sobre distanciamento social.
Nesse sentido, em situagoes excepcionais de sattide publica, com foco na realida-
de brasileira, pretende-se verificar as condigoes que respaldariam juridicamente
o acesso pelo governo federal aos dados pessoais dos cidadaos em face do direito
a privacidade.

Para atingir esse objetivo, serdao analisados: 1) o contetdo juridico do di-
reito a privacidade; ii) a relevincia do acesso a dados pessoais do governo federal
perante os concessiondrios de servigo publico de telefonia para enfrentamento
da Covid-19; iii) de que forma alguns paises que estdo superando a pandemia
monitoram suas populagdes e como operam suas legislagoes sobre privacidade;
iv) quais os tipos de rastreio e monitoramento existentes, utilizados em diversos
paises para o combate a pandemia; v) a adequagio dos direitos fundamentais
envolvidos com gestao de politicas publicas de satde pelo governo federal.

Nossas hipoteses indicam que: 1) O direito a privacidade ¢ vocacionado a
resguardar a vida privada dos cidaddos diante da curiosidade e intromissoes in-
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devidas de outras pessoas, de pessoas juridicas e do proprio Estado, assim como
permitir a autodeterminagdo informativa do titular do direito; 2) neste momen-
to de pandemia, ha uma colisio entre direito a privacidade e direitos fundamen-
tais a satde e a vida (em seus ambitos coletivos, sobretudo), exigindo do poder
publico a criagao de balizas de pondera¢ao, adequadas, proporcionais e claras
para o sopesamento entre eles; 3) como se percebe por meio do direito compa-
rado, essas balizas de ponderagao sio influenciadas por aspectos socioculturais e
arcabougo juridico pré-pandemia; 4) por fim, os critérios de proporcionalidade,
adequagio e necessidade também devem se correlacionar com a tecnologia es-
colhida pelos gestores publicos, segundo o grau de severidade do espalhamento
da doen¢a em determinada regiao.

A metodologia adotada para se atingir esses objetivos serd a analise explo-
ratéria aplicada pelo método dedutivo e recurso aos procedimentos bibliografi-
co ¢ documental. Recorrer-se-a a doutrina de conceitos juridicos elementares; a
abordagens jurisprudenciais sobre privacidade, de acordo com os nossos tribu-
nais superiores; e, por fim, a leitura comparativa entre normas federais vigentes
nacionais e exteriores sobre calamidade publica em razao da Covid-19, bem
como sobre aspectos técnicos para obtengio de dados pessoais via aparelhos de
telefonia celular.

Direito a privacidade: delimita¢io dos conceitos juridicos

O direito a privacidade é considerado direito da personalidade associado
a dignidade da pessoa humana. Dessa forma, assume especial relevincia para o
desenvolvimento e a prote¢do da personalidade (Sarlet et al., 2019, p.448).

Assim, busca-se compreender de que forma o direito a privacidade pode
ser afetado pelo monitoramento de dados, informagoes e geolocaliza¢ao adota-
dos pelo governo federal para fins de combate a pandemia e garantia do direito a
satde. Cumpre, portanto, delimitar o conceito desse direito que sera ponderado
na situagdo em exame.

Nao ha consenso sobre as relagdes entre privacidade e intimidade, tam-
pouco sobre o conceito preciso desses direitos. Alguns autores admitem que
intimidade possul cardter mais restrito do que privacidade. Contudo, essa dis-
tingdo nao ¢ tranquila de sustentar, uma vez que as diferentes esferas da vida
privada possuem certa fluidez. Ainda assim, para imprimir maior coeréncia na
linguagem adotada no presente texto, optou-se por compreender privacidade
de forma abrangente, na qual o direito a vida privada (privacidade) estaria in-
cluida (Sarlet et al., 2019, p.457). Em sentido equivalente, José Afonso da Silva
entende que privacidade deve ser considerada de forma genérica, a respeito do
qual direitos da esfera intima, privada e da personalidade seriam espécies (Silva,
2001, p.209).

O direito a privacidade, havido num primeiro momento como direito de
estar so, destrutar de tranquilidade e de paz de espirito, remonta ao final do
século XIX a partir das contribui¢oes de Otto von Giercke, Brandeis ¢ Warren,
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postulando o resguardo da integridade moral dos cidaddos diante da imprensa
sensacionalista. Posteriormente, com De Cupis e outros autores, assumiu ou-
tros contornos, especialmente de regime juridico de conten¢io, segundo o qual
certas informagoes pessoais devem ser excluidas do conhecimento alheio. Além
disso, alguns doutrinadores sustentaram o direito de os cidadaos administrarem
as informagoes pessoais sobre si mesmos, uma faceta mais ativa desse direito
(Sampaio, 1998, p.57-60).

Assim, a privacidade ndo teria apenas carater negativo, de exclusao de in-
terferéncias externas, mas também positivo, na medida em que o cidadio tem o
direito de gerir o fluxo de informagoes pessoais que lhe digam respeito. Além
dessas duas caracteristicas, pode-se adicionar uma terceira, de controle ou li-
mitagcio de acesso a certas informagdes pessoais em face de terceiros (ibidem,
p.239-40).

Dessa forma, podemos indicar que tanto privacidade quanto intimidade
sdo direitos fundamentais, ligados a lzberdade individual, que tanto asseguram
espago do individuo sem interferéncias de terceiros para reflexio como também
autonomia do individuo, no sentido de escolha de determinado modo de vida,
assumir valores e compromissos, autodeterminagio, sexualidade, consumo de
substancias que podem prejudicar a satde, eutandsia, casamento e procriagao
(ibidem, p.262-3).

Em outra linha de classificagio ¢ nomenclaturas, Paulo José da Costa Ju-
nior acredita que no direito a vida privada estio abrangidos tanto o direito ao
sigilo quanto o direito de nao divulgagio por aqueles que as obtiveram de forma
licita. O renomado penalista difere: 1) a chamada estera privada stricto sensu,
acerca do do qual o titular ndo deseja divulgagao; ii) do direito a intimidade ou
esfera confidencial, do qual participam pessoas de estrita confianga do titular; e
finalmente iii) a esfera do segredo, circulo mais estreito de confianga que uma
pessoa pode dispor (Costa Junior, 2004, p.34).

Para uniformizar a nomenclatura adotada, seguiremos com o conceito
proposto por Ingo Sarlet, entendendo o direito a privacidade de forma abran-
gente:

[...] direito a privacidade consiste no direito de ser deixado em paz, ou seja,
na prote¢ao de uma esfera autobnoma da vida privada, na qual o individuo
pode desenvolver a sua individualidade, inclusive e especialmente no sen-
tido de garantia de um espago para seu recolhimento e reflexao, sem que
ele seja compelido a determinados comportamentos socialmente esperados.
(Salet et al., 2019, p.458)

Como se sabe, direitos fundamentais assumem as caracteristicas de uni-
versalidade, historicidade, relatividade, limitabilidade, concorréncia e irrenun-
ciabilidade (Nunes Junior; Araujo, 2012, p.136). Os direitos fundamentais, em
regra, nao sio absolutos (salvo talvez a proscrigiao da tortura, do racismo e dos
tribunais de exce¢do), uma vez que, diante da colisao entre dois direitos funda-
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mentais, é necessario esfor¢o do intérprete para ponderar os interesses conflitan-
tes ¢ aplicd-los na maior proporg¢ao que a situagao permitir.

Costuma-se adotar como importante baliza de defesa dos direitos funda-
mentais, notadamente para aferi¢io de constitucionalidade dos atos do poder
publico, o principio da proporcionalidade. Tal principio pode ser estruturado
em trés niveis: i) adequag¢ido ou conformidade da medida de acordo com os fins
pretendidos; ii) necessidade ou exigibilidade, que deve ser a menos restritiva
possivel aos direitos fundamentais; iii) proporcionalidade em sentido estrito, ou
ponderagao propriamente dita, no qual se analisa a correspondéncia entre os
meios utilizados e o fim esperado (Sarlet et al., 2019, p.227).

Intimidade e privacidade, no texto constitucional brasileiro, ndo recebe-
ram restri¢oes explicitas. Por decisio do seu titular, poderia haver redu¢ao volun-
taria, mas nd3o de anula¢do ou aniquilamento deles (Sarlet et al., 2019, p.460).
Dessa feita, redes sociais e aplicativos que aparentam “gratuidade” devem ser
transparentes sobre a troca que se estabelece entre o acesso a determinada faci-
lidade tecnoldgica e os dados pessoais fornecidos pelos seus usudrios. Mais pre-
cisamente, os principios que devem nortear a prote¢ao de dados devem ser: 1)
publicidade, no qual a existéncia de banco de dados deve ser de conhecimento
do publico; 2) exatidao, pelo qual os dados devem corresponder a realidade e
serem atualizados; 3) finalidade, a partir do qual deve-se observar os objetivos
indicados ao titular pelo detentor do banco de dados, em fun¢ao do uso de suas
informagoes pessoais; 4) livre acesso, que assegura ao individuo obter informa-
¢oes, copias e controle dos seus dados pessoais perante o banco de dados; 5)
sequranga fisica e lggica, para resguardo dos dados quanto a destrui¢ao, modifi-
cagio indevida, transmissdo ou acesso nao autorizado (Doneda, 2019, p.182).

Nessa conformidade, o direito a privacidade nao se reveste de carater abso-
luto. Por atuagio legislativa, caberia em tese restrigdo indireta para conformagao
ou concretizagdo de outro direito de relevo constitucional, como ¢é o caso do
direitos a satide e a vida. Tais restricoes devem, além de observar o ntcleo essen-
cial do direito, ser adequadas, proporcionais € necessarias para o atingimento das
finalidades pretendidas (Sampaio, 1998, p.308).

Pandemia e compartilhamento de dados ao IBGE

A Medida Provisoria (MP) n.954 /2020, editada pela Presidéncia da Re-
publica (Brasil, 2020¢) em 17.4.2020, determinou o compartilhamento de in-
formagoes sobre dados, notadamente nomes, nismeros de telefone e dos enderecos
de seus consumidores, pessons fisicas on juridicas as empresa concessiondrias de
Servigo Telefonico Fixo Comutado (STFC) e do Servico Movel Pessoal (SMP),
para fins de realizagao da pesquisa trimestral PNAD-Continua, promovida pelo
IBGE, com quesitos que poderiam direcionar politicas contra a Covid-19 du-
rante o periodo de quarentena (Brasil, 2020c¢). Tal norma foi atacada por cinco
Acgoes Diretas de Inconstitucionalidade: Conselho Federal da Ordem dos Ad-
vogados do Brasil (ADI 6387), Partido da Social Democracia Brasileira (PSDB)

178 EsTUDOS AVANCADOS 34 (99), 2020



(ADI 6388), Partido Socialista Brasileiro (PSB) (ADI 6389), Partido Socialismo
e Liberdade (Psol) (ADI 6390) e Partido Comunista do Brasil (PcdoB) (ADI
6393). Em razdo da unidade temadtica, as a¢oes foram reunidas para julgamento
em conjunto com a agao de distribui¢ao mais antiga, a ADI 6387-DEF, e distri-
buida por sorteio para a ministra Rosa Weber (Brasil, 2020b). Considerando a
pertinéncia desse julgado em relagao ao presente artigo, consideramos relevante
explorar os argumentos empregados, bem como a decisao judicial, ainda que
provisoria, ja proferida.

A referida MP assegurava o carater sigiloso das informagoes obtidas pelo
Instituto (art. 3°, I), a vedagao de compartilhamento com empresas publicas
ou privadas, ou 6rgiaos da administragdo direta ou indireta (art. 3°, § 1°), in-
formagdes em seu site sobre a utilizagdo das informag¢des, bem como compro-
metimento de divulgac¢ao de relatério de impacto de dados pessoais (art. 3°, §
2°) e destrui¢ao dos dados apos o encerramento da pandemia (art. 4°) (Brasil,
2020c¢).

O Conselho Federal da OAB impugnou a referida MP pelos seguintes
motivos: 1) cabimento de controle judicial sobre os requisitos constitucionais de
relevancia e urgéncia para edi¢do de Medidas provisérias; ii) auséncia de relevan-
cia e urgéncia para pesquisa do IBGE durante a pandemia, o que desautoriza a
edi¢do dessa MP; iii) violagdo do direito a autodeterminagdo informativa, pri-
vacidade e intimidade dos cidadios; IV) auséncia de correlagao com precedente
sobre caso Coaf (Recurso Extraordindrio 1.055.941), de compartilhamento di-
reto com Ministério Publico, sem prévia autorizagao judicial, pois aquele pre-
cedente refere a procedimento formal de natureza penal, dotado de finalidade
especifica, destituido de controle administrativo externo e auséncia de garantia
de sigilo ou delimitagao da responsabilidade dos agentes publicos responsaveis
por assegurar o sigilo; V) violagao do principio da proporcionalidade ou proi-
bi¢io do excesso (adequagdo, necessidade, proporcionalidade) (Brasil, 2020b).

O parecer do Ministério Publico Federal (MPF), de lavra do procurador-
-geral da Republica, opinou pela conformidade da MP em relagiao ao ordena-
mento juridico brasileiro, baseado nos argumentos assim sintetizados: i) o con-
trole judicial de requisitos constitucionais para edigdo de Medidas Provisorias
deve ocorrer apenas em casos de flagrante desconformidade, o que nao seria o
caso; ii) referida Medida Provisoria nao atenta contra direitos fundamentais da
intimidade e da vida privaday; iii) tais medidas sio proporcionais tendo em vista
o direito a satde; iv) necessidade de remessa de nimero de telefone e respecti-
vo endereco residencial dos consumidores de servigos de telecomunicagoes, de
pessoas naturais ou juridicas ao IBGE, para elaboragao da Pesquisa Nacional
por Amostra de Domicilios Continua (PNAD-Continua), que totaliza 200 mil
domicilios visitados a cada trimestre, diante da impossibilidade de realizagao de
entrevistas domiciliares; v) Relevancia da inclusio de quesitos na PNAD-Conti-
nua para monitoramento sobre a Covid-19, para orientar os processos decisorios
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dos gestores publicos das diversas esferas; vi) Temporalidade da medida, cariter
sigiloso e descarte dos dados ao fim da pandemia (Brasil, 2020b).

A Advocacia-Geral da Uniao (AGU), 6rgao que exerce a representacio
juridica da Unido, postulou a manutengao da Medida Proviséria pelos seguintes
argumentos: 1) As atribui¢oes do IBGE estdo previstas nas CF de 1988, como
orgao incumbido pela Unido para organizar e manter os servigos oficiais de es-
tatistica, geografia, geologia ¢ cartografia de ambito nacional (art. 21, inciso
XV) e nas Leis n.5.534 /1968, 5.878 /1973, que determinam a obrigatoriedade
de pessoas fisicas e juridicas de prestar informagoes, assim como o dever de
manutengdo de sigilo em relagio as informagoes recebidas; 2) O Instituto pos-
sui diretrizes, comités e politicas internas de confidencialidade sobre seguranga
da informagdo; 3) A PNAD-Continua (PNAD), de elabora¢io trimestral, nao
pode ser adiada uma vez que consiste na principal fonte de informagio que o
governo federal dispoe sobre emprego, educag¢io, renda e condi¢oes de vida da
populagio brasileira; 4) Em razdo de convénio com o Ministério da Satde, se-
rdo inseridas perguntas aos cidaddos sobre disseminagao da Covid-19, que serio
Uteis para a formula¢do de politicas publicas de enfrentamento da doenga; 5)
Relevancia e urgéncia da referida Medida Provisoria, cujo mérito seria indevas-
savel por ato do Poder Judiciario, salvo caso de flagrante abuso ou excesso; 6)
Inexisténcia de violagdo ao direito a privacidade, pois trata-se de compartilha-
mento de informagoes exclusivamente para fins estatisticos ¢ nio de contetido
de comunicagoes telefonicas; 7) Referindo a precedentes relatados pelo ministro
Dias Toftoli (ADI n.2.390, 2.386, 2.397 ¢ 2.859), pugnou-se pela legalidade
da transferéncia de dados entre duas entidades publicas que possuem dever de
resguardar sigilo; desta forma haveria “transferéncia” de sigilo ¢ nio “quebra”
de sigilo; 8) Proporcionalidade da medida tendo em vista os critérios de ade-
quagio, necessidade e proporcionalidade em sentido estrito; 9) Adequagao da
medida a Lei Geral de Prote¢io de Dados (mesmo que ainda n3o tenha entrado
em vigor), a qual permite o acesso a dados pessoais aos servigos de pesquisa es-
tatistica, havido pela lei como sendo de finalidade ptblica (art. 5°, inciso XVIII)
(Brasil, 2020Db).

Diante desse panorama fatico ¢ juridico, a ministra Rosa Weber, em deci-
sado monocratica liminar, referendada pelos demais ministros do STF, decidiu: 1)
A pesquisa ndo indicou de forma adequada objeto, finalidade e amplitude da es-
tatistica produzida, tampouco a necessidade de disponibiliza¢io dos dados nem
como serao utilizados; 2) A edigdo da MP nio mencionou, de forma explicita,
que haveria relagao com politicas de enfrentamento da pandemia do Covid-19;
3) A Medida Proviséria nao evidencia interesse publico legitimo no compar-
tilhamento de dados dos usudrios, tendo em vista a necessidade, adequagdo e
proporcionalidade da medida; 4) Ao nao definir as razdes ¢ modo de uso dos
dados pessoais, a MP ndo permite aferi¢io dos requisitos de adequagao e neces-
sidade, vale dizer, a compatibilidade entre as finalidades pretendidas e a maxima
restri¢do para o atingimento desses objetivo, o que destoa do direito ao devido
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processo legal; 5) A MP niao menciona quais seriam 0s mecanismos técnicos
ou administrativos voltados a seguranga da informag¢io adotados pelo IBGE,
uma vez que apenas menciona delegagao dessa tarefa ao presidente da Funda-
¢ao IBGE, motivo pelo qual nao assegura de forma adequada efetiva protegao
aos direitos fundamentais em debate; 6) O fato de a LGPD ainda nio estar em
vigor agrava o problema, pois tal norma possibilitaria responsabilizar os agentes
que, de alguma forma, contribuissem para os danos causados pelo mau uso ou
vazamento de informagdes confidenciais; 7) Foram apresentadas 344 emendas
ao texto da MP, muitas delas buscavam reduzir a coleta de dados ao minimo
necessario, obrigagao de elaborar relatério de impacto de seguranga da informa-
¢do anteriormente A coleta ¢ uso de dados, maior transparéncia na defini¢io da
finalidade e no uso dos dados compartilhados; 8) Mesmo diante da gravidade da
situa¢do de saade publica, o seu combate ndo pode ocorrer mediante atropelo
dos direitos fundamentais (Brasil, 2020b).

Dessa forma, podemos extrair do presente julgado, ainda em cardter provi-
sorio, que o direito a privacidade, demasiadamente valioso em contextos demo-
craticos, precisa ser resguardado contra ingeréncias indevidas de pessoas fisicas,
juridicas, de direito publico e privado. Porém, nio se trata de direito absoluto
e, diante da pandemia do Covid-19, por exemplo, hd necessario sopesamento
com o direito a satide publica. Assim, caso a Medida Proviséria n.954 /2020
atendesse a requisitos técnicos de seguran¢a da informacao, fosse mais precisa
quanto a finalidade especifica, anonimizasse os dados coletados, atendesse aos
principios da proporcionalidade e transparéncia, permitisse a auditabilidade dos
procedimentos e emitisse previamente relatorio de impacto, bem como instru-
mentos ¢ procedimentos de responsabiliza¢io, talvez teria mais chance de lograr
aprovagao diante da chancela judicial da nossa Suprema Corte.

Direito comparado em tempos de pandemia

O embate teodrico acerca do caso IBGE evidencia a imaturidade brasileira
em relagio a prote¢ao de dados e uso de tecnologias para o implemento de po-
liticas pablicas. E certo que a controvérsia em relagio a violagdo de privacidade
e outros direitos fundamentais, neste momento de pandemia, ndo ¢ privilégio
de discussoes em tribunais brasileiros. Diversos paises vém experimento criticas
quanto as medidas adotadas, sobretudo quando hd falta de transparéncia e falta
de didlogo com a popula¢ao (Wallach; Meyers, 2020).

Nio obstante, hd uma discrepancia notavel: as discussoes e alteragoes esta-
rem pautadas por normas postas ou consuetudinarias ja vigentes.

Na Coreia do Sul, o Ato de Controle e Prevenc¢ao de Doengas Infeccio-
sas (IDCPA) foi bastante aprimorado em 2015 devido a Crise Respiratéria do
Oriente Médio, quando o governo falhou em fornecer informagdes de maneira
transparente, bem como kits de testes suficientes (Lichotti, 2020).

O IDCPA deixa bastante evidente a importincia dada a coleta de infor-
magoes de maneira centralizada em momentos de contigio em massa. Tragan-
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do um interessante paralelo com a solicita¢io dos dados na MP n.954 /2020,
o artigo 76-2(1) do IDCPA dispde que informagdes pessoais, como nomes,
numeros de registro de residentes, endere¢os ¢ nimeros de telefone (telefone
celular, inclusive), podem ser solicitadas pelo ministro da Satade e Bem-Estar
ou pelo diretor dos Centros de Controle e Preven¢io de Doengas da Coreia,
se houver necessidade para a preven¢io de doengas infecciosas ¢ bloqueio da
propagacao da infec¢ao (Coreia do Sul, 2016). O referido dispositivo permite
ainda a exigéncia de fornecimento de dados de pacientes por instituigdoes médi-
cas, farmacias, corporagoes, organizagoes ¢ outros individuos. O artigo 76-2(2),
por sua vez, expande os poderes governamentais para a coleta de dados pessoais,
prevendo inclusive o fornecimento, por agéncias responsaveis de telecomunica-
¢do, da localizagdo de atuais e potenciais individuos infectados.

Os artigos 6 e 34-2 do IDCPA vao ainda mais além, ao exigir das autorida-
des competentes a disponibilizagdo imediata das informag¢oes de monitoramento
e rastreio, e, inclusive, o contato, de pessoas infectadas.

A leitura da lei vigente na Coreia do Sul, considerando tratar-se de uma
democracia, traz a tona um novo aspecto a ser observado pelos legisladores e
aplicadores do direito nacional: o regime democritico possui variagdes, ampa-
radas, por sua vez, em singularidades socioculturais e experiéncias passadas com
doengas contagiosas. Em paises orientais, a centralizagao de poder é maior, per-
mitindo que medidas mais radicais sejam consideradas adequadas, necessdrias ¢
proporcionais. Corrobora essa hipotese o resultado nas elei¢oes parlamentares
na Coreia do Sul, em 15 de abril, quando o partido do presidente conquistou
66% dos votos, a maior média nos altimos 28 anos (Gallo, 2020).

Mesmo paises com normas positivadas de protegao de dados semelhantes
as almejadas no Brasil, o tratamento dessas informagoes parece ser diferente da-
quele proposto pelo Suprema Tribunal de Justiga brasileiro.

A fim de dar seguranc¢a aos Estados-membro da Uniio Europeia, o Con-
selho Europeu de Protegao de Dados (EDPB) emitiu um comunicado, em 19
de margo de 2020, sobre o processamento de dados pessoais, considerando o
espalhamento da Covid-19 (Uniao Europeia, 2020).

Segundo o comunicado, o Regulamento Geral de Prote¢ao de Dados cu-
ropeu (GDPR) é uma legislagio genérica e abarca também fundamentos para
a criagdo de normas sobre dados pessoais em um momento de pandemia. A
GDPR permite que autoridades de satide publica empresas particulares relacio-
nadas a satde publica e empregadores' processem dados pessoais nesse contex-
to, de acordo com a legislagao nacional e as condigdes especificas da doenga em
cada Estado-membro.

O governo alemio, por exemplo, propds uma emenda a “Lei de Prote¢io a
Infec¢io”, no intuito de permitir que o Ministério da Satide requisitasse de
pessoas com risco de serem vetores de contaminag¢io seus dados de histori-
co de viagem e de pessoas com as quais se relacionaram. (Alemanha, 2020)
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Na Itdlia, o governo federal, diante do aumento vertiginoso de casos no
pais, publicou um decreto que contempla, entre outros assuntos, um aparato
legal especifico para coleta e transferéncia de dados pessoais relacionados a sad-
de. Essa permissdo especifica ¢ vilida tanto para autoridades publicas da drea de
saide quanto para empresas que fazem parte do sistema nacional de satde. O
decreto sera vigente enquanto perdurar o estado de emergéncia declarado na-
cionalmente (Italia, 2020a, p.5-6).

Esse decreto, porém, nao cria novos poderes, mas explora a capacidade
de utilizagdo de poderes ja determinados em lei nacional e internacional, em
momentos de crise no pais. No artigo 14, referente a prote¢io da privacidade
e dados pessoais, verifica-se a evocagao dos artigos 9° ¢ 10° e 23, paragrafo 1,
letra ¢), da GDPR, que tratam da excegdo ao direito de privacidade, bem como
de dispositivos nacionais, em especial o artigo 82, capitulo V, do Decreto Legis-
lativo de 30 de junho de 2003, n.196, que permite a utilizagao de dados pessoais
sem consentimento prévio de seu titular, em casos de emergéncia (Italia, 2020Db).

Com relagao a anonimizagao de dados pessoais em processamento de da-
dos de telefonia, a GDPR permite sua relativizagdo, desde que a medida seja
necessaria, apropriada e proporcional para a salvaguarda da seguranga publica
em uma democracia (art. 15). A necessidade implica, primeiramente, a existén-
cia anterior de tentativa de contencido da crise através de dados anonimizados.
Caso as medidas de rastreio e monitoramento anonimizado nao tenham surtido
efeito, pode-se recorver ao afrouxamento da anonimizacio, por tempo limitado,
enquanto perdurar a situa¢io de emergéncia. Ademais, essas medidas devem
estar de acordo com a Carta de Direitos Fundamentais ¢ a Conven¢io Europeia
para a Prote¢do dos Direitos Humanos e Liberdades Fundamentais. Além disso,
estao sujeitas ao controle da Corte Europeia de Justiga e da Corte Europeia de
Direitos Humanos.

Interessante observar o paralelo entre o comunicado do EDPB ¢ o voto da
ministra Rosa Weber, em especial porque a GDPR serviu de inspiragio a LGPD
brasileira, mencionada pela ministra (ainda nao em vigor, mas, de alguma forma,
com seus efeitos antecipada em seu voto). Primeiramente, as normas europeias
¢ de seus Estados-membro elaboradas no contexto da Covid-19, a exemplo de
Alemanha e Itdlia, autorizam autoridades publicas e até mesmo empregadores
a coletarem dados pessoais de sujeitos a eles ligados, no intuito de proteger a
seguranga ¢ saude publicas coletivas. Nesse sentido, o controle seria realizado de
maneira negativa, posteriormente ao ato, tanto por intermédio das autoridades
responsaveis pela prote¢io de dados quanto pelo sistema juridico respectivo.
No caso do voto da ministra Rosa Weber, membro do Judiciario brasileiro, nio
apenas houve a proibi¢io de coleta dos dados pelo IBGE, como a exigéncia de
apresenta¢io de estudo de impacto da medida proposta na MP 954 /2020, an-
tes da referida coleta. Essa discrepancia poderia sugerir uma desconfian¢a mais
acentuada em relagao aos dirigentes politicos brasileiros e suas técnicas de atua-
¢do em momentos de crise.

EsTUDOS AVANCADOS 34 (99), 2020 183



Além disso, o Comunicado do EDPB permite o tratamento do conceito
da anonimizagdo como principio ¢ nio como regra (Amorim, 2005, p.125-
8). Em outras palavras, tratar um dado de maneira andénima ou nio depende
da gravidade da situag¢dao a qual se relaciona e da necessidade de utilizagao de
tecnologia de maior ou menor precisiao para a prote¢ao do interesse publico. A
gradacdo, analogamente interpretada como “degraus” de tecnologia disponiveis
atualmente para monitoramento ¢ rastreio de informagoes, serd abordada no
proximo item, e talvez fornega pistas sobre uma possivel conciliagido entre priva-
cidade ¢ o direito coletivo a saude.

A Escada de Monitoramento e Rastreio

Como a Covid-19 espalha-se apenas onde os humanos se encontram e,
como no mundo moderno, 5,1 bilhoes de pessoas (67% da populagao mundial)
usam algum tipo de aparelho de telefone celular (no Brasil 97% utilizam), o mo-
nitoramento ¢ o controle de deslocamento de populagoes tém sido amplamente
utilizados pelos paises, tanto para conteng¢ao do virus quanto para 0s processos
de retorno as atividades (Bahia; Suardi, 2019).

Por esse motivo, a utilizagao de dados fornecidos por aparelhos méveis de
telecomunicagao mostra-se tao atraente para o combate da pandemia. Contudo,
existem métodos distintos de capta¢do desses dados, mais ou menos precisos,
que, combinados com uma legisla¢do adequada e transparéncia de informagoes a
populagio, podem consolidar uma eficiente politica ptablica ante ao espalhamen-
to de doengas altamente contagiosas. A essa combinagdo de utilizagdo gradual
de tecnologias de maior precisio com normas claras que estabelecam os critérios
de avango em relagdo a privacidade dos individuos dar-se-4 o nome de Escada
de Monitoramento e Rastreio.

Segundo o Escada de Monitoramento e Rastreio, cada degrau ou andar
da Escada oferece um nivel de monitoramento distinto. Quanto mais alto ou
elevado, maior o nivel de precisio dos dados e, pois, de sopesamento da priva-
cidade. Além disso, a Escada ¢ movel ¢ a velocidade de sua escalada, variavel.
Trazendo para o plano pratico, caso a gravidade e a acelera¢ao da contaminagao
aumentasse em determinado sitio, os gestores publicos, amparados por legisla-
¢do adequada, poderiam, com base na Escada, solicitar a utilizagao de medidas
excepcionais de coleta de dados individualizados, anonimizados ou nao (a de-
pender da situagdo), de maneira agil e cirtrgica.

A Escada traz cinco variagdes ou graus de interven¢ao na privacidade me-
diante o monitoramento e rastreio.

O primeiro ¢ a identificagdo de padroes de mobilidade de grupos de pes-
soas. Para essa identificag¢io, ¢ necessario o monitoramento da mobilidade do
grupo de pessoas anonimizadas, a fim de se calcular indices de isolamento por
municipios ou regioes. Esse estdgio inicial de monitoramento visa avaliar pro-
babilidades de crescimento da disseminag¢io, identificando regides com maiores
probabilidades de contagio.
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O segundo ¢ a identificagdo de regides de aglomeragio de grupo de pes-
soas. Seu escopo ¢ a monitoragiao de regioes que possuem diferentes niveis de
aglomeragio, para reduzi-las ou elimina-las, em especial nas regioes mais criticas.

O terceiro corresponde a identificagdo de mapas de origem de destino, ou
seja, verificar o percurso da populagao. Neste grau de precisiao, pode-se identi-
ficar, por exemplo, se individuos de zonas com maior indice de contamina¢io
estdo se deslocando para outras regides — o que aumentaria a probabilidade de
alastramento da doenga.

O pentltimo degrau permite a identificagdo de caracteristicas economicas
¢ individuais. Nesse diapasdo, a coleta das informagoes se direciona a identifi-
cagio das empresas-destino dos individuos. Nesse grau, dados sobre sexo, faixa
etdria e classe social ja sao identificados.

Por fim, o dltimo e mais avanc¢ado nivel de precisio de dados, com o ras-
treio individual de pessoas, de maneira ndo anonimizada, com foco em indivi-
duos infectados, permitindo, inclusive, san¢des aqueles que nio obedecerem o
distanciamento social em prol da satide coletiva.

Nos cinco niveis, as tecnologias envolvidas abrangem a infraestrutura celu-
lar (antenas) e aplicativos com Global Positioning System (GDPS).

O modelo de cruzamento de dados de antenas tem a vantagem de moni-
torar 100% da populagio cadastrada com equipamentos moveis, sem necessitar
de interven¢ao do usuario. Nao obstante, a precisdo ocorre em razao da quan-
tidade de antenas e de alteragoes geograficas. Jd a técnica por aplicativos apenas
funciona em um smartphone que possua GPS, o que pode implicar uma amostra
menor da populagdo. Seu beneficio, porém, consiste no possivel cruzamento e
analise de informagoes inseridas pelo usudrio, de acordo com protocolos estra-
tégicos a serem permitidos (Barros, 2020).?

No nivel 5 (cinco) da Escada de Monitoramento e Rastreio, esses meca-
nismos podem evoluir para estabelecer um processo de rastreamento de conta-
tos (World Health Organization, 2020, p.1-7), permitindo mapear pontos de
possiveis contagios. Como ja restou demonstrado, a Coreia do Sul estabeleceu
esse nivel de rastreamento em lei ja em 2015, nos artigos 6 ¢ 34-2 do IDCPA,
mencionados acima (Ferretti et al., 2020).

Evidentemente, como também ja disposto, a sistemdtica de uso deve estar
claramente definida, positivada no ordenamento juridico vigente, evitando, as-
sim, controvérsias anteriores a aplicagdo da tecnologia e o retardo no combate a
disseminagio de virus.

Conclusao

O presente estudo buscou, mediante unido entre direito comparado e ci-
éncias exatas da computag¢io, identificar as possibilidades tecnoldgicas de moni-
toramento e rastreio de dados que podem ser aplicadas neste momento de crise,
sem que se olvide das limitagdes impostas pelo direito fundamental a privaci-
dade. Essas restri¢des oriundas da privacidade foram incorporadas a teoria da
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Escada de Monitoramento e Rastreamento aqui proposta, sendo, pois, elemento
parte ¢ nao alheio a solugao.

A Escada de Monitoramento e Rastreio foi elaborada de acordo com o
contexto juridico e social brasileiro, devido a dois fatores. Primeiramente, os
materiais analisados demonstraram que as estratégias de conten¢ao da pandemia
precisam respeitar idiossincrasias de cada sociedade. Mesmo dentro de regimes
democraticos, hd uma variagdo bastante significante entre as possibilidades de
sopesamento da privacidade para o enfrentamento de uma doenga. Em especial,
populagoes localizadas em paises orientais tendem a concordar com medidas
mais radicais de monitoramento e rastreio, em especial mas, nao apenas, porque
vivenciaram crises passadas, relacionadas a doengas infecciosas semelhantes. A le-
gislacao da Coreia do Sul mostrou-se paradigmatica, ao evidenciar que o poder
de controle de dados pessoais ndo implica perdas no regime democratico desde
que haja consentimento e aprovag¢ao da populagao bem como, e talvez sobretu-
do, transparéncia constante das autoridades politicas em relagdo a coleta, uso ¢
transferéncia desses dados.

Nesse diapasio, os valores de necessidade, proporcionalidade e adequa-
¢do para adogio de medidas mais ou menos restritivas em rela¢ao a privacidade
tornam-se relativos, exigindo uma proposta de sua parametriza¢ao tanto no Di-
reito nacional quanto por meio de estratégias bem definidas e transparentes de
atuacio do Estado. Em outras palavras, a identificagio de uma medida de cercea-
mento de liberdade e privacidade como muito ou pouco rigorosa nao ¢ exata.
Ela demanda a cria¢do de propostas claras sobre quais intervengoes tecnologicas
para a coleta de dados seriam adequadas, proporcionais e necessdrias em relag¢ao
aos distintos graus de gravidade do contagio do virus pela populagao.

A Escada de Monitoramento e Rastreio aqui proposta visa atingir esse
escopo. Trata-se de um método simples e eficaz de avaliagao facilmente demons-
travel para a sociedade que possui como motor de sua execu¢io de cada um
dos cinco niveis de monitoramento € rastreio a autorizagao expressa em norma
vigente.

Com isso, ndo se espera esgotar a polémica sobre o sopesamento de direi-
tos fundamentais em momentos de crises de satide como a que se hoje vivencia.
Outrossim, hd, nessas poucas paginas de bastante lavoro e reflexdo, a esperanga
de trazer positivas ¢ ainda pouco exploradas perspectivas de solugio.
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Notas

1 Segundo o comunicado, o processamento de dados por parte do empregador pode se
relacionar as suas obrigag¢des legais de seguranca e higiene no ambiente de trabalho ou
em relagdo ao interesse publico.

2 Existem ainda outras tecnologias, como Bluetooth, que permitem comunicagio sem
fio entre celulares a curta distincia, ¢ essa ¢ usada por grandes empresas, como Google
¢ Apple para criar mecanismos de busca para saber se o usudrio esteve proximo ou nio
de pessoas contaminadas.
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REsSuMO — O direito fundamental a privacidade passou, nesses tltimos meses, a entrar
em um embate até entdo nao dimensionado pelo ordenamento juridico brasileiro em
relagdo ao direito fundamental a satde. Com a pandemia instaurada pela Covid-19, ges-
tores publicos viram-se obrigados a buscar de maneira efetiva ¢ agil a resolu¢do da crise
no sctor publico de satde. A tecnologia de monitoramento e rastreio de dados pessoais
demonstrou ser a solu¢do mais eficaz para se atingir esse escopo. O presente artigo visa,
pelo estudo do Direito comparado e técnicas de monitoramento e rastreio existentes,
propor um método de agdo que auxilie o poder publico a conter a disseminagio da Co-
vid-19, sem olvidar a relevancia atrelada ao direito a privacidade.
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PALAVRAS-CHAVE: Pandemia, Direitos fundamentais, Satide, Privacidade, Prote¢io de da-
dos, Monitoramento, Rastreio, Covid-19, Legisla¢gio, Democracia, Tecnologia.

ABSTRACT — Over the past few months, the fundamental right to privacy has started to
clash with the fundamental right to health in manners never previously contemplated
in Brazilian legal system. The covid-19 pandemic forced public administrators to seek
effective and nimble solutions to the public health crisis. The technology for monito-
ring and tracking personal data has proven to be the most effective solution to achieve
this goal. This article, through the study of comparative law and existing monitoring
and tracking techniques, aims to propose a method of action that helps government
officials to contain the spread of covid-19, without forgetting the relevance of the right
to privacy.

KEYWorDS: Pandemic, Fundamental rights, Health, Privacy, Data protection, Monito-
ring, Tracking, Covid-19, Legislation, Democracy, Technology.
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