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Resumo

O presente artigo visa apresentar uma revisio da literatura sobre publi-
cagoes tedricas e empiricas relacionadas ao processo de cyberbullying. Embora
existam poucos estudos sobre o tema e haja caréncia de evidéncias empiricas
na América Latina, o cyberbullying tem sido concebido enquanto uma categoria
especifica, Unica e sem precedentes de violéncia, podendo ser mais abrangente
que o fendmeno bullying por ocorrer a qualquer momento e sem um espaco
circunscrito e delimitado fisicamente. Os estudos mostram que vitimas de cyber-
bullying podem estar mais propensas a tentarem suicidio, bem como mais vul-
nerdveis ao desenvolvimento de problemas sociais e emocionais, como a evasao
escolar e desempenho académico prejudicado. Além disso, as pesquisas mostram
que os envolvidos neste fendmeno apresentam risco aumentado para abuso de
substancias psicoativas e desenvolvimento de sintomas de ansiedade e depressao
quando comparados aqueles que ndo vivenciaram essa forma de agressao entre
pares. Assim, aponta-se a importincia de um debate atual sobre os aspectos re-
lacionados a prevengao e intervengao em relagio ao cyberbullying, envolvendo a
familia, a escola e também os responsdveis pelo desenvolvimento e execugio de
politicas publicas.

Palavras-chave: c¢yberbullying, bullying; agressao; adolescéncia; geragao

digital.

*  Programa de Pés-Graduagio em Psicologia, PUC-RS. Porto Alegre, Rio Grande do Sul,
Brasil. E-mail: guilhermewwendt@gmail.com.

**  Programa de Pés-Graduagio em Psicologia, PUC-RS. Porto Alegre, Rio Grande do Sul,
Brasil. Email: carolina.lisboa@pucrs.

Psic. CLiN., R10 DE JANEIRO, VOL. 25, N.I, P. 73-87, 2013

Psicologia_Clinica_25-1.indd 73 9/7/2013 12:30:42



74 o Cyberbullying

Abstract
PEERS AGGRESSION IN THE VIRTUAL SPACE: DEFINITIONS, IMPACTS, AND CHALLENGES
OF CYBERBULLYING

The present paper aims to present a literature review on empirical and theoreti-
cal studies abour cyberbullying process. Although there are few studies about this theme
and there is almost no empirical evidence found in Latin America, cyberbullying has
been defined as a specific phenomenon, unique and without violence antecedents. Cy-
berbullying is directly related to bullying but it can happen any time and does not
necessarily take place in a natural environment. Researches have shown that cyberbul-
lying victims are more vulnerable to commit suicide than other youth, as well as to de-
velop social and emotional problems that can lead to school dropout and poor academic
achievement. Besides all, studies also evidenced that youth involved in this phenomenon
are at risk for substance use and abuse as well as to present depression and anxiety symp-
toms when compared to those youth that do not experienced this kind of violence. The
update discussion about cyberbullying is important especially focusing on prevention
and intervention programs involving family (parents), school and public police makers.

Keywords: cyberbullying; bullying; aggression; adolescence; digital generation.

Resumen
AGRESION ENTRE PARES EN EL ESPACIO VIRTUAL: DEFINICIONES, IMPACTOS Y
DESAF{OS DE CIBERBULLYING

En este articulo se presenta una revision de la literatura sobre las publicaciones ted-
ricas y empiricas relacionadas con el proceso de ciberbullying. Aunque hay pocos estudios
sobre el tema y hay una falta de evidencia empirica en América Latina, el ciberbullying
ha sido disefiado como una categoria especifica, la violencia tinica y sin precedentes puede
ser mds amplio que la ocurre en el fendmeno bullying por ocurrir en cualquier momento y
sin delimitado espacio circunscrito fisicamente. Los estudios muestran que las victimas de
ciberbullying pueden ser mds propensos a intentar el suicidio, asi como mds vulnerables
a la aparicion de problemas sociales y emocionales tales como el absentismo escolar y el
rendimiento académico prejuicios. Ademds, la investigacion muestra que las personas in-
volucradas en este fendmeno tienen un mayor riesgo de abuso de sustancias y de aparicion
de los sintomas de ansiedad y depresion en comparacion con aquellos que no experimentan
esta_forma de agresion entre companeros. De este modo, este articulo seniala la importan-
cia de un debate en curso sobre los aspectos relacionados con la prevencion e intervencion
en relacion con el ciberbullying, con la participacion de la familia, la escuela y también
los responsables de la elaboracion y ejecucion de politicas piiblicas.

Palabras clave: ciberbullying; bullying; agresion; adolescencia; generacion digital.
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Introdugao

Especialmente na tltima década, observa-se que o conceito de violéncia
e agressividade vem sendo ampliado e analisado de forma contextualizada. Es-
forgos de pesquisadores em compreender as diferentes manifestagdes e fungoes
do comportamento agressivo, bem como em desenvolver modelos explicativos
especificos para diferentes culturas, aparecem sob a forma de pesquisas empiricas
e revisoes tedricas (Berger & Lisboa, 2009; Smith, Smith, Osborn & Samara,
2008; Walker, 2010). Neste sentido, as formas de agressao relacional e indiretas
de comportamento agressivo, ambas prejudiciais 4 satde fisica e psicoldgica dos
individuos, também ganham atencio (Berger & Lisboa, 2009; Marsh, Parada,
Yeung & Healey, 2001).

Como um subtipo de comportamento agressivo com diferentes formas
de manifestagdo, o processo de bullying intriga e desafia profissionais de distintas
dreas, assim como autoridades envolvidas no desenvolvimento de politicas publi-
cas. Descrito na literatura especializada jd no inicio do século passado, pelo pri-
meiro presidente da American Psychological Association, Stanley G. Hall (1904),
o bullying, atualmente, tem mobilizando educadores, pais e alunos no mundo
inteiro. Quase um século depois, o fend6meno passaria a ser estudado de modo
sistematizado, sendo que o psicélogo noruegués Dan Olweus foi um dos pri-
meiros a delimitar e explicitar o conceito para o processo de bullying. Segundo
Olweus (1993), bullying é uma agio de violéncia sistemdtica, desigual e recorrente
no Ambito escolar na qual se identifica um agressor que tem a intengao de causar
dano a alguém (vitima), que se encontra, normalmente, com pouco ou nenhum
recurso de revidar.

O processo de bullying ¢é influenciado pela interagio dindmica com o am-
biente no qual nascem e se desenvolvem os jovens, conforme destacam Lisboa
e Koller (2004). No contexto brasileiro, uma recente investigagao indicou que
aproximadamente 30% dos estudantes do ensino fundamental foi vitima de
bullying (Malta ez al., 2010). Comumente observa-se a agressio fisica e os insul-
tos verbais, bem como as agressoes indiretas (como o isolamento) em momentos
como o recreio, sendo que estes comportamentos sio, geralmente, motivados e
mantidos por sentimentos como inveja, preconceito e intolerdncia. Do mesmo
modo, este processo é, muitas vezes, sutil aos olhos de professores e funciondrios
da escola e, ainda, pode ter o seu inicio a partir de uma brincadeira inofensiva,
uma “chacota” que, a partir do reforcamento e repeti¢io, traz implica¢des nocivas

diversas tanto para os autores como para as vitimas e também ao subgrupo dos
expectadores (Hoff & Mitchel, 2009; Lisboa, Braga & Ebert, 2009).
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76 o Cyberbullying

Paralelo a esta conscientiza¢do e maior atengao aos casos de violéncia nas
escolas e também a constatagao de maiores frequéncias destes comportamentos,
observa-se também um rdpido aumento da agressao através de meios eletrénicos
de comunicagio e interagdo. A incorporagio da tecnologia e sua utilizagio em
casa e na escola deflagra preocupacoes a respeito de tépicos como privacidade,
seguranca de informacoes e outros riscos, como exposi¢ao a contetdo indesejado,
pornografia, publicidade ofensiva, manifestagdes de édio, racistas, homofébicas,
etc. Comportamentos agressivos no contexto virtual podem ser descritos como
cyberbullying ou bullying virtual (Bullen & Harré, 2000; Valkenburg & Peter,
2011). Este fenémeno, conforme Shariff (2011), também pode ser chamado de
bullying eletronico ou assédio online.

Dessa maneira, o presente estudo visa apresentar uma revisao da literatura
sobre publicagoes relacionadas ao cyberbullying, suas caracteristicas, impactos e de-
safios. Os estudos foram recuperados a partir de pesquisas feitas nas principais ba-
ses de dados nacionais e internacionais (PubMed, Academic Search Premier, Scien-
ce Direct, Pepsic, Scielo e Biblioteca Virtual em Satde), no periodo compreendido
entre 0 ano de 2000 e 0 ano de 2012. Como principal estratégia de pesquisa, foram
utilizados os descritores “cyberbullying”, “cyber bullying” e “bullying virtual”. Além
disso, foi realizada uma andlise qualitativa nas referéncias bibliogréficas dos estudos
incluidos nesse artigo, com vistas a obten¢ao de fontes complementares que, por
algum motivo, ndo foram recuperadas durante as pesquisas nas bases de dados.
Obras impressas de referéncia para o estudo da agressao entre pares durante a in-
fancia e adolescéncia também foram incluidas no presente estudo. Deste modo,
organizar-se-4 essa discussao apresentando-se inicialmente a natureza e o contexto
no qual o ¢yberbullying emerge, focando nos impactos as vitimas e aos agressores;
em seguida, serdo abordados os fatores relacionados a ocorréncia desse tipo de
comportamento na contemporaneidade. Finalmente, serdo debatidos aspectos que
possam resultar em agoes preventivas e interventivas na familia e na escola.

Contextos de agressio: compreendendo o universo dos
nativos digitais

O termo “nativo digital” ndo soa de todo modo estranho aos profissionais
da psicologia e ciéncias afins. Afinal, ele se refere & primeira geragao conectada
a rede mundial de computadores, que teve seu inicio por volta dos anos oitenta
do século passado. Esse contingente expressivo de criangas e adolescentes estd
crescendo em um contexto mediado cada vez mais pelo uso de tecnologias de
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informagio e comunicagio, reverberando em manifestacoes psicossociais diver-
sificadas (Palfrey & Gasser, 2011). Conforme aponta Gross (2004), do Instituto
Infantil de Midia Digital da Universidade da Califéria, os adolescentes de hoje
sdo flexiveis e expoem sua identidade em multiplos contextos digitais, como os
féruns, as salas de bate-papo, blogs, entre outros. Na medida em que as criangas
e adolescentes intensificam a interacdo com as novas tecnologias de interagao e
aumentam sua participagio em sites de redes sociais, criando perfis publicos e
compartilhando informagées pessoais, novos dispositivos tecnoldgicos sao criados
em resposta a essa demanda.

Exemplo de tal fato pode ser percebido através da notéria proliferagao de
redes de relacionamento de modo tdo marcante e rdpido que aparelhos celulares
j& estao aptos a conexdo imediata e em praticamente qualquer lugar, a disposi¢io
dos usudrios durante 24 horas por dia, sete dias por semana. Assim, na atualidade,
um dos modos para a expressao da identidade e interacio com pares é perpassado
pela “paisagem digital” (Palfrey & Gasser, 2011, p. 76). Essa nova configuracio do
mundo relacional e do espago de interacio social se faz presente também na reali-
dade de grande parte dos jovens brasileiros, gerando novas representagoes mentais
acerca de si mesmos e do mundo que os cerca (Estefanon & Eisenstein, 2008).

Do mesmo modo, seguindo as transformagdes decorrentes da onipresen-
ca das novas tecnologias de interagio, formas Unicas para a expressio do com-
portamento agressivo entre pares emergem, Steffgen, Konig, Pfetsch e Melzer
(no prelo) sumarizam que “os agressores virtuais tém uma percepgao singular de
controle e apresentam crengas de imunidade em relagao a sang¢des de seus atos”.
Esta afirmagio polémica e de certa forma taxativa remete 4 importincia de estu-
dos descritivos, revisoes de literatura sobre o tema e ressignificagio de crengas e
“pré-conceitos”. Com efeito, estudos de natureza tedrica conduzidos no Brasil
também indicam que o ambiente virtual pode ser propicio para a manifestagio de
comportamentos agressivos (Lisboa & Ebert, 2012; Stelko-Pereira & Williams,
2010; Wendt, Campos & Lisboa, 2010), bem como indicam a importincia da
realizagdo de estudos empiricos no pais com o foco nessa problemadtica (Lisboa,
Braga & Ebert, 2009).

Cyberbullying: impactos e desafios enderegados aos pais e
professores da geracao digital

Neste contexto do século XXI e do mundo globalizado, a violéncia moral,
fisica e relacional passou a nao se limitar somente ao contexto da escola ou outros
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espacos fisicamente circunscritos (Juvonen & Gross, 2008; Kiriakidis & Kavoura,
2010). Ou seja, parece que os jovens, atualmente, vém aos poucos adotando uma
nova forma de praticar o bullying, o que muda qualitativamente as regras tradicio-
nais da agressao entre pares (Brown, Jackson & Cassidy, 2006). O cyberbullying,
por defini¢cdo, compreende o uso de ferramentas tecnoldgicas para assediar, ame-
agar, constranger ou humilhar outra pessoa, simular ou tentar violar senhas das
vitimas (Juvonen & Gross, 2008).

As formas mais comuns de cyberbullying ocorrem, geralmente, através do
envio de e-mails, mensagens de texto, divulgacao de fotos e videos ofensivos, mani-
pulagio de imagens, insultos em salas de bate-papo ou em redes sociais, que podem
ser andnimos e atingir um publico infinito de expectadores em pouco tempo (Bro-
wn, Jackson & Cassidy 2006; Shariff, 2011). Quanto as suas caracteristicas, sabe-
-se que as criangas escolhidas como vitimas s3o, na sua maioria, identificadas como
mais frégeis, com pouco ou nenhum recurso de enfrentamento e, nao raro, os atos
de agressao online contra estas envolvem o uso de linguagem depreciativa, com
conotagdes sexuais, de 6dio e ameaga (Varjas, Henrich & Meyers, 2009). Ademais,
esses ataques adquirem um cardter de permanéncia, diferentemente do bullying,
uma vez que usudrios no mundo inteiro podem, a qualquer tempo, assistir, com-
partilhar e salvar em seus computadores manifestos de cyberbullying (Smith, 2012).

Uma vitima de ¢yberbullying pode nunca saber o minuto quando serd ata-
cada novamente, pois a internet permite ao agressor recorrer a vitima de inimeras
formas e a qualquer momento, alterando as delimita¢des contextuais do bullying
na escola. Ao contrério da vitima de bullying, que sabe que serd atacada quando
chegar a escola ou teme pela hora do recreio, uma vitima de cyberbullying pode re-
ceber mensagens de texto com ameagas inclusive enquanto estiver dormindo. Os
xingamentos e insultos, comuns no bullying, saio também uma das formas mais
utilizadas pela agressao virtual, sendo que programas de mensagens instantineas
vém sendo usados de modo recorrente (Juvonen & Gross, 2008), assim como
sites de redes sociais (Kowalski & Limber, 2007).

Além disso, ¢ pertinente incluir no conjunto de dimensées que perpassam
o cyberbullying que, no ciberespago, a capacidade de colocar-se no lugar do outro
pode ficar prejudicada (Smith, 2012). Kowalski e Limber (2007) salientam que,
protegidos por inimeros recursos tecnoldgicos, os agressores podem potencializar
as suas agdes contra outra pessoa, com prejuizos na avalia¢io e no sentimento da
consequéncia de seus atos. Ou seja, diferente do contexto no qual se processam
as interagoes face a face, no qual é possivel a identifica¢do e modulagio dos com-
portamentos de modo contingencial, os jovens envolvidos nas formas de agressao
online tm prejuizo no desenvolvimento e manutengio de algumas habilidades
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sociais (Kowalski & Limber, 2007; Steffgen ez al., no prelo). Em outras palavras,
um dos riscos que o ¢cyberbullying pode oferecer aos jovens é o déficit no desenvol-
vimento de sua capacidade empdtica.

Em um inquérito online envolvendo criangas e adolescentes de 12 a 17
anos, cerca de trés quartos dos participantes foram identificados com a presenga
de pelo menos um incidente de cyberbullying no tltimo ano, sendo que, desse
grupo, quase 85% também eram vitimas de bullying (Juvonen & Gross, 2008).
Este dado confirma e sustenta as afirmagées do estudo de Steffgen ez al. (no prelo)
de que o cyberbullying pode ser mais prevalente do que o bullying tradicional nos
dias atuais.

Li (2007) que, em um estudo com alunos da sétima série do ensino fun-
damental na China, encontrou prevaléncia de 25% de cyberbullying, sendo que a
maioria (60%) das vitimas era do sexo feminino e 52% dos cyberbullies (perpetra-
dores) eram do sexo masculino, o que corrobora achados de outros estudos sobre
agressividade em geral e bullying (Huang & Chou, 2010; Li, 2007; 2008). Patchin
e Hinduja (2010) conduziram um estudo com o objetivo de verificar quais os im-
pactos do cyberbullying em jovens. Os pesquisadores estudaram 1.963 estudantes
do ensino médio, provenientes de 30 escolas americanas. Através de um instru-
mento de autorrelato, estes profissionais verificaram que tanto os cyberbullies como
as vitimas apresentaram niveis baixos de autoestima em maior frequéncia quando
comparados aos alunos sem histéria de vitimizagio online. Ademais, 23,1% da
amostra declararam ter sido perpetrador e 18,8% ter sido vitima de cyberbullying.
No tocante as questoes de género, diferengas bem demarcadas foram identificadas
na ocorréncia dos subtipos de vitimizagao virtual entre meninos e meninas.

Além disso, hd indicios apontando que adolescentes vitimas de cyber-
bullying podem estar mais propensos a tentar suicidio do que aqueles que nao
experimentam essas formas de agressio entre pares (Cassidy, Jackson & Brown,
2009). Na pesquisa de Patchin & Hinduja (2010), foi constatado que aqueles
participantes envolvidos com o bullying ou cyberbullying, tanto como perpetra-
dores como na condi¢do de vitimas, apresentaram maiores frequéncias de ideagao
suicida e também se mostraram mais propensos a tentar suicidio em comparagao
aos estudantes que ndo haviam sido expostos a essas formas de agressio.

No tocante as diferencas entre os sexos no envolvimento com cyberbullying,
a pesquisa recente de Schoffstall e Cohen (2011) indicou que meninos e meninas
nio diferem significativamente na frequéncia de condutas agressivas através da
internet. O estudo, que contou com a participa¢io de 192 estudantes, acrescen-
tou ainda outros importantes conhecimentos sobre os impactos da vitimizagao
“tradicional” e eletronica. Por exemplo, os participantes envolvidos com o cyber-
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bullying apresentaram correlagio superior com sentimentos de solidao (r=0,30,
p<0,01) quando comparados aos estudantes envolvidos com o bullying (r=0,23,
p<0,01). Além disso, na medida em que aumentam os episédios de cyberbullying,
observa-se também o acréscimo de uso de meios eletronicos de interagao (r=0,50,
p<0,01). J4 a investigagao de Li (2006) encontrou resultados discordantes entre
meninos e meninas em relagao ao ¢cyberbullying. O estudo teve como amostra 264
estudantes canadenses selecionados aleatoriamente. Um em cada quatro partici-
pantes reportou ter sido vitima de cyberbullying, sendo que 22% dos agressores
virtuais eram do sexo masculino, contra 12% do sexo feminino. Em relagio a
vitimizagao online, todavia, nao foram constatadas diferencas significativas entre
meninos (25%) e meninas (25,6%).

Em um estudo realizado em Luxemburgo, pesquisadores verificaram que
os agressores do bullying escolar tendem a ser também os cyberbullies no mundo
virtual e que, a0 mesmo tempo, as vitimas de bullying também tendem a ser vi-
timas de ¢yberbullying (Steftgen ez al., no prelo). Deste modo, é possivel pensar
em um processo constante e ciclico de agressao, altamente deletério a sadde dos
jovens em desenvolvimento nos mais diversos contextos. Ao mesmo tempo, tam-
bém ¢ possivel pensar que as vitimas do bullying possam praticar o cyberbullying
motivadas pela retaliagao dos seus agressores na vida “real”.

Ainda em relagao ao foco de estudos sobre os impactos e caracteristicas do
fendmeno, observa-se que sintomas depressivos podem mediar o processo de cy-
berbullying (Luk, Wang & Simons-Morton, 2010; Smith, Mahdavi, Carvalho, Fi-
sher, Russell & Tippett, 2008), bem como a associagio deste processo com o uso
de substancias psicoativas (Goebert, Else, Matsu, Chung-Do & Chang, 2010).
A literatura evidencia também uma relacdo entre a exposigao ao cyberbullying e o
tempo gasto na internet, identificando que quanto mais tempo o jovem intera-
ge virtualmente, maiores suas chances de sofrer cyberbullying (Hetzel-Riggin &
Pritchard, 2011; Twyman, Saylor, Taylor & Comeaux, 2010). Além disso, ado-
lescentes vitimas de cyberbullying reportaram, na investigacdo de Mesch (2009),
maior uso de telefones celulares para a comunicacio com seus pares.

O computador, sendo de uso particularmente individual, torna o controle
parental prejudicado e, se pensarmos que os maiores experts em tecnologia sao
justamente os filhos, e ndo seus pais, a questao assume significativa complexidade
(Mesch, 2009). Assim, investigagoes também vém sendo realizadas com o objeti-
vo de analisar a influéncia do controle dos pais sobre o uso da tecnologia por parte
dos filhos (Mesch, 2009; Valcke, Bonte, De Wever & Rots, 2010).

As criangas e adolescentes que recebem supervisio dos pais enquanto na-
vegam, ou que declaram a existéncia de regras claras quanto ao uso da tecnologia,
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vém apresentando comportamentos de risco em menor intensidade (Fleming,
Greentree, Cocotti-Muller, Elias & Morrison, 2006; Heim, Brandtzag, Endestad,
Kaare & Torgersen, 2007). Heim ez /. (2007), em um estudo exploratério com
adolescentes na Noruega, observaram que o uso de midia costuma ser mais cria-
tivo e sauddvel quando os pais estdo presentes fisicamente. Logo, essas praticas de
supervisdo e presenca fisica devem ser incorporadas ao repertério comportamental
dos pais e professores responsdveis pela seguranca da geragio digital (Diamandu-
ros, Downs & Jenkins, 2008; Dooley, 2010; Hinduja & Patchin, 2007, 2010).
Considerando-se esses aspectos, pesquisadores salientam que pais, profes-
sores, gestores publicos e os profissionais da 4rea da sadde devem ser informados
sobre os comportamentos de risco no ambiente virtual e sobre os impactos no
desenvolvimento psicossocial de modo a melhor avaliar os riscos aos quais estd
suscetivel a populagao mais jovem (Shariff, 2011; Walker, 2010). Conforme des-
crito anteriormente, a agressio entre pares ¢ um problema social e educacional
que aparece na escola e em outros contextos, como no préprio lar. Assim, o cres-
cimento dos casos de cyberbullying evidencia para as escolas e as familias a ne-
cessidade de desenvolvimento de novas competéncias, bem como apontam para

a urgéncia de politicas puablicas de regulacio e intervenc¢ao diante do fenémeno
(Palfrey & Gasser, 2011; Walker, 2010).

Consideragées finais

Esta revisao teve o intuito de definir e levantar algumas caracteristicas e
consequéncias do cyberbullying, salientando os riscos ao desenvolvimento huma-
no sauddvel. Também foi objetivo pensar sobre aspectos que possam representar
agoes preventivas e focais, como a supervisio parental adequada (Smith, Smith,
Osborn & Samara, 2008). Foram discutidos os resultados dos estudos que des-
crevem essa nova forma de agressao entre pares e buscam identificar os fatores que
possivelmente contribuem para uma maior vitimizacio online e os prejuizos en-
volvidos (Diamanduros, Downs & Jenkins, 2008; Dooley, 2010; Hetzel-Riggin
& Pritchard, 2011; Hinduja & Patchin, 2008, 2010; Luk, Wang & Simons-
-Morton, 2010; Valcke, Schellens, Van Keer & Gerarts, 2007).

A vitimizagao online emergiu como um fator de risco adicional para o
desenvolvimento de sintomas de depressao e ansiedade em adolescentes en-
volvidos em atos de bullying (Juvonen & Gross, 2008), bem como para o
envolvimento em relacoes com “pares fora do padrio” (Shariff, 2011, p. 53),
comprometendo, assim, o desenvolvimento psicossocial de um modo amplo
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(Valkenburg & Peter, 2011). Cerca de 25% das vitimas de cyberbullying nao
buscam atendimento especializado e esse afastamento da clinica pode causar
prejuizos sérios, ou mesmo irreversiveis, como nos casos extremos de suicidios,
homicidios e massacres em escolas (Price & Dalgleish, 2010). Desse modo, as
repercussoes do fendmeno para as vitimas, familias e escolas, discutidas nesse
artigo, representam desafios cotidianos que sdo impostos aos terapeutas, educa-
dores e responsdveis pela implementagio de politicas publicas, que necessitam
de forma urgente compreender as especificidades subjetivas e emocionais dos
jovens sob a influéncia do “universo digital”, que permeia grande parte desta
geracdo de criangas e adolescentes.

Embora nio possamos negar a importincia da tecnologia para fins educati-
vos, de lazer e informacio, o anonimato que perpassa muitos dos atos de agressao
virtual, associado a rapidez com que ocorrem, serve de sustenta¢io para que se
mencione a gravidade do assunto. E preciso encontrar um ponto de equilibrio
entre as responsabilidades pessoais e a liberdade que as novas tecnologias podem
oferecer. As escolas devem rever suas politicas de uso de ferramentas tecnoldgicas,
com regras claras sobre a entrada de equipamentos eletronicos, como smartpho-
nes, notebooks e similares. Avisos em telas dos computadores institucionais devem
alertar sobre as atitudes que sao intolerdveis dentro do espaco institucional, visan-
do educar os alunos sobre assertividade e ética também no uso das tecnologias e
nas relagoes virtuais (Goebert et al., 2010; Walker, 2010).

A omissao e negligéncia dos pais e professores diante desse novo contexto
de interagao dos jovens pode afetar o desempenho escolar do aluno e influenciar
negativamente no clima escolar de um modo geral (Williams & Guerra, 2007).
Na maioria dos paises, as escolas sio aconselhadas a nio permitirem uso livre da
internet ou mesmo a monitorar a sua utilizacio, embora a proibi¢io nao seja a so-
lu¢do tnica, uma vez que, complementarmente, os professores precisam intervir
nos casos de cyberbullying com propriedade em suas orientagdes (Shariff, 2011).

Antes de optar por uma postura impositiva e restritiva acerca do uso da
tecnologia, ¢ mais importante intervir preventivamente. Desse modo, um am-
biente escolar positivo, no qual os professores expressem apoio emocional aos
alunos, pode ser muito eficaz para a prevengao do cyberbullying e, inclusive, do
comportamento suicida (Hinduja & Patchin, 2007; 2008; 2010). Convém sa-
lientar que a prevengao efetiva somente pode ser possivel quando houver, de fato,
uma real dimensao da representagao mental deste novo universo que se apresenta
aos jovens, com suas linguagens, simbolos e motiva¢des peculiares (Smith, 2012).

Além disso, os indicativos de protecdo dos jovens incluem, necessaria-
mente, uma atitude proativa e vigilante por parte dos pais e responsdveis. Os
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pais precisam estar mais préximos dos seus filhos, orientando e acompanhando
pessoalmente o que o jovem realiza na rede, com quem fala e quanto tempo des-
pende online. “A supervisio dos pais estd fortemente associada a um decréscimo
na exposi¢do a contetido inapropriado do ciberespaco” (Valcke ez al. 2007, p.
2843). Ao mesmo tempo, esta presenca fisica dos pais ndo pode ser permissiva
ou invasiva, mas partir de um estilo parental assertivo (Valcke ez 4/., 2010; Valcke
et al., 2007).

Embora as caracteristicas dos tradicionais participantes bu/lying j& tenham
sido identificadas e estudadas durante alguns anos, a investigagao sobre o cyber-
bullying ainda é muito recente (Bullock, Wong-Lo & Gable, 2011; Couvillon &
Ilieva, 2011; Goebert ez al., 2010; Lisboa & Ebert, 2012). Alguns estudos vém
situando o cyberbulling enquanto uma categoria especifica, inica e sem preceden-
tes de violéncia (Varjas, Henrich & Meyers, 2009; Valkenburg & Peter, 2011),
podendo ser mais abrangente que o bullying porque ocorre a qualquer momento e
sem um espago circunscrito. E importante que os profissionais compreendam que
o cyberbullying é um processo que ocorre em adicdo ao bullying como um subtipo
de bullying com caracteristicas especificas (Stelko-Pereira & Williams, 2010). Em
muitos casos, pode nao haver o bullying, mas pode estar ocorrendo a vitimizagao
online; portanto, trata-se de processos sobrepostos, embora independentes.

Em sintese, as criangas e adolescentes de hoje demandam novos olhares e no-
vas prdticas clinicas, educativas e parentais. Assim, antes de sugerir causalidade ou
“eleger” culpados para punigao, deve-se por em pauta e estimular pesquisas sobre
um assunto que vem sendo manchete de intimeros veiculos da midia em geral. Até
o presente momento, as investigagoes cientificas e evidéncias empiricas s3o escassas
e, na América Latina, praticamente inexistentes (Lisboa, Braga & Ebert, 2009). Fi-
nalmente, sugere-se a condugao de estudos em diferentes culturas, que podem nao
apenas ajudar na identificagio de impactos precisos do cyberbullying e dos modos
para enfrentd-lo, mas também apontar para caracteristicas distintas para vitimas e
agressores, abarcando a complexidade deste processo (Valkenburg & Peter, 2011).
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