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Resumo: Este trabalho tem como pano de fundo o contexto das politicas globais de
propriedade intelectual, conjunto de acordos e ordenamentos juridicos que, em gran-
de medida, entre outras coisas, regulam também o fluxo de informacao na internet.
Através de uma descricdo densa de impasses, disputas e estratégias a respeito da
regulamentacdo da rede, busca-se compreender como se conforma um arcabouco
comum as politicas globais de regulacdo da privacidade e da governanca das trocas
na internet, as quais impactam diretamente o uso que se faz nos e dos meios e tec-
nologias digitais. Neste artigo, partindo-se da descricdo do contexto mais geral da
producdo de politicas globais, foca-se especificamente nos casos norte-americano
e brasileiro de regulamentacéo da internet, com o objetivo de desvendar a raciona-
lidade subjacente a esse sistema de producdo de regras que atua sobre aquilo que
estamos tomando como uma esfera publica, a internet e/ou as redes sociais digitais.

Palavras-chave: internet, politicas globais, propriedade intelectual, tecnologias
digitais.

Abstract: This paper departs from the context of global intellectual policy, treaties and
legal order that regulate, among other things, the flow of information on the internet.
By means of a thick description of deadlocks, disputes and strategies regarding the
web regulation, we try to understand how the global policy overarching framework
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that regulates the privacy of internet exchanges and the network governance works.
Such a policy framework has direct impact on the uses of and within digital means
and technologies. Within the more general context of global policy production, this
study focuses specifically on the Brazilian and North American internet regulation,
aiming to grasp the underlying rationality of this system of production of rules that
affects the internet and/or digital social networks, taken here as a public good.

Keywords: global policy, informational technologies, intellectual property, internet.

It has now become of a truism that we are functioning in a world
fundamentally characterized by objects in motion. These objects
include ideas and ideologies, people and goods, images and messages,
technologies and techniques. This is a world of flows. [...] They are in
what | have called relations of disjuncture.

Appadurai (2001, p. 5)

Politicas globais e seus mecanismos de enforcement

Em consonédncia com os argumentos de Burawoy (2001), em
Manufacturing the global, acerca de sua proposta de canones para 0 que po-
deriamos chamar de uma etnografia global, este trabalho parte do contexto
das politicas globais de propriedade intelectual, conjunto de acordos e orde-
namentos juridicos que, em grande medida, regulam o fluxo de informagéo
na internet. Para Burawoy (2001, p. 149, traducdo nossa), um dos aspectos da
globalizacéo é sua caracteristica como uma “forga inexoravel supranacional
que reconfigura, mutila e sobrepde-se ao local”. Nosso cotidiano esta perpas-
sado pela invisibilidade dessas “forcas” ou processos. Seria tarefa de uma
“etnografia global” identificar, desmistificar e desnaturalizar essas forcas.
O objetivo aqui é fazer uma descrigdo densa de impasses, disputas e estraté-
gias a respeito da regulamentacdo da rede, tendo como material empirico de
referencia a pesquisa documental a respeito da regulamentacdo da internet.
Na esteira de uma antropologia da politica, busca-se colocar em evidéncia o
processo politico de produgdo dessas legislagdes, regulamentacdes, normas e
estratégias de enforcement que acabam por regular o nosso acesso cotidiano,
individualizado e localizado a internet. As novas tecnologias de informacao
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sdo cada vez mais mediadas por um sistema de regras e mecanismos de en-
forcement adotados como estratégias de controle da informacéo, passando a
regular também o sistema social de trocas na rede, a comunicagéo entre seus
usuarios e aquilo que pode ser referido, no sentido de Geertz (1989), como um
sistema cultural.

Appadurai (2001), também citado na epigrafe que introduz este texto,
chama atencgéo para o fato de haver uma crescente disjuncéo entre a globaliza-
¢do do conhecimento e o conhecimento da globalizagdo, convocando o0s estu-
diosos da cultura a debrucarem-se sobre esses temas. Nessa perspectiva, neste
trabalho, busca-se compreender, pelo menos em parte, como se conforma um
arcabougo comum as politicas globais da privacidade e da governanga das
trocas na rede, as quais impactam diretamente o uso que se faz nos e dos meios
e tecnologias digitais. Partindo-se da descricdo do contexto mais geral da pro-
ducdo de politicas globais, foca-se especificamente nos casos norte-americano
e brasileiro de regulamentagdo da internet, para compreender-se a racionali-
dade subjacente a esse sistema de produgdo de regras que atua sobre aquilo
gue esta sendo aqui tomado como uma esfera pablica, a internet. A internet, as
bases de dados interconectadas digitalmente e os fluxos de informagéo, como
aponta Fischer (2011, p. 59), “estdo reposicionando e encapsulando 0s meios
culturais mais antigos como a oralidade e a escrita, estdo reconfigurando a
esfera pablica pela mudanca das relagdes de poder [...]".

Se um modelo internacional de direitos de propriedade intelectual
(DPI), com os contornos do que conhecemos hoje, delineia-se no pds-guerra,
no contexto das unides e da politica de diretrizes internacionais de gover-
no, é a partir de 1990, com a finalizacdo da Rodada Uruguai, a criacdo da
Organizacdo Mundial do Comércio (OMC) e a aprovagédo do acordo relativo
aos aspectos do direito a propriedade intelectual relacionados com o comér-
cio (Trade-Related Aspects of Intellectual Property Rights — TRIPS), que se
pode falar da emergéncia de um modelo global (supranacional) de regulacéo
de tais direitos. Isso porque o TRIPS néo apenas obriga os Estados-Membros
da OMC a aderirem a um mesmo conjunto de regras, como também estabe-
lece padrdes minimos a serem implementados. O acordo TRIPS representa
a imbricacdo radical entre direitos de propriedade intelectual e de comércio
e, portanto, a sujeicdo de seus objetos as demandas do mercado, a conversao
de todos os objetos (materiais e imateriais) em mercadoria. O advento do
TRIPS como um acordo da OMC, com poder de sangdo global, marca uma
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era sem precedentes de comodificacdo, mercantilizacdo e globalizagdo no
mundo (Leal; Souza, 2012).

A nova tendéncia de regulagéo inaugurada pelo TRIPS foi radicalizada
nas décadas seguintes a criagdo da OMC, ao mesmo tempo em que a internet
emergiu e consolidou-se como um ambiente potencialmente diverso, baseado
em tecnologias e padrfes abertos, permitindo facil compartilhamento e circu-
lacdo de informacdo, comunicagéo e de bens e servicos. Desde o surgimento
da internet, como sera desenvolvido mais adiante neste trabalho, um dos ar-
ranjos técnicos e politicos mais caros a ela é o que se convencionou chamar de
neutralidade da rede, ou seja, a hdo discriminacdo entre os “tipos” de informa-
¢Oes trocados entre os seus diversos usuarios, o que garantiria a igualdade de
condigdes para todos os nos da rede sejam igualmente emissores e receptores.

Nosso argumento € gque a agenda de escalada de legislagdes de controle
da rede teve inicio nos Estados Unidos, em 1998, com o Digital Millennium
Copyright Act (DMCA) (United States, 1998), e expandiu-se, por meio de
acordos executivos e iniciativas multilaterais, para os paises da zona de influ-
éncia da OMC. Mais recentemente, o caso Wikileaks marcou a emergéncia
de uma nova onda protetiva, com proposic¢Oes de novas legislacdes e acordos
gue passaram a incidir diretamente sobre os provedores de servicos de inter-
net, encurtando assim caminhos juridicos tradicionais. Em ambos 0s casos,
DMCA e Wikileaks, observa-se ter havido alteracdes, em diferentes graus, nas
legislacBes nacionais a fim de atenderem aos pardmetros ditos internacionais
de enforcement.

Aadocéo de mecanismos do TRIPS-plus, desde o final dos anos 1990, os
quais envolvem a ampliacdo do escopo e/ou do nivel de protecdo estabelecido
no acordo TRIPS, também é preciso ser considerada como uma das principais
caracteristicas das diferentes iniciativas envolvendo direitos de propriedade
intelectual, sejam aquelas que demonstram a influéncia dos interesses corpo-
rativos norte-americanos nas agéncias multilaterais, sejam aquelas vinculadas
a acordos bilaterais. Dito de outra forma, “Trips-plus sdo as politicas, estraté-
gias, mecanismos e instrumentos que implicam compromissos que vao além
daqueles patamares minimos exigidos pelo acordo TRIPS, que restringem ou
anulam suas flexibilidades ou ainda fixam padrfes ou disciplinam questéo
nado abordadas pelo TRIPS” (Basso, 2005, p. 24-25), geralmente impostos por
um ator com mais peso politico e econdmico envolvido na negociacdo, via de
regra, os Estados Unidos.
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Por outro lado, também desde o final dos anos 1990, observa-se a emer-
géncia de um intenso debate na esfera publica sobre direitos e privacidade na
internet, os quais se referem diretamente aos direitos de propriedade intelec-
tual. Esse debate amplia-se, em termos de atores envolvidos e publicidade,
na medida em que a internet e as novas tecnologias difundem-se pelo tecido
social, deixando de ser assunto restrito a circulos altamente especializados.
Um dos primeiros casos de grande repercussdo nesse tema ficou conhecido
como Caso Napster, envolvendo essa rede de compartilhamento de arquivos,
a industria fonogréafica e grandes artistas do mainstream da musica. Embora
com um publico relativamente restrito, o Caso Naspter suscitou o primeiro de-
bate sobre o alcance dos DPI na internet, no sentido de designacdo de autores
e autenticidade a bens imateriais em circulagéo na rede.

Em um contexto radicalmente diferente daquele em que se deu o Caso
Napster,* no inicio de 2012, os Estados Unidos presenciaram a primeira ma-
nifestacdo social de grandes proporgdes sobre as estratégias de controle da/
na rede, o Blackout-day, em que diversos sites suspenderam, totalmente ou
em parte, seus servigos em razao da discussdo, no congresso norte-americano,
de leis restritivas ao uso da internet. O Blackout-day foi parte de uma onda
contra-hegemanica, a qual incluiu ndo apenas acdes diretas da sociedade civil.
Diversos paises tém aprovado legislacdes que garantem direitos minimos de
governanga na internet, principalmente no que se refere ao regramento so-
bre a trafegabilidade dos dados e a oportunizagdo equanime sobre 0 acesso
a servicos e informagdes, ou seja, uma gestdo que permita a neutralidade da
rede. Na América Latina, o Chile foi um dos primeiros paises a assegurar uma
legislacdo especifica nesse sentido, seguido pela Colémbia.

A neutralidade da rede é um principio do design técnico da internet,
modelo de trafego entre 0s servigos e 0s USUArios, que visa assegurar, COmo
instrumento de governabilidade da rede, a equidade da competicdo entre os

1 As diferencas de contexto referem-se, em primeiro lugar, a capacidade da articulagdo social via web (tan-
to na forma de web protestos quanto na busca por viabilizar acGes fora da rede), a qual era praticamente
inexistente a época do Napster e hoje é uma das principais formas de mobilizagéo politica; em segundo,
a quantidade e a qualidade dos atores envolvidos. Enquanto o Caso Napster ficou restrito aos circulos
altamente especializados (advogados de patentes, midia especializada) e aos envolvidos no processo, 0
Blackout-day mobilizou milhdes de pessoas ao redor do mundo, em diferentes niveis de engajamento (a
midia corporativa internacional, as midias alternativas, grupos de usuarios, académicos, atores estatais,
etc.). Por fim, enquanto o Caso Napster praticamente ficou restrito aos EUA, o Blackout-day tornou-se
viral e globalizou o debate sobre as liberdades na internet.
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diversos players, ou usuarios, da rede. Como bem argumentou Lessig (2001)
ao analisar o disciplinamento juridico do espaco virtual, a arquitetura original
do ciberespago mudou a medida que governos e 0s atores corporativos au-
mentaram sua habilidade de controlar comportamentos no ciberespaco e que
tecnologias foram desenvolvidas para limitar a liberdade desse espago. Lessig
(2001, p. 141, traducdo nossa) chama atencéo sobre a realocacdo da inovacao,
de seu lugar em uma internet descentralizada e diversa para instituicdes que,
antes do advento da internet, policiavam a inovacdo: “[...] o poder que esta
sendo criado aqui é importantemente artificial — produto de direitos legais
criados no ar e defendidos com o rigor das cortes e codigos”.

Retomando os argumentos de Lessig, Fischer (2011, p. 61) adverte que:

E crucial continuar os debates na esfera publica sobre valores culturais que se
articulam nos cédigos, no mercado e no direito de software para evitar desloca-
mentos indesejados da propriedade de informacéo, barreiras de acesso e outras
decis0es relativas a infraestrutura — e ainda acompanhar as normas culturais em
transformacéo.

A neutralidade da rede é um tema transversal, envolvendo desde interes-
ses corporativos de empresas de telecomunicacdes sobre o controle dos conte-
tdos que circulam nos seus cabos e fibras, empresas de midia, que dependem
da infraestrutura de rede para o sucesso de seu negécio, e usuarios em geral,
na medida em que a neutralidade (ou sua auséncia) impacta diretamente a
maneira como os servicos de internet sdo prestados e cobrados.

Cabe questionar, no escopo da presente analise, de que maneira se pode
aferir se um pais garante um arcabouco juridico capaz de regulamentar direi-
tos de cidadania e privacidade na internet. Sabendo-se que o0s arranjos insti-
tucionais, a partir do sistema multilateral, sdo influenciados por sistemas de
poder que véo além dos limites do Estado-nacéo, prople-se, aqui, apresentar
uma cartografia das legislagdes de DPI relacionadas a internet, bem como ini-
ciativas de controle tocantes ao combate aquilo identificado como “pirataria”
digital e os assim chamados cybercrimes. Para tanto, a proposta deste trabalho
é, no contexto de consolidagdo de politicas globais que regulam a internet,
focar a analise nos casos norte-americano e brasileiro. E preciso apontar ainda
gue a no¢do mesma de enforcement, de amplo uso no campo do direito, da ad-
ministracdo publica e das tecnologias de informacgdo e comunicacdo em geral,
também no Brasil € empregada no original inglés, como sindnimo e execugdo
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de leis, onde “... se associa a ideia de forca da lei [...] ao esforco que algumas
decisdes sejam cumpridas [...] a san¢do e coercdo” (Nogueira, 2013).

Como pano de fundo conceitual, é possivel remeter aqui a discussdes ja
classicas na antropologia a respeito de sistemas juridicos, como aquela que
Bourdieu (1990) faz entre regra e estratégia, entre um principio juridico, or-
denador ideal de condutas sociais e as estratégias, dando lugar a multiplos
arranjos ditados por contingéncias do “senso préatico”, do “sentido de jogo dos
agentes”. Um paralelo entre os planos global e local é inevitavel para a discus-
sdo aqui apresentada. Na dindmica de producdo de politicas globais, temos o
nivel prescritivo, o sistema de agéncias multilaterais, como a OMC e a OMPI
(Organizacdo Mundial da Propriedade Intelectual), no qual os Estados-nagdes
sdo os atores (alguns certamente com posi¢fes hegemonicas no modo de pro-
ducdo politica desses regimes juridicos); ja no nivel local, temos os Estados
nacionais, que devem criar mecanismos de enforcement e estratégias de efeti-
vacdo dessas politicas. Dupas (2007, p. 21) aponta que:

Ajudado pelas novas tecnologias da informacao, que oferecem a possibilidade
de encolher os horizontes temporais e abolir distdncias, o poder do capital se
amplia sem enfrentar diretamente as leis nacionais, muitas vezes sem o consen-
timento explicito de parlamentos ou governos. O agente econémico global, por
ser transnacional, estende seu poder explorando sistematicamente as brechas
entre diferentes sistemas juridicos nacionais. Operando nestes intersticios le-
gais, 0s grandes grupos vao construindo seu préprio arcabougo legal, incluindo
os padrdes e as normas em relacdo ao trabalho, aos contratos e aos processos de
arbitragem internacional. As antigas soberanias do Estado-nagéo passam agora
a ser compartilhadas entre Estados e atores econdmicos. O poder vai deixando
de ser publico e acaba, de fato, ocupando vazios criados pela I6gica global e
editando as novas normas do direito internacional.

Direito de autor no contexto digital e 0 modelo made in USA

Como foi dito anteriormente, consideramos a aprovacdo do DMCA e o
caso Wikileaks como marcos fundamentais na produgdo de um modelo global
de politicas publicas de enforcement centradas nos DPI.

O Digital Millennium Copyright Act é produto de uma agenda em torno
dos DPI construida desde os anos 1980, quando, segundo Castells (2000), tais
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direitos, considerados como “ativos”, passaram a progressivamente ampliar
seu peso na balanca comercial norte-americana. Aprovado em 1998, no go-
verno Clinton, o DMCA est4 em vigor desde 2000.2 Em linhas gerais, a lei
criminaliza tanto a infragdo do direito autoral em si (a exemplo da cépia ndo
autorizada), ampliando consideravelmente a punicao as infracGes na internet,
guanto a producdo e distribuicdo de tecnologia que permita driblar as prote-
cOes autorais. Segundo a Eletronic Frontier Foundation (EFF), duas se¢des do
DMCA sdo especialmente controversas, a 1201 e a 512.

A secdo 1201 contempla dispositivos anti-invasdo, permitindo a adogéao
de controles de acesso e medidas técnicas de protecdo, como o DRM,? e crimi-
nalizando tanto o contorno de bloqueios quanto a criacéo de ferramentas que
permitam tal contorno. Embora os dispositivos anti-invasdo ndo tenham sido
capazes de atingir seu fim explicito (“parar a pirataria na internet™), mostram-
-se como um importante instrumento de coa¢do dos usos justos dos contelidos
protegidos por direitos autorais, da livre expressdo e o desenvolvimento da
pesquisa cientifica ao ndo diferenciar qualitativamente as copias. Além disso,
argumenta-se, coloca uma barreira a inovacdo tecnoldgica ao coibir a pro-
ducdo de tecnologias que, mesmo sem terem sido criadas com tal objetivo,
possam ser utilizadas para burlar as travas tecnoldgicas. Redes de comparti-
Ihamento peer-to-peer (P2P) sdo um dos melhores exemplos deste caso. Elas
permitem que arquivos sejam compartilhados entre diversos usuarios sem um
servidor de armazenamento de arquivos central. Um mesmo usuario pode co-
piar arquivos de terceiros enquanto compartilha outros de seu proprio com-
putador sem necessidade de servicos especializados. Entretanto, as redes P2P
sdo o principal alvo de politicas de enforcement, pois seriam o principal canal
de compartilhamento contetido protegido por direto autoral (musicas, filmes,
livros). Muitos provedores de acesso proibem ou inibem a utilizacéo dessas re-
des, principalmente em redes publicas universitarias e de acesso publico, ainda
gue ndo necessariamente a tecnologia tenha qualquer artefato ilegal per se.

2 A producdo de instrumentos juridicos capazes de impactar o aparato tecnolégico em si e a producgdo e
circulagdo de pacotes na rede ndo est restrita aos EUA. Um exemplo é a diretiva sobre a sociedade da
informagdo da Unido Europeia, a qual menciona medidas de protecéo técnica a propriedade intelectual
(Uni&o Europeia, 2001).

2 O DRM, sigla para digital rights management, ou gestdo de direitos digitais, em portugués, consiste na
criacdo de medidas tecnoldgicas (“travas™) para proteger os direitos autorais, impedindo usos ndo auto-
rizados e, a0 mesmo tempo, permitindo o gerenciamento de informages sobre os direitos.
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Asecdo 512 do DMCA, por sua vez, estabelece as chamadas disposi¢coes
de “porto seguro”, limitando as responsabilidades dos prestadores de servi-
cos online nos casos de atividades consideradas ilicitas praticadas por seus
usuarios na rede. Tais disposi¢cdes protegem os prestadores de terem de in-
denizar monetariamente terceiros pelos atos ilegais praticados através de seu
servico. Para tanto, os prestadores devem atender a determinadas condicdes,
como adotar procedimentos eficientes de notificacdo e retirada de matéria (em
inglés, efficient notice and takedown procedures) protegida por DPI e sus-
pender imediatamente o acesso ao contetdo quando ocorrer uma dendncia de
violacdo dos direitos por parte do detentor, independentemente do processo
judicial. O DMCA também prevé um “porto seguro” ao usuario que, diante de
uma notificacdo de uso de material protegido, alegue que o material ndo seja
de fato ilicito. Seguindo a tendéncia do acordo TRIPS, ocorre a inversao da
I6gica da presuncdo da inocéncia, conferindo ao acusado responsabilidade de
prové-la (Basso, 2005).4

O DMCA consolida um modelo convencionado de notice and takedown,®
em que o material, produto ou informagcdo, protegido por direito autoral pode
ser retirado e tornado indisponivel mediante reclamacéo do suposto detentor
de direitos, com base em suporte juridico, sem a necessidade de haver pro-
cesso de escuta de defesa precedente. De fato, percebe-se que a pratica tem
gerado um imenso volume de pedidos, oriundos de grandes gravadoras e da
industria cinematogréfica, enviados diretamente aos buscadores e servidores
de hospedagem, que necessitam montar departamentos dedicados ao atendi-
mento a tais solicitagdes. Como o volume de dados é cada vez maior, sistemas
automatizados tém sido utilizados, e a avaliagdo da legitimidade do pedido
fica a cargo somente do reclamante.

4 Tal principio estabelece que a regra em relagéo as acusacdes penais é a ndo culpabilidade, implicando o
tratamento do acusado como inocente durante o processo, cabendo ao acusador o dnus da prova.

5 Um exemplo da nova dindmica de relagdes na rede mediada pelo DMCA sdo as Diretrizes da Comunidade,
inclusas nos Termos do Servigo do YouTube, com as quais 0 usuario, ciente ou ndo, concorda ao utilizar
o0 canal para upload de contelido. Amparado no DMCA, o detentor de direito autoral (ou seu represen-
tante legal) pode notificar o YouTube de suposta infragdo, por meio de uma notificagéo ao representante
de direitos autorais da plataforma. Mediante a dentincia, o conteido pode ser retirado do ar sem que haja
qualquer ordem ou processo judicial. Caso o usuario seja qualificado como infrator reincidente, tera seu
acesso ao servico cancelado. O YouTube ndo deixa claro quem julga o mérito das infragcdes, uma vez que
0 acusador ndo oferece provas.
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Segundo dados do Google transparency report, somente no més de julho
de 2013, a Recording Industry Association of America (RIAA) somou a so-
licitacdo de retirada de 25 milhdes de links para supostos materiais (musicas,
filmes, textos) protegidos do buscador Google. A lista de outros reclamantes
ndo é pequena, demostrando que a tarefa de cumprimento do DMCA é sig-
nificativa, somando quase 250 milhdes de links para remogdo mensalmente.®

Em se tratando de entender como se da a producgdo de politicas globais,
é preciso apontar para o fato de que a legislacdo norte-americana tem alcan-
ce global, na medida em que grandes servigos de busca e hospedagem estéo
nos Estados Unidos, como exemplifica o fechamento do site MegaUpload,
em 2012, pelo FBI. Ainda que o site ndo exercesse controle sobre material
hospedado, a suspensao do servigo, apesar de ser regida pela legislacdo do
DMCA, levou milhares de usuérios, inclusive ndo americanos, a perderem
seus arquivos, mesmo aqueles nao protegidos por direito autoral ou voluntario
compartilhados pelos autores/proprietarios.

0 efeito Wikileaks: justificativa para enforcement global

Na esteira do DMCA e da escalada de legislagbes protetivas, o caso
Wikileaks ensejou novas propostas de ampliacdo do controle na rede e rea-
cendeu a discussdo sobre a necessidade de haver pardmetros internacionais
de enforcement. Em novembro de 2010, o site Wikileaks vazou milhares de
telegramas secretos da embaixada norte-americana, expondo suas a¢des mi-
litares no Oriente Médio. O site, antes visto com bons olhos pelo Pentagono,
por revelar documentos secretos de diversos paises do mundo, desvelou as
estratégias malfadadas das principais guerras em que os Estados Unidos esti-
veram envolvidos.

De fato, 0 Wikileaks néo estava praticando qualquer ac&o ilegal, apenas
divulgando material recebido por um informante, assim com um veiculo de
imprensa o poderia fazer amparado pela Lei da Imprensa. Ainda assim, uma
série de acdes foi deflagrada, baseada ndo na ilegalidade do site ou do conte-
Udo distribuido, mas no convencimento dos fornecedores de tecnologia e na

& Os dados de remocéo de sites podem ser verificados em tempo real no Google transparency report em
http://www.google.com/transparencyreport/removals/copyright/.
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pressdo exercida pelas autoridades sobre eles. A primeira medida adotada foi
a suspensdo do dominio, obrigando o site do Wikileaks a mudar de endere-
co inumeras vezes. Logo depois, a empresa Amazon, que disponibilizava o0s
servidores para guarda dos documentos, encerrou o contrato com o site. Em
seguida, o sistema PayPal e as operadoras Visa e MarterCard fecharam as
contas de doacges ao site, prejudicando ou até mesmo inviabilizando fundos
de financiamento do Wikileaks.

Para Benkler (2011), o cenério protetivo mudou radicalmente ap6s as
denuncias, principalmente com a proposi¢do das leis Stop Online Piracy
Act (SOPA) (United States, 2011b) e o Preventing Real Online Threats to
Economic Creativity and Theft of Intellectual Property Act (PIPA) (United
States, 2011a),” que tiveram sua votagdo suspensa depois de uma onda de pro-
testos e pressdo corporativa exercida por diversas empresas do Vale do Silicio,
notadamente identificadas com uma economia de novo tipo, para além da in-
dustria do entretenimento, com poder de influéncia politica em Washington.
Ainda gue a disputa tenha seus precedentes, essas empresas conseguiram im-
por sua agenda, ndo por questdes meramente ideoldgicas, mas porque seus ga-
nhos provém de um ecossistema econdmico baseado no commons da internet
(Benkler, 2011). A nocéo de commons, na defini¢do de Benkler (2007, p. 12),
é fundamental para se entender a internet, do ponto de vista juridico, como
parte do espaco publico:

Commons sdo um tipo particular de arranjo institucional que governa o uso e
a disposicao de recursos. Sua principal caracteristica, que os define de forma
distinta da propriedade, é que nenhuma pessoa tem o controle exclusivo do uso
e da disposic¢do de qualquer recurso particular.

Essas disputas evidenciaram uma conjuncao de acdes, em parte técnicas,
em parte de mobilizacdo politica, de amplitude global, que proporcionaram
uma capilarizacdo inédita do debate sobre direitos de propriedade. No campo
da estratégia politica dessas novas legislacfes, 0 SOPA e o PIPA remetem a
importantes acontecimentos. Benkler (2011) assinala a similaridade entre elas

" Essas duas leis foram tratadas em artigo anterior. Ver Souza e Solagna (2012). Para um estudo mais
geral sobre regulamentacéo na internet, ndo restrito ao caso americano e brasileiro, aqui em analise, ver
Solagna, Souza e Leal (2011).
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e os esfor¢os, desde o inicio da década, da industria do copyright na tentativa
de produzir legislacBes capazes de remover completamente sites que possam
disponibilizar ou distribuir material protegido. O “efeito Wikileaks” propiciou
a formulacdo de uma modelagem mais concisa, que permitiria métodos mais
ageis de notice and take down, aliados agora a possibilidade de inviabilizacao
financeira dos “sites suspeitos”, para usarmos os termos das legislagdes citadas.
Diferentemente do DMCA, o SOPA e o PIPA focavam trés pontos cru-
ciais: a) possibilidade de suspender enderecos de internet (dominios ou DNS)
dentro dos EUA ou formar blacklist de sites estrangeiros; b) possibilidade de
suspender transferéncias financeiras por meio de contas de cartdo de crédito
ou semelhantes; e c) possibilidade de cortar os rendimentos de publicidade
online proveniente dos sites classificados como ilegais. Os pressupostos que
nortearam tanto o projeto do PIPA como o SOPA ainda permanecem em debate
na nova proposicdo do chamado Cyber Intelligence Sharing and Protection
Act (CISPA) (United States, 2012a), aprovado em abril de 2012, aguardando
aprovacdo do senado norte-americano. Seu objetivo é dotar de meios legais
0 combate a pirataria nas redes de compartilhamento, mediante cooperacao
entre 0s provedores de acesso e as agéncias de inteligéncia do pais. O CISPA
foi proposto pelo congressista Michael Rogers e apoiado pela Motion Picture
Association of America (MPAA), a Camara de Comércio norte-americana, 0
Screen Actor Guild, a Viacon e entidades ligadas a inddstria cinematografica.
Assim como ocorreu com 0 SOPA e o PIPA, o CISPA foi questionado por orga-
nizacdes civis, como a Eletronic Frontier Foundation, o Center for Democracy
and Technology, a American Civil Liberties Union e 0 Human Rights Watch.
De maneira geral, a controvérsia estabelecida circunscreveu-se a garantia
de direitos de privacidade, anonimato e seguranca em detrimento de mais con-
trole da circulagéo de bens imateriais nas redes digitais. Recentemente, o tema
voltou a ocupar as manchetes quando Edward Snowden, ex-funcionério da
Agéncia Nacional de Seguranca dos Estados Unidos (NSA), revelou uma série
de mecanismos de vigilancia praticada pelas agéncias de inteligéncia norte-
-americanas e as maiores empresas na area de internet. Esse é um caso singu-
lar, pois desvelou que as praticas de monitoramento e cooperacao institucional
e corporativa vao além das regras publicas estabelecidas. Como pano de fundo,
estd em jogo a propriedade dos dados e artefatos digitais como bens imateriais.
Entre licengas e “termos de uso”, hd uma clara disputa para se definir se o
prestador de servico também é dono da producdo dos utilizadores. Pode-se
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arbitrariamente usar, vender ou ceder essas informacgdes? E, em ultima instan-
cia, quem deve ser responsabilizado pelos possiveis ilicitos dentro da rede?

0 principio da neutralidade da rede e a privacidade requlada

Um dos arranjos mais centrais a rede, mobilizado com mais énfase nesses
ultimos anos, é o que se convencionou chamar de neutralidade da rede. O ter-
mo tem sua origem na legislagdo de telégrafos de 1860 e, em relacdo a internet,
foi consagrado por Tim Wu (2003, 2004). Em suma, essa neutralidade consiste
na capacidade de os pacotes da rede terem iguais condicfes de tratamento nos
diversos pontos da rede que perpassam. O arranjo técnico projeta uma ndo
discriminacdo de tipos de pacotes de dados, 0 que garantiria a igualdade de
condicOes de toda a informacdo da rede circular sem barreiras preestabeleci-
das. Pacotes de dados, na linguagem dos usuarios experts, é a forma como as
informac0es sdo agrupadas e transmitidas na rede. A metafora liberal classica a
partir desse condicionamento é imediata, “todos 0s pacotes sdo iguais perante a
rede”, e fornece a estética da rede diante da governabilidade da rede.

Para Benkler (2007, p. 18), a liberdade e a inovacédo tornadas possiveis
pela economia em rede dependem diretamente da construcdo de uma infraes-
trutura bésica de espacos de comunicacdo de uso comum (digital commons), de
acesso publico, que seja paralela a estrutura proprietaria, isto €, de acesso priva-
do, sendo que ao menos uma parte de cada camada deve “poder ser utilizada por
todos sem a necessidade de ter qualquer permissdo”. A arquitetura da internet,
diferentemente de outros meios de comunicacao, permitiu que diversas cama-
das da rede pudessem ser usadas sem que fossem necessarios intermediarios.

Esta infraestrutura de commons deve se estender desde a camada fisica do am-
biente da informac&o até as camadas légicas e de contetdo. Ela deve ser esten-
dida para que toda pessoa tenha certo conjunto de recursos primeiros e Gltimos
que lhe permita fazer e comunicar a informag&o, o conhecimento e a cultura para
todos os demais. (Benkler, 2007, p. 18).

Na pratica, o arranjo técnico e institucional da rede proporcionou que
houvesse uma separacdo entre os provedores de acesso (ISPs) e os pro-
vedores de conteldo, como fornecedores independentes. A neutralidade
da rede corresponde a separacdo univoca dessas duas camadas, para que
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(pretensamente) ndo haja arbitrio nem vigilancia do conteddo que esteja cir-
culando na infraestrutura.

Desde 1990, o debate sobre as regras de governabilidade da rede tem
se tornado mais frequente, principalmente devido ao englobamento dos ISPs
pelas empresas de telecomunicacgdo. Benkler (2007) chama atencéo para dois
efeitos da comunicacdo de massa fundamentais para se compreender o proces-
so de cercamento técnico e judicial da internet. O primeiro, conhecido como
o efeito Berlusconi, é definido como “o poder politico desproporcional que
a propriedade dos meios de comunicacdo em massa da aos seus proprieta-
rios ou aqueles que podem pagar por eles” (Benkler, 2007, p. 16), a exemplo
das estratégias de inclusdo de temas privados nas agendas publicas e no or-
denamento juridico, como os lobbies, grupos de pressdo e 0 mecanismo de
“portas giratorias”.® O segundo efeito refere-se a “a substituicdo sistemaética
do discurso publico pela distribuicdo de produtos de entretenimento vendidos
como mercadorias” (Benkler, 2007, p. 16). Esse mecanismo permite analisar a
progressiva mercantilizacdo da producéo cultural, cientifica e artistica em ni-
veis inéditos por meio dos direitos de propriedade intelectual como principal
estratégia de producéo do valor de troca. Ambos os efeitos radicalizam a ideia
de que 0 acesso a bens e servicos deve ser restrito aos que possam por eles pa-
gar, independentemente da fungéo social, do bem-estar coletivo e dos direitos
individuais e coletivos. E nesse sentido que, contra a neutralidade da rede, os
porta-vozes das corporagdes, geralmente da area de telecomunicagdes, argu-
mentam que servigos de video e voz deveriam ser priorizados porque depen-
dem de alto consumo de banda e qualidade de entrega para sua efetividade.

O argumento dos defensores da neutralidade é o de que a rede deve ser
tratada como espago publico, como um bem comum (common resource), e
gue servigos ndo devem ser diferenciados ou priorizados. Diversas iniciativas
legislativas nos Estados Unidos tém tentado regulamentar esses principios,
sendo que, entre as mais significativas, estdo o Network Neutrality Act (United
States, 2006), e o Internet Freedom Preservation Act (United States, 2008).

A neutralidade de rede também remete a uma leitura do funcionamen-
to da rede a partir da sociedade civil - seus ativistas, entusiastas, hackers e

& Do inglés revolving doors, refere-se, no contexto norte-americano, ao movimento de alternancia das
mesmas pessoas em cargos publicos, na estrutura legislativa e nas agéncias reguladoras do Estado e
cargos nas industrias afetadas por regulacdes oriundas do Estado.
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técnicos - que conformam um movimento social especifico. Os primeiros ma-
nifestos sobre uma “governabilidade da rede” surgiram em meados da década
de 1990. Os dois mais significativos foram A rape in cyberspace, de Julian
Dibbell (1998) e Declaration of the independence of cyberspace, de John
Perry Barlow (1996). Estes atores ndo eram “nativos” da rede e ndo tinham
nenhum vinculo com os técnicos fundadores da internet; entretanto, foram
fundamentais para traduzir o que seria um “novo espago” para um publico ndo
técnico, além de arregimentar uma militancia “libertarianista”, defendendo
uma desvinculacdo de governos sobre a rede (Goldsmith; Wu, 2006). Esse
caréater libertario de uma geracéo ligada aos primordios da internet é bastante
abordado por Barbrook e Cameron (1996) no que classificaram de uma fuséo
da cultura libertaria dos anos 1960 com uma cultura empresarial de alto risco
dos anos 1980 que “promiscuamente combina o espirito desgarrado dos hip-
pies e o zelo empreendedor dos yuppies”. Coleman (2005), em sua etnografia
sobre a constituicdo da comunidade Debian, grupo de ativistas técnicos liga-
dos ao movimento de software livre e cédigo aberto, detalha essa influéncia
politica nas comunidades hackers e como os ideais de um liberalismo radical
orientam as préaticas de compartilhamento de software. Pode-se afirmar que os
embates em torno da neutralidade de rede, entre o enforcement de legislacdes
protetivas e o0 ativismo na rede traduz, em grande medida, o embate entre mo-
delos politicos da rede, interpretados a partir de modos de organizacao politica
e novas formas de movimentos sociais na contemporaneidade.

Desde o advento do TRIPS como um regime global de propriedade in-
telectual, atores importantes da assim chamada sociedade civil global tém
chamado a atencdo para o processo de cercamento (enclosure) que ocorre
ao dominio publico, ou intellectual commons. Fazendo um paralelo histérico
com o processo de cercamento de terras ocorrido na Inglaterra entre os séculos
XV e XIX, terras até entdo de dominio publico, e a transferéncia de direitos de
propriedade para 0s nobres, tornando essas areas propriedade privada, ambos
0s termos, commons e cercamento, passam a fazer parte do discurso a respeito
da legislacéo de propriedade intelectual, em geral, sob uma perspectiva ana-
litica critica.®

® \fer, entre outros: Benkler (2006, 2007); Boyle (2003); Lessig (2001).
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Os anos de 2006 a 2008 constituiram um periodo de intensa disputa pela
neutralidade da rede, tendo sido de extrema importancia o posicionamento da
Comisséo Federal de Comunicacdes dos Estados Unidos (FCC), no emble-
matico caso da Comcast. Em 2006, o provedor teria comegado a discriminar
pacotes de dados de origem de redes peer-to-peer, (entre eles, por exemplo, 0
BitTorrent), protocolo usado para compartilhamento de arquivos entre usua-
rios. O argumento era que a enorme quantidade de dados utilizados era, na sua
grande maioria, oriundos de pirataria e que, portanto, ndo deveria degradar “o
bom uso da rede”. Em resposta as queixas encaminhadas a FCC pelo Public
Knowledge e pelo Free Press, ambos grupos de defesa do consumidor, e pela
distribuidora de video online Vuze, a comissdo manifestou-se contréria a dis-
criminagao dos pacotes. No ano anterior, a FCC publicara uma declaragéo de
politica da internet (United States, 2005), a qual estabelecia quatro principios
gue buscavam defender direitos dos usuarios e, por consequéncia, acabavam
apoiando a neutralidade. Sao esses direitos: acessar contetido legal na internet;
rodar aplicativos e usar os servicos de sua preferéncia; rodar aparelhos de sua
preferéncia, desde que ndo prejudiquem a rede; e beneficiar-se da competi¢édo
entre operadoras e provedores de contetdo e de aplicacdo. Entretanto, cabe
destacar que, em 2009, a Corte de Apelagdes do Distrito de Colimbia, Estados
Unidos, declarou que a FCC ndo tinha autoridade estatutéria para impor prin-
cipios de neutralidade na rede.

Casos parecidos foram replicados em diversos outros paises. No Brasil,
varios estudos apontaram a técnica de traffic shapping em provedores como
a NET e Brasil Telecom (Evangelista, 2006). Para além da priorizacdo de
servigos especificos e do bloqueio de outros “indesejados”, o principio da neu-
tralidade delimita a privacidade dos contelidos que circulam na rede. Se um
servico € mais priorizado que outro, é necessario que o “dono do cabo” saiba
0 que 0 usuario esta transmitindo, mediante técnicas convencionadas de deep
package inspection. Esse € o argumento utilizado, também, para um “exame”
mais acurado de materiais ilicitos na rede, tendo sido implementado como le-
gislacdo em diversos paises, como forma juridicamente aceita para o combate
as copias ilegais.

Para uma politica mais eficiente de controle, uma agenda que dissol-
va essas camadas estd sendo paulatinamente consolidada, a partir da respon-
sabilizacdo dos ISPs pela vigilancia sobre possiveis delitos cometidos pelos
usuarios da rede. Essa agenda é conhecida como “resposta gradual” ou three
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strikes. Em termos gerais, uma comissdo especifica julga casos relatados pelos
ISPs ou reclamantes sobre possiveis infragdes de propriedade intelectual. Os
usudrios sdo notificados por duas vezes, até serem desconectados e processa-
dos na ultima notificacdo reincidente. Como exemplos de resposta gradual,
pode-se citar o mecanismo de enforcement da Hadopi, lei francesa aprovada
em 2009 (France, 2009), e o caso sul-coreano. O primeiro gerou mais de 500
mil primeiras notificagdes em 2011 e, atualmente, ha cerca de 60 casos de
usuarios em fase de desconexdo e processo. Ja na Coreia do Sul, a resposta
gradual foi implementada em 2009, a partir de uma revisao da lei de direito
autoral, ampliando o poder desse ordenamento juridico para se controlar a
circulacéo de contetdo online mediante um sistema de inspe¢éo profunda dos
pacotes (cf. Tong-Hyung, 2009).

Como mencionado anteriormente, considerando-se os embates verifica-
dos em torno da neutralidade da rede, cabe questionar de que maneira pode-se
mensurar se um pais garante um arcabouco juridico capaz de regulamentar
direitos de cidadania e privacidade na internet. Nossa analise busca evidenciar
as diferencas existentes entre os sistemas regulatérios, em uma perspectiva
comparativa. Para tanto, consideramos 0s seguintes aspectos: a) existéncia de
legislacdo nacional especifica sobre internet; b) necessidade de haver ordem
judicial para retirada de contetdo protegido por copyright; c) existéncia de
legislacdo ou mecanismo legal de blogueio de servigo de conexao; e d) legis-
lacdo nacional especifica sobre privacidade digital.

Um dos estudos comparativos comumente utilizados € o relatério
Freedom on the Net, elaborado pela Freedom House, instituicdo independente
sediada nos Estados Unidos que produz relatérios anuais monitorando a liber-
dade de expresséo e imprensa. Essa organizacao se dedicou nos ultimos dois
anos a produzir um relatério especifico sobre a liberdade na internet, abran-
gendo mais de 50 paises.’® A metodologia empregada no estudo concentra-se
na andlise de trés grandes eixos: obstaculos de acesso, no qual sdo analisadas
as dificuldades econdmicas e de infraestrutura; controle de contetido, referin-
do-se a existéncia de filtros e bloqueios de sites e outras formas de censura; e
violacdo de direitos de usuarios, relacionando formas de limitacdo de privaci-
dade, vigilancia na rede e restricdo de atividades habituais nas redes digitais.

10 para esses dados ver também Kelly, Cook e Troung, (2012).
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Os trés eixos sdo desdobrados em 21 questdes metodoldgicas, que avaliam as
condigdes de liberdade da internet nos paises que compdem a amostra, numa
pontuacdo que varia entre 0 e 100, entre 0s paises com maior ou menor liber-
dade, respectivamente.

Segundo esse ranking, Brasil e Estados Unidos estariam na faixa de pai-
ses “livres”, com uma pontuacdo abaixo de 33 pontos; porém, o relatério pu-
blico, nossa referéncia para este artigo, ndo permite acesso aos dados brutos,
mas somente ao resultado agregado. Nesse sentido, os Estados Unidos apare-
cem com pontuacao positiva para “violacao de direitos de usuarios” (soman-
do somente cinco pontos), também ndo havendo registros de “evidéncias de
vigilancia, regulagdo ou restricdo de anonimato”. O Brasil é apontado como
um dos melhores paises no ranking da América Latina, apesar de, segundo o
relatério, carecer de uma lei mais especifica sobre regulamentacgéo de direitos
autorais de bens imateriais.

Em nosso exercicio, propomos aqui analisar trés eixos transversais ao re-
latorio da Freedom House, envolvendo especificamente neutralidade da rede,
regulamentacdo quanto a retirada de contetido e mecanismos de inspe¢do do
trafego de conteido. A partir disso, € nosso objetivo tracar uma cartografia do
cendrio, nos Estados Unidos e no Brasil, de iniciativas legislativas, de regu-
lacBes e pressdes multilaterais, sempre no contexto da producédo de politicas
globais, com base em casos emblemaéticos balizadores no campo da regulacéo
de direitos na internet. Destacamos a tensdo continuada que ha entre o do-
minio publico e o ordenamento juridico da propriedade intelectual sobre 0s
bens intangiveis. Reiteramos que néo se trata apenas de decisdes legais € eco-
ndmicas relativas a dominios na rede e governanca de fluxos de informagéo,
comunicacdo e dados, “mas escolhas, valores e pontos de inflexdo culturais
que fazem uma certa diferenca nas dire¢fes que a vida cultural pode tomar
[...]” (Fischer, 2011 p. 62).

A escolha dos dois paises como casos em nossa analise se justifica na
medida em que os EUA tém sido o protagonista de legislagdes de enforcement
na area de propriedade intelectual e internet, bem como um ator subjacente
com poder de influéncia de politicas domésticas de diversos paises. O Brasil,
por protagonizar uma das primeiras experiéncias de discussdo e construgdo
de lei especifica para governanca da internet de forma aberta e colaborativa,
através de um website especifico, promovido pelo governo federal. A platafor-
ma do Marco Civil da internet, como ficou conhecido, foi langado em 2009 e
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0 projeto de lei resultante ainda tramitava no Congresso Nacional quando da
escrita deste artigo.

Estados Unidos da América

Préaticas consideradas censoras da internet adotadas por diferentes paises,
como China, Coreia do Norte, Aradbia Saudita e Ird, que violam o principio da
neutralidade da rede, nem sempre se basearam em lei(s) especifica(s) sobre e
para a regulacéo da internet. Os Estados Unidos foi o primeiro pais a estabe-
lecer um arcabouco juridico para regulagdo da rede, tanto mediante decisGes
judiciais pontuais, quanto por meio de legislacbes especificas. As primeiras
dessas legislacdes foram relativas ao setor de telecomunicacdes, a exemplo
do Communications Deceny Act (United States, 1996), o qual estava incluso
na lei de telecomunicages, regulando a vinculacdo de material pornogréfico
na rede.

No que se refere a legislacdo especifica para a internet, os Estados Unidos
constituiram um modelo conformado por interesses corporativos transnacio-
nais e por pressdes multilaterais, cabendo avaliar, em cada caso, a maior ou
menor capacidade dos atores pautarem a agenda a partir desses interesses.
A confluéncia de interesses da inddstria do entretenimento e das telecomu-
nicagdes com o discurso antiterror p6s-11 de Setembro tem constituido um
solo fértil para a producdo de legislacBes reguladoras da internet, a ponto de
0 deputado Darrell Issa, em 2012, ter proposto um bloqueio, por dois anos,
de qualquer tentativa de regulamentagdo da rede, diante do debate publico e
especializado do SOPA, PIPA e CISPA.

Como abordado anteriormente, 0o DMCA (2000) foi a primeira experién-
cia de regulagdo de direitos de propriedade intelectual no contexto da internet,
congregando em uma Unica legislagdo: a) tratamento de propriedade intelec-
tual para bens digitais; b) gestdo de direitos digitais (DRM); ¢) criminalizacéo
da pratica de reversdo técnica de dispositivos controladores de gestdo de direi-
tos digitais; e d) normalizacdo de pedidos de retirada de conteido sem ordem
judicial (notice and takedown). Esse modelo tem sido exportado especialmen-
te por meio do relatério Special 301, elaborado anualmente pelo Escritério do
Representante do Comércio dos EUA (USTR), que trata de barreiras comer-
cias colocadas as empresas norte-americanas pelas legislagbes de propriedade
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intelectual. Conforme revelado pelos telegramas vazados pelo Wikileaks, o
relatorio € utilizado para forgar governos a alinhar suas legislacbes com uma
protecéo “adequada e eficaz” aos parametros norte-americanos.*

Especificamente quanto a retirada de contetido protegido por copyright,
0 DMCA prové instrumentos legais e técnicos para tanto, aplicados direta-
mente aos provedores de acesso e provedores de servigo, sem que haja neces-
sidade de os reclamantes apresentarem ordem judicial. Em todos os grandes
servicos de internet, é possivel verificar as clausulas do DMCA quanto ao
conteddo. De servigos de hospedagem de fotos e videos a redes sociais, 0
DMCA, assim como o acordo TRIPS, inverte a presun¢édo da inocéncia, im-
putando ao acusado a responsabilidade de provar que ndo cometeu um crime.
Os pedidos de retirada de contetdo tém aumentado na mesma medida que
tém se ampliado os canais de distribuicdo de contetdos (licitos ou ilicitos).
No gue tange a grandes repositorios e sites de busca, os pedidos tém sido fei-
tos de modo automatizado, a partir de algoritmos que rasteiam contetdo que
possivelmente infrinja direitos autorais.

O Google é dos sites que tem anunciado a origem e 0 himero de pedidos
de retirada de contetdo da rede. Em julho de 2013, por exemplo, somente 0
Google recebeu quase cinco milhdes de pedidos de remogdo.'? Entre os dez
primeiros colocados na lista de demandantes, estdo entidades antipirataria,
geralmente firmas de tecnologia e escritorios de advocacia especializados em
casos de disputa sobre DPI. Também € possivel perceber a presenca de gra-
vadoras e da indUstria cinematografica, cujos pedidos somam mais da metade
do total.

No caso dos Estados Unidos, ndo ha legislacdo para bloqueio de servico
de conexdo por infracdo de propriedade intelectual, como ocorre na Franga e
Espanha, por exemplo, que incluiram, no ordenamento juridico, uma meto-
dologia de resposta gradual (three-strikes) ao procedimento legal doméstico.
Como descrito anteriormente, a estratégia disciplinadora da resposta gradual
consiste em monitorar a conexdo dos usuarios por meio do provedor de acesso
que, suspeitando de download de material protegido por direito autoral, envia

11O caso da Espanha é significativo nesse sentido, revelado pelo Wikileaks; ver Anderson (2010).

12 Nos dados do Transparency report do Google, veem-se a origem e 0 nimero de pedidos de retiradas
de contetdo, bem como se constata a impressionante escalada de pedidos e as principais empresas ou
organizagdes envolvidas. Para esses dados, ver: http://www.google.com/transparencyreport/.
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notificacdes (que podem ocorrer via e-mail ou carta registrada, a depender
do sistema) a fim de alertar o usuario sobre possiveis penas. Se 0 usuario
continuar fazendo cépias e ndo apresentar defesa, pode ser multado ou ter sua
conex&o suspensa.

Nos Estados Unidos, o0 modelo implantado consiste no Copyright Alert
System (CAS), implantado em julho de 2011, que ndo é um dispositivo legal,
mas um sistema privado de alerta que congrega os maiores provedores de
internet dos Estados Unidos — AT&T, Cablevision, Time Warner, Verizon e
Comcast —, escritorios de representacdo da industria fonogréfica e cinemato-
grafica — RIAA e MPAA - e aliangas menores, como Independent Film and
Television Alliance (IFTA) e American Association of Independent Music
(A2IM). Os esforgos de monitoramento sdo coordenados por uma entidade
privada, sem fins lucrativos, chamada Center for Copyright Information, a
qual prové a infraestrutura logistica para a realizacdo do monitoramento e
dos envios dos alertas. O foco do sistema “educacional” sdo as redes publicas
P2P e BitTorrent, ou seja, redes abertas de compartilhamento de arquivos.
Segundo os dados divulgados no site da instituicdo, o procedimento ndo é
realizado por meio de deep package inspection, mas pela comparagdo de se-
melhanc¢a de downloads realizados pelos usuarios com arquivos que notada-
mente possuam protecdo autoral para circulagdo na rede, ou seja, ha algum
tipo de monitoramento do contetido consumido pelo usuario para estabelecer
a “presuncao da culpa”.

Também conhecida como six strikes ou resposta gradual, essa metodolo-
gia dita “educacional” consiste em, primeiramente, avisar 0 usuario que pos-
sivelmente esteja copiando algum material protegido por e-mail, alertando-o
sobre questdes legais. No segundo momento, um novo e-mail ou uma mensa-
gem de voz do provedor ¢ enviada a fim de que o usuario confirme ter conhe-
cimento sobre as consequéncias de sua conduta. Na terceira e quarta fase, é
enviado um video educativo contendo questdes sobre propriedade intelectual.
O quinto e sexto passo, caso ndo haja qualquer manifestacdo por parte do
usuario, interferem diretamente na conexdo. O limite de banda é reduzido ao
minimo, e, a cada intervalo de tempo de navegacéo, uma péagina de alerta é
apresentada. A estratégia de enforcement da assim chamada resposta gradual
pretende ser pedagdgica e objetiva o disciplinamento do usuério, neste caso,
incidindo nos usuarios norte-americanos.
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Apesar de 0 monitoramento e recolhimento desses registros ndo ter for-
ca legal de denlncia, entidades de defesa de direitos digitais advogam que
eles podem significar um valioso trunfo de chantagem. Nos Estados Unidos,
é usual o envio de cartas de conciliacdo prévia, a partir das grandes associa-
¢des de gravadoras, por exemplo, em que multas ja sdo estipuladas, a fim de
gue o processo por infracdo de direito autoral ndo seja levado aos tribunais.
A Eletronic Frontier Foundation chegou a abrir um processo chamado RIAA
versus the people®® em 2008, denunciando o método juridico conhecido como
John Doe. Reticentes quanto a levar a cabo grandes processos de defesa, de
altos custos judiciais, os usuarios preferem o pagamento da multa. Além dis-
so, a interferéncia e redugdo da velocidade da conexdo por meio de avisos
intermitentes constituem ingeréncia sobre a neutralidade da rede. Apesar de
ndo figurar uma priorizac¢do ou depreciacdo de um tipo de servigo em relagdo
a outro, a metodologia ataca diretamente as redes de compartilhamento de
arquivos, em particular, as redes BitTorrent. Em sentido estratégico, essa é
uma forma de se desestimular a troca de arquivos, se intervindo tecnicamente
em servicos de troca de arquivos, numa alianca entre provedores e detentores
de DPI. Nesses termos, as regras de tratamento isonémico dos dados trafega-
dos na rede entram em choque com a campanha “educacional”, ja que esta
tem impacto direto nas tecnologias e protocolos disponiveis para uso na rede.
Além disso, o uso da rede, suas tecnologias e protocolos sdo julgados inde-
pendentemente de qualquer processo judicial, tendo os provedores de acesso
e detentores de direitos o arbitrio sobre 0s casos.

Quanto a privacidade digital, nos Estados Unidos, os aspectos relativos
ao tratamento de dados pessoais, mais especificamente, relativos a dados pes-
soais trafegados em meio eletrénico, sdo contemplados de maneira ampla pelo
Privacy Act, de 1974 (cf. United States, 2012b), modificado pelo Computer
Matching and Privacy Protection Act, de 1988 (cf. United States, 2013) e
pelo Computer Matching and Privacy Protection Ammendment, de 1990 (cf.
United States, 1991). Uma das leis mais significativas sobre e para a privaci-
dade digital € o USA Patriot Act, aprovado em 2001, como resposta aos ata-
ques terroristas ocorridos em territrio norte-americano (United States, 2001).
A lei, que autoriza uma série de procedimentos com o intuito de “combater o

3 Ver RIAA v. the people (2008).
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terrorismo”, é alvo de critica no que tange a privacidade digital, por autorizar
escutas telefonicas em massa.

Em marco de 2011, o presidente Barack Obama assinou uma reedicdo
do Patriot Act, o Foreign Intelligence Surveillance Act (cf. Liu, 2011). Em
2013, um extenso programa de vigilancia e interceptacdo de dados da inter-
net foi revelado pelo ex-funcionario da NSA, Edward Snowden. Os progra-
mas PRISM, XKeyscore e Tempora estariam sendo usados para inspecionar
grandes volumes de dados, oriundos principalmente de provedores de servi¢o
de e-mail e redes sociais, como Google, Facebook, Microsoft e Skype. Tal
inspecdo dispensaria ordem judicial, requerendo, do funcionario responsavel,
apenas o preenchimento de formularios de justificativa para a obtencdo de
dados pessoais de qualquer usuario dessas redes. Apesar de negar a inspe¢ao
massiva, o presidente Obama admitiu publicamente que pelo menos 1,6% dos
dados trafegados nos Estados Unidos seria interceptado pela NSA.

Brasil

No Brasil, ndo existe legislacao especifica sobre a internet. No entanto,
apos longo debate acerca de uma lei sobre crimes digitais e diversas tentativas
de se aprovar o projeto de lei n° 84/1999, de autoria do Deputado Eduardo
Azeredo, um projeto especifico sobre crimes ou delitos informéticos foi apro-
vado no final de 2012, entrando em vigor em 2013 (Brasil, 2012a).

O projeto de lei n°® 84/1999, conhecido como Al-5 Digital, fez emergir
uma das maiores mobilizagdes de especialistas e militantes em defesa de di-
reitos de privacidade no contexto da internet no cenério doméstico. Nesse
sentido, destacam-se duas delas, que funcionaram como principais iniciativas
de contraposicdes de cunho técnico e politico: a consulta publica digital para
a criacdo de um marco civil para a internet, pautada pelo Ministério da Justica,
em 2009, e a consulta pablica digital acerca da reforma na Lei do Direito
Autoral, realizada pelo Ministério da Cultura, em 2010. Ambas as propostas
tiveram o papel de conformar um ambiente de mediacao, deslocando o carater
da discussdo do campo da criminalizagdo e do enforcement para o das respon-
sabilidades e direitos (Solagna, 2012). A lei n® 12.737/2012 (Brasil, 2012b),
também conhecida como Lei Carolina Dieckmann, foi proposta e aprovada
celeremente ap6s a divulgacdo de fotos pessoais da atriz homo6nima na in-
ternet, obtidas de seu computador apés ela ter passado seus dados pessoais
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respondendo a um e-mail contendo técnicas de phishing.'* Cabe destacar que,
neste artigo, essa ndo é considerada uma legislagdo especifica, na medida em
que esta vinculada a uma alteragdo do Cadigo Civil, ndo constituindo um con-
junto auténomo de dispositivos legais. A lei foi proposta pelo deputado Paulo
Teixeira e tipifica trés tipos de crimes cibernéticos: a) invasdo de computador
a fim de obter, adulterar ou destruir dados ou informac6es, sem autorizacdo
expressa ou tacita do titular do dispositivo, ou instalar vulnerabilidades para
obter vantagem ilicita; b) interrupcdo ou perturbacdo de servico telegrafico,
telefonico, informatico, telematico ou de informacéo de utilidade publica; e ¢)
falsificacdo de documento ou cartdo bancario.

A Lei Carolina Dieckmann foi considerada uma forma de se neutrali-
zar o projeto mais amplo de tipificacdo de crimes apresentado pelo deputado
Eduardo Azeredo, embora a avaliagdo quanto a seu impacto ndo seja consensu-
al entre os ativistas. A principal critica refere-se & aprovacéo de uma lei crimi-
nal antes de ter sido colocado em préatica o Marco Civil da internet. A existéncia
dessa tipificacdo isolada, num contexto de demanda por regulagdo do ambiente
digital, pode acarretar o alargamento de sua interpretacdo, na auséncia de uma
regulacdo mais abrangente, a qual seria fornecida pelo Marco Civil.

Para a retirada de conteudo online, é necessario haver ordem judicial
emitida ao provedor da hospedagem, porém ha alguns casos classicos de ma
interpretacdo juridica da estrutura de funcionamento da internet no que se
refere a blogueio de material em provedores de contetidos ndo hospedados
em territério nacional. Cabe destacar que muitos sites sdo hospedados nos
Estados Unidos, razdo pela qual o usuéario brasileiro vincula-se ao DMCA,
mesmo sem saber. Um exemplo nesse sentido foi o bloqueio ao site YouTube,
em 2007, devido a uma acdo judicial iniciada por Tato Malzoni, entdo na-
morado da apresentadora de TV Daniela Cicarelli, expedido contra o site
por conta de um video que exibia cenas intimas do casal. Durante cerca de
24 horas, 0 YouTube ficou bloqueado por todos os provedores de acesso no
Brasil. Também cabe destacar a ocorréncia de reiteradas dendncias de cen-
sura na internet, sem que tenha havido qualquer ordem judicial para tanto.

4 Termo oriundo do inglés (fishing), que quer dizer pescaria, configura um modo de fraude eletrénica,
caracterizada por tentativas de se adquirirem dados pessoais de diversos tipos, senhas, dados financeiros
como numero de cartdes de crédito e outros dados pessoais. O ato ocorre quando um fraudador se faz
passar por uma pessoa ou empresa confiavel, enviando uma comunicacao eletrdnica “oficial”.
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Por exemplo, durante os protestos ocorridos ao longo do Brasil, em julho de
2013, abundaram denuncias de retirada de posts no Facebook relacionados as
manifestacbes, bem como auséncia de sinal de celular nas areas dos protestos,
impedindo o acesso a internet. O projeto Rede Livre, criado nesse contexto
por pesquisadores da Fundacao Getulio Vargas, congrega denuincias de ataque
a liberdade de expressao na internet.

Diferentemente dos paises do Norte, o Brasil ndo possui qualquer meca-
nismo de bloqueio da conexdo por infracdo de direito autoral, a exemplo do
método de “resposta gradual” implementado pelos EUA, Franca, Espanha e
Australia. O pais tem sido alvo da pressao exercida pela Special 301, que, por
varias vezes, indicou a necessidade de haver aumento do enforcement no que
tange a pirataria digital. Como o projeto de lei do deputado Eduardo Azeredo
esteve em discussdo por diversos anos, sendo inclusive citado no relatério, o
foco da discusséo foi direcionado para leis de tipificagao de crimes cibernéticos.

Igualmente, ndo hd uma legislagdo nacional especifica para garantir a
privacidade digital. O Marco Civil da internet é, atualmente, o projeto com
melhor desenvolvimento na &rea, jA que pontua expressamente a responsa-
bilidade dos provedores de acesso e, principalmente, inibe a préatica de ras-
treamento de servicos web por parte dos provedores de conexdo. Trata com
exclusividade da neutralidade de rede, ponto polémico que tem travado a vo-
tacdo do projeto na Camara dos Deputados, principalmente pela atuacdo das
empresas de telecomunicacdo, através do SindiTelebrasil. Mesmo tramitando
em regime de urgéncia no final de 2013, a pedido do Executivo, o projeto ndo
obteve consenso e a votacdo foi adiada para 2014.

Consideracdes finais

Os elementos propostos para avaliacdo do grau de liberdade na internet
ndo podem ser tomados de forma absoluta, razdo pela qual o levantamen-
to aqui descrito constitui a primeira etapa de uma analise a ser aprofundada
posteriormente. A existéncia de uma legislacdo especifica sobre internet ou
sobre privacidade digital, por exemplo, é pouco informativa, caso ndo se con-
siderem o conteldo e as possibilidades interpretativas da lei. Ao passo que,
no caso norte-americano, 0 DMCA configura um indicador da existéncia de
restricdes a liberdade na rede, no Brasil, a auséncia de legislacdo semelhante
tem funcionado como garantia da liberdade e neutralidade, em que pesem as
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recorrentes criticas e pressdes bilaterais (notadamente, dos Estados Unidos
mediante a Special 301) e dos proprietarios de DPI ao clima de inseguranga
juridica provocado pela auséncia de tal legislacdo. Ja a necessidade de haver
ordem judicial para retirada de contetdo apresenta-se como um indicador de
seguranca juridica para o usuario e uma forma de coibir préaticas abusivas e
arbitrarias na gestdo do contetido na rede por parte de governos, provedores
e corporagdes. A existéncia de mecanismos de blogueio ataca diretamente o
principio da neutralidade da rede, na medida em que impde o controle do tra-
fego de servicos e informacéo e a discriminacdo dos pacotes de informacéo.

A construcdo de indicadores de liberdade e privacidade na rede apenas
em termos formais pode implicar o refor¢co do argumento segundo o qual, ape-
sar dos lobbies e pressdes corporativas e governamentais, os paises ocidentais
mantém a internet livre, restringindo-se a ideia de censura apenas aos paises
asiaticos e arabes nos quais a rede esteja a cargo dos aparelhos de Estado
locais. O entendimento reiteradamente apresentado por ativistas ligados néo
apenas aos direitos da internet, mas também aos direitos civis e do consumi-
dor, é o de que a internet esta sob ataque, porque se observa haver um amplo
movimento técnico-juridico para que as camadas da rede fundam-se sob um
mesmo controle, ou seja, para que as empresas que controlam a infraestrutura
controlem também o fluxo da informacéo. Essa fusdo ataca direta e violenta-
mente o principio da neutralidade, garantido exatamente pela separa¢do do
controle das camadas — ou, dito de outra forma, pela garantia do ndo controle.

Neste trabalho, comparando-se o caso norte-americano e o caso brasi-
leiro de sistemas de legislacdo e controle da internet, a analise desloca-se dos
aspectos mais formais das dificuldades de acesso e/ou barreiras técnicas para
a dindmica de trocas de informac6es na rede, como no caso do relatério da
Freedom House, para se compreender o arcabouco de politicas globais e mul-
tilaterais em que estdo inseridas as normativas juridicas especificas e agdes
locais de enforcement dessas politicas. Nesse sentido, cabe questionar e rela-
tivizar a posicéo dos Estados Unidos como uma das nagdes melhor colocadas
no ranking de paises com mais garantias de acesso livre a rede, principalmente
apos o governo admitir que mantém monitoramento expressivo, sem haver or-
dem judicial, dos principais servicos de comunicacéo na rede. Esse € um caso
claro no qual mais regulacao significa menos direitos.

Por sua vez, hd um extenso nimero de paises que aprovaram legisla-
¢Oes que garantem juridicamente a manutencao da neutralidade da rede, como
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Chile, Colémbia, Equador, México, Peru, Holanda e Bélgica, entre outros.
Nada obstante, essas prerrogativas estardo garantidas somente na medida em
gue os grandes provedores de servico, a maioria notadamente hospedada nos
Estados Unidos, passem a atender as legislagdes locais. Nesse cenério, a dis-
puta entre o global e local assume contornos multilaterais em que as pressdes
corporativas ditam as principais regras da rede.

Para concluir, retomemos o argumento de Bourdieu (1989), ao apontar
com veeméncia que as praticas e os discursos juridicos sdo produto do fun-
cionamento de um campo cuja logica esta determinada pelas relagGes de forca
especificas que lhe conferem estrutura e orientam os conflitos de competéncia.
E, ainda em termos da analise bourdiana, poder-se-ia dizer que a constituicdo
do campo juridico de regulacéo de direitos na internet seria o principio mesmo
de constituicdo da prépria rede, compreendida ndo apenas como uma infraes-
trutura técnica, mas como, no sentido dado ao termo por Geertz (1989), um
sistema cultural, no qual estdo implicadas certas formas de pensar e significar
0 mundo no qual estamos inseridos, seja este “real” ou “virtual”.
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