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Resumo: Edward Snowden foi responsavel pela
revelagdo do programa de coleta de dados execu-
tado pela Agéncia de Seguranca Nacional norte-
-americana, fato que provocou o debate acerca das
novas formas de violagéo ao direito fundamental a
privacidade, que demonstra a necessidade de ade-
quacdo do Direito as novidades aportadas pelas
constantes inovagdes tecnologicas. Dentro des-
se novo contexto tecnologico, este artigo toma
como base o caso Snowden para discutir as ques-
tdes politica e juridica do direito a privacidade. A
abordagem doutrinaria do tema ¢ atualizada e se
propde um novo enfoque tedrico da privacidade,
situada como bem coletivo, sob a titularidade da
Sociedade, nos termos da Teoria Pds-Moderna
do Direito, ou seja, em novo paradigma.
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Abstract: Edward Snowden was responsible
for the disclosure of the data collection pro-
gram developed by the National Security
Agency. This sparked a strong debate on
new forms of violation of the right to priva-
cy, which demonstrates the need to adapt the
law to the reality resulting from technologi-
cal innovations. In this new technological
context, this article is based on the Snowden
case to discuss the political and legal issues
of privacy. The doctrinal approach to the
topic is updated and proposes a theoretical
approach to privacy as collective good in
the Legal Theory of Postmodernism, a new
paradigm.
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1 Introducao

“O hero61 Winston, de ‘1984 de Orwell, prisioneiro do totalitarismo
estatal ansiava por privacidade, um lugar em que pudesse estar a sos de
vez em quando” (ORWELL, 2009). Trinta anos depois do marco ideali-
zado por Orwell, o Grande Irmao tdo combatido por Winston esta pre-
sente e consolidado na rotina da sociedade contemporanea. Cameras de
seguranca — que sairam das lojas e Bancos e ganharam as ruas —, drones
(WORRIED... 2014), sensoriamento remoto®, bancos de dados informa-
tizados, dentre tantas outras ferramentas, coletam e estocam informagdes
de todos, sem discrimina¢ao ou motivo.

Incentivadores dessa realidade, os atentados de 11 de setembro de
2001 trouxeram a tona uma nova forma de inimigo: o “terrorismo”. Com
possibilidades infinitas de configuragdo, suas fronteiras maleaveis permi-
tem sua adaptacdo conceitual a qualquer fato ou pessoa. Em nome do com-
bate a esse “mal” sem fei¢des, a defesa da chamada Seguranga Nacional
passou a justificar a excepcionalidade no tratamento de direitos fundamen-
tais como a vida, a liberdade e, objeto deste artigo, a privacidade.

Assim, vive-se a constante desfiguragdo do direito a privacidade.
Atualmente, somos “espionados” e contribui-se para a manutengdo dessa
realidade; a privacidade se tornou uma moeda de troca que constantemen-
te se utiliza em nome de conveniéncias e facilidades (FRANKEL, 2013).
Por outro lado, ¢ importante salientar que o desenvolvimento de tecnolo-
gias de coleta de dados €, sim, importante para a sociedade, contribuin-
do para sua seguranga e organiza¢do. Ha, contudo, caréncia de equilibrio.
Tal comportamento invasivo tornou-se rotineiro e, diariamente, tem-se a
privacidade violada nos mais diversos niveis e, de alguma forma, tem-se
consciéncia disso.

No entanto, tal violagdo, embora presente, sempre esteve “distan-
te”, passando despercebida. Foi entdo que, em 2013, ela ganhou forma e
se aproximou de todos nds. Nesse ano, o jornal britdnico The Guardian

> Para mais informagdes indica-se a leitura da obra Sensoriamento remoto e propriedade

intelectual: a prote¢do juridica das imagens geradas por satélites e suas formas de
contrata¢do (OLIVO, 2013).
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publicou o maior vazamento de informagdes da Agéncia de Seguranca
Nacional norte-americana (GLENN; MACASKILL; POITRAS, 2013)
(National Security Agency — NSA, na sigla em inglés), responsavel, como
se ficou sabendo, por uma imensa rede de programas, operada nacional e
internacionalmente, de coletas de dados em massa.

Passado mais de um ano desde que — o agora conhecido — Edward
Snowden (ex-funcionario da NSA) entregou seus documentos ao jorna-
lista Glenn Greenwald, iniciando o debate corrente acerca dos limites a
invasdo da privacidade, o tema continua em voga e novos desdobramen-
tos surgem a cada dia. Este artigo parte das informagdes divulgadas por
Snowden para analisar a nova configuracdo, e as novas possibilidades de
viola¢do, do direito fundamental a privacidade.

2 O Caso Snowden

Os acontecimentos desencadeados por Snowden no inicio de 2013
foram tdo importantes que estdo sendo adaptados para o cinema*. Snow-
den fora assistente técnico da Central de Inteligéncia Americana (CIA)’
¢ fizera carreira trabalhando, nos ultimos cinco anos (MACASKILL,
2013)°% em empresas privadas de inteligéncia que prestam servicos para
a NSA. No inicio de 2013, ele assumiu um posto na Bozz Allen Hamilton

4 O diretor de The Doors, JFK, Platoon e Nascido em 4 de Julho, Oliver Stone, sera o
responsavel por adaptar para as telonas o livro Os Arquivos Snowden: A Historia Secreta
do Homem Mais Procurado no Mundo, sobre o homem que revelou informagdes sigilosas
sobre o funcionamento e os métodos de espionagem da NSA (Agéncia de Seguranga
dos Estados Unidos), Edward Snowden. Disponivel em: <http:/rollingstone.uol.com.
br/noticia/diretor-de-iplatooni-e-i-doorsi-comandara-filme-sobre-edward-snowden/>.
Acesso em 12 jun. 2014.

5

A CIA foi criada em 1947 pelo Presidente Harry S. Truman. Informagao disponivel

em: <https://www.cia.gov/about-cia>. Acesso em 12 jun. 2014.

S The individual responsible for one of the most significant leaks in US political history

is Edward Snowden, a 29-year-old former technical assistant for the CIA and current
employee of the defence contractor Booz Allen Hamilton. Snowden has been working at
the National Security Agency for the last four years as an employee of various outside
contractors, including Booz Allen and Dell.
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— empresa ligada a Agéncia norte-americana — no Havai. (ESPOSITO;
COLE; SCHONE, 2014)’

Durante o periodo no Havai, fez o download de documentos se-
cretos relacionados a atividades de inteligéncia dos Estados Unidos e de
parceiros internacionais (ESPOSITO; COLE; SCHONE, 2014)®. Realiza-
da a compilagdo, solicitou ao seu supervisor algumas semanas de férias
(GLENN; MACASKILL; POITRAS, 2013)° e seguiu para Hong Kong,
onde encontraria o jornalista Greenwald e a Cineasta Laura Poitras, res-
ponsaveis pela elaboracdo das entrevistas e imagens posteriormente di-
vulgadas (ESPOSITO; COLE; SCHONE, 2014)"° no The Guardian e no
The Washington Post, primeiros jornais a apresentar a denuncia.

Tao logo as noticias foram publicadas, o governo norte-america-
no acusou Snowden de espionagem e revogou seu passaporte. Ele, en-
tdo, partiu para Moscou (Russia), onde “morou’ no aeroporto por volta de
um més, enquanto seu pedido de asilo politico era analisado por mais de
20 paises. Finalmente, recebeu o aceite temporario da Russia, onde mora

7 Snowden, now 30, is a former systems administrator for the CIA who later went to work

for the private intelligence contractor Dell inside a National Security Agency outpost in
Japan. In early 2013, he went to work for Booz Allen Hamilton inside the NSA center in
Hawaii.

8 While working for the contractors, Snowden downloaded secret documents related
to U.S. intelligence activities and partnerships with foreign allies [...]. Disponivel em:
<http://www.nbcnews.com/storyline/nsa-snooping/exclusive-edward-snowden-gives-
wide-ranging-interview-brian-williams-n110351>. Acesso em: 12 jun. 2014.

®  Three weeks ago, Snowden made final preparations that resulted in last week's series
of blockbuster news stories. At the NSA office in Hawaii where he was working, he copied
the last set of documents he intended to disclose. He then advised his NSA supervisor that
he needed to be away from work for "a couple of weeks" in order to receive treatment
for epilepsy, a condition he learned he suffers from after a series of seizures last year.
Disponivel em: <http://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-
whistleblower-surveillance>. Acesso em: 12 jun. 2014.

10 OnMay 20,2013, Snowdenwentto Hong Kongto meetwith Greenwald andwithfilmmaker
Laura Poitras. The first articles about his documents appeared in the Guardian and The
Washington Post in early June, as did a taped interview with Snowden. Disponivel em:
<http://www.nbcnews.com/storyline/nsa-snooping/exclusive-edward-snowden-gives-
wide-ranging-interview-brian-williams-n110351>. Acesso em: 12 jun. 2014.
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desde entdo (ESPOSITO; COLE; SCHONE, 2014)!. Calcula-se que o
agente tenha copiado em torno de 1,7 milhdes de documentos.

Na entrevista, Edward Snowden apresentou provas de que a NSA
monitora milhdes de telefones e dados de usuarios online, nos Estados
Unidos e em paises estrangeiros'?; a Agéncia teria acesso aos servidores
de empresas como Google, Facebook, Skype e Apple'; o monitoramento
faria parte de programa de espionagem chamado Prismi4, que permite
aos agentes coletar diversos tipos de materiais como historico de internet,
conteudo de e-mails e chats e transferéncias de arquivos.

Snowden acusou a NSA de estar construindo uma infraestrutura
tecnoldgica que permite a interceptacdo de praticamente qualquer tipo de
informagdo. Com esse aparato, seria possivel rastrear a comunicagao de
qualquer pessoa automaticamente, sem nenhuma forma de controle pré-
vio'®. Com base nos documentos apresentados, por exemplo, verificou-se
que o Brasil teve 2.3 bilhdes de telefonemas e mensagens de e-mail es-
pionados'®. Para a além da comunidade em geral, autoridades politicas,
como a Presidente Dilma Rousseff e a Chanceler alema Angela Merkel

' The U.S. government charged Snowden with espionage and revoked his passport.
Snowden flew to Moscow on June 23, but was unable to continue en route to Latin
America because he no longer had a passport. After living in the airport transit area for
more than a month, and applying for asylum in more than 21 countries, he was granted
temporary asylum in Russia, where he has been living ever since. Disponivel em: <http://
www.nbcnews.com/storyline/nsa-snooping/exclusive-edward-snowden-gives-wide-
ranging-interview-brian-williams-n110351>. Acesso em: 12 jun. 2014.

12 Disponivel em: <http://www1.folha.uol.com.br/mundo/2013/06/1292368-ex-tecnico-da-
cia-foi-o-responsavel-por-revelar-monitoramento-nos-eua.shtml>. Acesso em 12 jun. 2014.

B3 Disponivel em: <http://www.bbc.co.uk/portuguese/noticias/2013/06/130610_snowden
_perfil cc.shtml >. Acesso em: 12 jun. 2014.

4 Disponivel em: <http://www.bbc.co.uk/portuguese/noticias/2013/06/130610
snowden_perfil cc.shtml>. Acesso em: 12 jun. 2014.

> The NSA has built an infrastructure that allows it to intercept almost everything. With
this capability, the vast majority of human communications are automatically ingested
without targeting. Disponivel em: <http://www.theguardian.com/world/2013/jun/09/nsa-
whistleblower-edward-snowden-why>. Acesso em: 12 jun. 2014.

' Disponivel em: <http://www.bbc.co.uk/portuguese/noticias/2013/07/130708 brasil
snowden_dg.shtml>. Acesso em: 12 jun. 2014.
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também tiveram suas comunicagoes (via telefone e internet) violadas, ge-
rando a exigéncia de ainda mais explicacoes.

As acusagdes foram reconhecidas pela Casa Branca que, contudo
logo alertou para o fato de que o objeto das coletas eram os metadados e
ndo o conteudo neles contido. O termo metadado (metadada, em inglés)
passou, entdo a ser comumente utilizado. Esse tipo de informagao refere-
se, por exemplo, a hora e ao local de uma liga¢ao telefonica, mas nio ao
teor do que foi conversado nessa ligacao. Tal separacdo ¢ mais facilmente
perceptivel em meios off-line, como o telefone; ja nos meios de comuni-
cacdo on-line, sobretudo quando se trata de e-mails, a diferenca fica me-
nos evidente. Desde entdo, a maneira como esses dados sdo classificados
tornou-se um dos principais pontos levantados pela NSA para se defender
das acusagoes de desrespeito a privacidade.

A Senadora democrata, Presidente da Comissao de Inteligéncia do
Senado, declarou que o programa de coleta massiva de informacodes te-
lefonicas nao poderia ser considerado como uma forma de “vigilancia”
do cidaddo, haja vista nao acessar o contedo das comunicagdes, mas tao
somente numeros de telefone, chamadas feitas ¢ recebidas e duracao das
chamadas (LEWIS, 2013)". Por outro lado, criticos da politica de vigilan-
cia norte-americana discordaram veementemente desse tipo de afirmacao
a defender que a coleta efetuada ultrapassa em muito os limites original-
mente previstos pelo Congresso e que as informagdes coletadas — mesmo
que o sejam em moldes gerais — sdo, sim, pessoais, permitindo a constru-
¢do de um perfil mais detalhado das pessoas analisadas'®.

Contudo, para além do objeto analisado, a principal justificativa
para a tutela da privacidade praticada pela NSA ¢ a Seguran¢a Nacional,
que tem como seu maior objetivo o combate ao Terrorismo. A NSA res-
salta, constantemente, que se os programas de vigilancia existissem an-

7 “The call-records program is not surveillance. It does not collect the content of any
communication, nor do the records include names or locations. The NSA only collects
the type of information found on a telephone bill: phone numbers of calls placed and
received, the time of the calls and duration”.

8 Disponivelem: <http://www.theguardian.com/world/interactive/2013/nov/01/snowden
-nsa-files-surveillance-revelations-decoded>. Acesso em: 20 jun. 2014.
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tes do ataque em “11 de setembro”, esse ataque, possivelmente, ndo teria
acontecido®. Tal argumento, contudo, abriu ainda mais o leque de respos-
tas. Por exemplo, expos-se o fato de que, apesar da falha, as Agéncias de
Inteligéncia ja possuiam a capacidade de levantar informagdes importan-
tes ao combate ao Terrorismo antes dos ataques de 2001. Além disso, es-
tudos recentes® apontam que a maioria dos norte-americanos acredita que
a preservagao de seus direitos como cidadaos ¢ mais importante do que a
prevencdo de ataques terroristas.

As reacdes negativas aos atos revelados foram as mais diversas. A
sociedade (re)tomou conhecimento de seu direito a privacidade e as em-
presas envolvidas — como Google, Apple e Facebook — acionaram o
Judiciario para poderem ser mais transparentes com seus usuarios’'.
O Congresso americano e o Presidente Barack Obama reconheceram a ne-
cessidade de reformas na politica de coleta de dados da NSA e, recentemen-
te, foi aprovado um projeto de lei que pretende encerrar a coleta indiscrimi-
nada de metadados da sociedade. (ESPOSITO; COLE; SCHONE, 2014)*

Em recente discurso no evento NETmundial*, a Presidente Dilma
Rousseff disse que casos como os divulgados sobre a NSA “sdo e conti-
nuam a ser inaceitaveis” e “atentam contra a propria natureza da Inter-
net, aberta, plural e livre”’; acrescentou que “a Internet que queremos so
¢ possivel num cendario de respeito dos direitos humanos, em particular
a privacidade e a liberdade de expressao”; ressaltou que “os direitos que
as pessoas tém offline também devem ser protegidos online”. (BANCA-
LEIRO, 2014)

1 Disponivel em: <http://www.theguardian.com/world/interactive/2013/nov/01/
snowden-nsa-files-surveillance-revelations-decoded>. Acesso em: 20 jun. 2014.

2 Disponivel em: <http://www.theguardian.com/world/interactive/2013/nov/01/
snowden-nsa-files-surveillance-revelations-decoded>. Acesso em: 20 jun. 2014.

I Disponivel em: <http://www.theguardian.com/world/interactive/2013/nov/01/
snowden-nsa-files-surveillance-revelations-decoded>. Acesso em: 20 jun. 2014.

22 While working for the contractors, Snowden downloaded secret documents related
to U.S. intelligence activities and partnerships with foreign allies [...]. Disponivel em:
<http://www.nbcnews.com/storyline/nsa-snooping/exclusive-edward-snowden-gives-
wide-ranging-interview-brian-williams-n110351>. Acesso em 12 jun. 2014.

2 Disponivel em: <http://netmundial.br/pt/> Acesso em: 12 jun. 2014.
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3 Um Direito em Movimento: da garantia de isolamento ao con-
trole de informacoes

A privacidade ¢ um conceito bastante maleavel, e sua definigao ter-
minologica, por si sO ja suscita debates acirrados. A discussdo sobre as
diferengas entre ‘privacidade’ e ‘intimidade’ € constante nos trabalhos re-
lacionados ao tema — como se comprova; de qualquer modo, embora a
precisdo semantica nao seja tao relevante para a analise a ser proposta,
cabe breve revisao terminoldgica.

Separando privacidade e intimidade, Mendes e Branco (2012,
p. 318) definem:

O direito a privacidade teria por objeto os comportamentos e acon-
tecimentos atinentes aos relacionamentos pessoais em geral, as re-
lagdes comerciais e profissionais que o individuo ndo deseja que
se espalhem ao conhecimento publico. O objeto do direito a inti-
midade seriam as conversagdes € os episodios ainda mais intimos,
envolvendo relagdes familiares e amizades mais proximas.

Assim, a intimidade poderia ser considerada como espécie do géne-
ro privacidade (COSTA JUNIOR, 1995, p. 36). Por outro lado, Giannotti
(1987, p. 8, 59,79) ndo diferencia privacidade de intimidade, sendo ambas
as expressoes relacionadas ao direito da personalidade garantidor ao ser
humano de sua propria condicado humana. Ja Celso Lafer (1988, p. 239),
fazendo uso da expressdo “direito a intimidade”, caracteriza-o como “[...]
direito do individuo de estar so e a possibilidade que deve ter toda pessoa
de excluir do conhecimento de terceiros aquilo que a ela so se refere, e
que diz respeito ao seu modo de ser no ambito da vida privada”.

Serpa (1994, p.173), por outro lado, adota como base o direito a pri-
vacidade, definindo-o como:

[...] um modo especifico de vivéncia pessoal, isolada, numa esfera
reservada, consoante escolha espontinea do interessado, primacial-
mente dentre do grupo familiar efetivo, ou com maior insulamento,
mas sempre sem uma notoria forma de participacdo de terceiros,
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seja pelo resguardo contra a ingeréncia ou molestamento malévolo
alheio, seja pela utilizagdo da faculdade que se lhe ¢ atribuida para
razoavel exclusdo do conhecimento publico, de dados, agdes, ideias
e emogoes que lhe sdo peculiares.

Szaniawski (1999, p. 153) traz a expressao “direito ao respeito a
vida privada”, apresentada como:

[...] uma tipifica¢ao dos direitos de personalidade, um direito subje-
tivo que consiste no poder de toda pessoa assegurar a protecdo dos
interesses extrapatrimoniais, de impedir a intrusdo, a divulgagdo e a
investigacao, na sua vida privada, garantindo a paz, a liberdade da
vida pessoal e familiar, criando o dever juridico em relagao a tercei-
ros, de ndo se imiscuirem na vida privada alheia.

Divergéncias terminoldgicas a parte, queda-se, por ora, com 0 con-
ceito de José Afonso da Silva (2009, p. 206):

Toma-se, pois, a privacidade como o conjunto de informagdes
acerca do individuo que ele pode decidir manter sob seu exclusi-
vo controle, ou comunicar, decidindo a quem, quando, onde e em
que condi¢des, sem a isso poder ser legalmente sujeito. A esfera de
inviolabilidade, assim, ¢ ampla, abrange o modo de vida domésti-
co, nas relagdes familiares e afetivas em geral, fatos, habitos, local,
nome, imagem, pensamentos, segredos e, bem assim, as origens e
planos futuros do individuo.

A capacidade de adaptacdo a novas realidades ¢ caracteristica ine-
rente a Privacidade. Se quer dizer que o direito a esse bem ¢ constante-
mente expandido ou retraido conforme o desenvolvimento de novas tec-
nologias, mudancgas no padrdo de comportamento social, ou nas politicas
governamentais aplicadas. Basta, por exemplo, proceder com a compa-
racdo entre a qualificacdo do direito a privacidade presente no trabalho
doutrindrio inaugural acerca do tema: The Right to Privacy, de Samuel
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Warren e Louis Brandeis, publicado em 15 de dezembro de 1890, na Har-
vard Law Review?.

Motivado pela divulgacdo ndo autorizada, nos jornais da época, de
determinados fatos constrangedores acerca do casamento de sua filha, Sa-
muel Warren (que veio a se tornar juiz da Suprema Corte dos EUA), junt-
mente com Louis Brandeis deu inicio a constru¢do da doutrina do right
to privacy, em moldes adequados as necessidades da sociedade burguesa
norte-americana do final do século XIX (DONEDA, 2000, p. 2). Dessa
forma, o principal aspecto defendido pela doutrina era o “direito de estar
sO0” (the right to be alone). Tal nogdo exclusivamente negativa do respec-
tivo direito, de ndo sofrer intromissdes externas, foi ha muito tempo supe-
rada, dando lugar a “[...] concepg¢do positiva, de desenvolvimento de um
aspecto da personalidade que possibilite ao titular do direito o controle
das informacgdes sobre sua vida pessoal”. (NOJIRI, 2005, p. 100)

Nesse sentido, Danilo Doneda (2000, p. 6):

A utilizagdo de dados pessoais, em especial dos chamados dados
“sensiveis” — historico clinico, orientagao religiosa, politica e sexual,
histdrico trabalhista e outros — em bancos de dados informatizados
tornou possivel a descoberta de aspectos relevantissimos da intimi-
dade dos cidadaos. Esta possibilidade cresce muito mais quando sao
utilizados os banco de dados cruzados, ou seja, ao serem relaciona-
das informagoes de diversos bancos de dados. Tal uso pode ter como
objetivo o controle social operado por um Estado ou organizagdes to-
talitarias, ou mesmo fornecer indicativos de um futuro comportamen-
to para um comerciante ou para um provavel empregador.

O autor continua (DONEDA, 2000, p. 7) e ressalta a evidencia do
atentado a privacidade em tais movimentos. Assim, mais do que permitir
o resguardo em face de intromissdes e publicidades indevidas (exemplos
da garantia de isolamento), a perspectiva de prote¢do da privacidade ga-
nha maior abrangéncia, apresentando-se como a possibilidade do amplo
controle de informacdes pessoais, inclusive facultando concessoes nesse
terreno. (ARDENGHI, 2012, p. 238)

2 Disponivel em: <http://faculty.uml.edu/sgallagher/Brandeisprivacy.htm>. Acesso em:
20 jun. 2014.
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4 Uma Nova Possibilidade: direito fundamental, humano, de
personalidade e coletivo

Elasticidade e capacidade de adaptagdo sdo caracteristicas do concei-
to de privacidade, que sdo notadas quando se tenta estabelecer a classifi-
cacdo desse Direito. Contudo, ¢ importante recordar que, nas palavras de
Anderson Schreiber (2013, p. 13), a despeito da variedade de termos, todas
“[...] essas diferentes designagdes destinam-se a contemplar atributos da
personalidade humana merecedores de protecao juridica. O que muda ¢ tao
somente o plano em que a personalidade humana se manifesta”.

Assim, a Constituicdo brasileira de 1988 inclui o direito a privaci-
dade no rol de garantias e direitos fundamentais, definindo como inviolé-
veis “[...] a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decor-
rente de sua violagdo [...]” (art. 5°, X). Trabalhando o dispositivo citado,
Sidney Guerra (2006, p. 6-7) diz que:

[...] o constituinte preocupou-se em assegurar a inviolabilidade da
intimidade e da vida privada — o primeiro rejeita qualquer espécie
de interferéncia, quer publica quer privada, enquanto que o segun-
do rechaga a interferéncia do conhecimento publico — pelo fato de
tais direitos estarem sendo ameagados, com bastante frequéncia,
por investigagdes e divulgacdes ilegitimas, realizadas por aparelhos
registradores de imagem, sons e dados, infinitamente sensiveis aos
olhos e ouvidos.

Como procede com diversos outros direitos fundamentais (como
honra e imagem), o legislador classifica o direito a privacidade como
direito de personalidade, prevendo-o no artigo 21, o qual define como
inviolavel a vida privada da pessoa natural. Na realidade, o direito a
privacidade pode ser apresentado como exemplo da ciéncia juridica con-
temporanea, “[...] que vem superando o abismo [...] entre direito publico
e privado para reunificar as duas esferas em torno da unidade constitucio-
nal. (SCHREIBER, 2013, p.13)
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Internacionalmente — manifestando-se dentre os direitos humanos
—, a privacidade ¢ objeto da Declaragdo Universal dos Direitos do Ho-
mem (1948), que a protege em seu artigo 12, estabelecendo que “Nin-
guém sofrera intromissoes arbitrarias na sua vida privada, na sua familia,
no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e
reputacao”; do Pacto da Organizagdo das Nagdes Unidas sobre Direitos
Civis e Politicos (artigo 17%); da Convengdo Americana de 1969 sobre os
Direitos do Homem (artigo 11%¢); e da Convengao Europeia de 1950 sobre
os Direitos do Homem (artigo 8°%).

Tem-se, dessa forma, que a privacidade ¢ direito universal, na me-
dida em que basta a qualidade de pessoa para que seja atribuida ao seu
titular; perpétuo, se constituindo com o nascimento da pessoa extinguin-
do-se apenas com a sua morte; inato, pois essencial em relacdo a pessoa;
e indisponivel28, unido ao sujeito origindrio por um nexo organico, que
os torna inseparaveis. (MAZUR, 2012, p. 34-35)

% “l. Ninguém podera ser objetivo de ingeréncias arbitrarias ou ilegais em sua vida
privada, em sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas
ilegais as suas honra e reputagdo. 2. Toda pessoa tera direito a prote¢ao da lei contra essas
ingeréncias ou ofensas.”

% “]. Toda pessoa tem direito ao respeito da sua honra e ao reconhecimento de sua
dignidade. 2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida
privada, em sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas
ilegais a sua honra ou reputagdo. 3. Toda pessoa tem direito a protegao da lei contra tais
ingeréncias ou tais ofensas.”

7 “Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu
domicilio e da sua correspondéncia. 2. Nao pode haver ingeréncia da autoridade publica
no exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e constituir
uma providéncia que, numa sociedade democratica, seja necessaria para a seguranca
nacional, para a seguranga publica, para o bem-estar econémico do pais, a defesa da
ordem e a prevenc¢ao das infrac¢des penais, a protecao da satide ou da moral, ou a protegdo
dos direitos e das liberdades de terceiros.”

% Tratando sobre a irrenunciabilidade dos direitos de personalidade, Anderson Schreiber
(2013, p. 27) abre o debate acerca da limitagdo voluntaria ao exercicio desse direito.
Segundo o autor, “[...] tal limita¢do, derivada da vontade do titular, ndo deve a toda
evidéncia ser reprimida pela ordem juridica, porque a vontade individual ai ndo se opde,
mas se dirige a realiza¢do da dignidade humana naquele individuo”. O autor continua:
“[...] a autolimitag¢@o ao exercicio dos direitos da personalidade deve ser admitida pela
ordem juridica quando atenda genuinamente ao propdsito de realizagdo de personalidade
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Com a presencga constante e invasiva, e cada vez mais democrati-
ca, de novas tecnologias, os valores relacionados a privacidade, como
vem sendo demonstrado, acabam por sofrer uma forte readequagao con-
ceitual. Dessa forma, permite-se, aqui, ir além da teorizagdo moderna,
que nao possibilita classificagdes fora das molduras publica e privada, e
analisar a privacidade sob um novo prisma: como um bem Coletivo, ou
seja, um bem que se situa na esfera de titularidade da Sociedade, e ndo
apenas do individuo.

A questdo, entdo, ganha ainda maior amplitude, pois se constata
que nao apenas o individuo pode sofrer violagdo desse bem; transfere-
se o problema para além da perspectiva meramente individual e passa-
se a analisar a privacidade da Sociedade, enquanto sujeito de direitos
coletivos. Tal status da Sociedade como sujeito de direitos e detentora
de bens coletivos — dentre os quais, neste artigo, a privacidade recebe
destaque — encontra fundamento na teoria da poés-modernidade juridica
(PILATI, 2011; 2013), a qual propde a superacdo da classificacdo dual
publico (no sentido de estatal)/privado dos bens, inserindo o coletivo
como terceira via, e permite que a Sociedade seja reconhecida como ti-
tular efetiva de direitos.

O reposicionamento do coletivo enquanto instancia autdnoma da
Sociedade autoriza novas formas de tutela e exercicio do direito a pri-
vacidade, reconhecendo a importancia do processo legal participativo. O
individuo recebe status de condomino da privacidade — enquanto Bem — e
passa a ser, ao lado da Sociedade, cotitular nesse processo (PILATI; OLI-
VO, 2014). O privado deixa, assim, a circunscri¢do privada, tradicional, e
transborda para o coletivo.

S QOutros Aspectos da Discussao

A informacao tornou-se artefato de valor e importancia nunca ima-
ginados, ndo se medindo esfor¢os para adquiri-la. Mas o desenvolvimento

de seu titular. Deve, ao contrario, ser repelida sempre que guiada por interesses que ndo
estdo propria ou imediatamente voltados a realizacao da dignidade daquela pessoa.
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tecnologico ja permite acesso quase ilimitado a intimidade das pessoas e
institui¢des, sem as correspondentes medidas de defesa contra tal invasao.

O fato ¢ que a relagdo do individuo com a privacidade é constan-
temente alterada conforme a evolucdo do ambiente (fisico, cultural, psi-
coldgico) em que ele vive; e hoje essa relagdo estd abalada. Por um lado,
conforme nossas necessidades e conveniéncias, se opta, constantemente,
por fornecer nossas informacgdes pessoais e alimenta-se diariamente todos
os tipos de redes sociais, exacerbando os conflitos em torno desse direito
fundamental, essencial a nossa condic¢ao de seres humanos.

Como afirma BAUMAN (2013, p. 108):

[...] vive-se uma sociedade confessional, e o que era impensavel
apos a construcdo, pela modernidade, da nogdo de privacidade, esta
sendo, literalmente, assistido por todos na atualidade. Invoca-se a
intimidade e, simultaneamente, ela é apresentada, espontaneamen-
te, para milhdes de pessoas. [...] [0 autor ainda define que:] O ad-
vento da sociedade confessional sinalizou o derradeiro triunfo da
privacidade, essa distinta invengcdo moderna — embora também o
inicio de sua vertiginosa queda dos pincaros de sua gloria.

Por outro lado, independentemente de qualquer autorizacdo, tem-se
nossa vida privada profundamente invadida por programas de coleta de
dados que nao permitem nenhuma forma de controle e reagdo. Tem-se co-
nhecimento disso e até, passivamente, se aceita, conforme dito.

Esses fatores ganham ainda maior relevancia quando observa-se de
uma perspectiva para além do individual, sob o prisma da coletividade e
como direito social fundamental. Essa, talvez, tenha sido a principal co-
laboragdao do caso Snowden como reflexo. O ex-agente da NSA, ao di-
vulgar seu conhecimento, expds o que era uma obviedade, obrigando a
sociedade a encarar os fatos; e a resposta foi no sentido de exigir da parte
violadora explicagdes e justificativas para a violagdo. Snowden, indepen-
dentemente dos motivos que o moveram, trouxe a baila a questao e este
mérito ninguém pode tirar.
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6 Conclusao

Se alcangous tamanho nivel de desenvolvimento tecnoldgico que a
vida on-line se funde com a rotina off-line. Via internet sao trabalhadas e
excutadas transacdes comerciais ¢ bancarias, e relaciona-se com outras
pessoas, enfim, se vive. As informacdes encontram-se disponiveis para
quem conseguir acessa-las. No inicio do século, talvez, esse tipo de pro-
grama de espionagem divulgado por Snowden nao tivesse tanto impacto,
pois ainda havia uma boa distancia entre a esfera virtual e a real. Hoje, tal
distancia ¢ praticamente inexistente €, mais do que isso, com os bancos de
dados informatizados, tornou-se muito mais facil a coleta — mesmo que
nao autorizada — desses dados pelos bancos.

Na area denominada segurancga da informacdo, diz-se que as infor-
macoes sigilosas, dentre as quais os dados pessoais, s6 podem ser
acessados por quem tenha necessidade de conhecer tais informa-
¢oes para o exercicio de cargo, fungdo, emprego ou atividade. Tra-
ta-se de uma norma fundamental, conhecida na doutrina norte-ame-
ricana como need to know. Podem-se, entdo, identificar pelo menos
trés principios que devem nortear o poder publico nas atividades
relacionadas a gestdo de dados pessoais: da proporcionalidade da
quantidade e qualidade dos dados coletados aos fins perseguidos;
do acesso restrito a pessoas que tenham necessidade de conhecer;
e da preservacdo da seguranca em todas as fases do tratamento da
informacao. (VIEIRA, 2007, p. 208)

No entanto, como ficou demonstrado, nem sempre ¢ isso 0 que
ocorre. Movimentos importantes, contudo, vém contribuindo para tornar
a tutela e exercicio de direitos no mundo online mais adequada e cons-
ciente. No que tange a privacidade, o evento NETmundial, ocorrido em
Sao Paulo em abril de 2014, e a aprovagdo do Marco Civil da Internet,
sancionado de forma simbolica pela Presidente Dilma Rousseff no even-
to?’, sdo exemplos que apontam nessa dire¢ao.

¥ Disponivel em: <http:/netmundial.br/pt/2014/04/24/netmundial-da-um-passo-a-
frente-rumo-a-internet-igualitaria-e-multissetorial/>. Acesso em: 20 jun. 2014.
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Do que foi exposto aqui, conclui-se que o novo contexto desenhado
pelo desenvolvimento tecnoldgico, hodiernamente, alcangado vai exigir
uma reconstrugdo paradigmatica das formas politica e juridica nos paises
e no mundo. O direito a privacidade ja ndo ¢ uma questao Estado-Indi-
viduo. Extrapola para a dimensdo: Estado-Individuo-Sociedade, e mais.
Trata-se de um arcabougo politico-juridico a ser construido em novo pa-
radigma.

Essa ¢ a questdo levantada no artigo; fazendo alusdo e acenando
para a necessidade de se construir uma teoria poés-moderna do Direito,
em que bens dessa envergadura — a privacidade como direito fundamental
entre outros — possam ser tratados, mediados e otimizados de forma con-
sentanea com sua natureza, alcance e importancia.
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