GESTAO DE SEGURANCA DA INFORMACAOQ

A adocdo de um modelo corporativo de gestdo de seguranca
da informacdo permite a organizacdo equacionar os desafios
de sua protecdo. Entretanto, os procedimentos de seguranga
ndo devem ser implementados sem uma politica formalmen-
te definida. Essas politicas devem fornecer claramente todas
as orientagdes necessarias para a condugdo segura dos nego-
cios da organizacdo. A seguranca da informacéo abrange, além

de aspectos técnicos, aspectos humanos, fazendo com que seja
necessaria uma abordagem de gestdo que considere a cultura,
a educacdo e a conscientizacdo dos envolvidos acerca dos
meios adequados para se usarem as ferramentas de TI. Alberto
Luiz Albertin, professor titular da FGV-EAESP, e Luis Hernan
Contreras Pinochet, doutorando em Administracdo de Em-
presas na FGV-EAESP, recomendam os seguintes livros:
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WRITING INFORMATION SECURITY POLICIES. Scott Barman. Indianapolis, IN: New Riders Publishing, 2002. 216
paginas.

A obra afirma que as politicas de seguranca da informacao representam uma funcéo critica na
defesa de sistemas em rede. Explica por que e como deve ser escrita uma politica de seguranca,
discutindo o processo, observando as diferentes areas envolvidas na seguranca, as dire¢des do
discurso da politica, e oferece exemplos para uma maior percepgao da importancia de sua prati-
ca. Sao apresentadas algumas sugestdes para coordenar e entender o desenvolvimento de uma
politica de seguranga da informacao.

INFORMATION SECURITY, POLICIES AND ACTIONS IN MODERN INTEGRATED SYSTEMS. Mariagrazia Fugini e
Carlo Bellettini. Hershey, PA: Idea Group Inc, 2004. 341 p.

Os autores destacam que os sistemas de informacdo nas empresas estdo se tornando heterogéneos,
pois os dados e as aplicagbes envolvem vérios locais e diferentes plataformas tecnoldgicas. Os
problemas de seguranca nesses sistemas vdo desde a privacidade e confidencialidade de dados
até a confianga que 0s usuarios possuem nos processos e na autenticidade dos dados, na segu-
ranca fisica, e em questdes organizacionais. A obra apresenta recentes pesquisas que aproximam
0s sistemas integrados das novas necessidades de seguranca da informacao.

INFORMATION SECURITY, POLICIES, PROCEDURES, AND STANDARDS: Guidelines for Effective Information
Security Management. Thomas Peltier. Boca Raton: Auerbach Publications - CRC Press LLC, 2002. 297 p.

O livro cobre trés se¢des principais: as politicas, os procedimentos e os padrdes. Cada sec¢ao inicia
com a definicdo de terminologias, conceitos e a apresentacao de estruturas de documentos. A obra
contém checklists, modelos de politicas, procedimentos, padrdes, diretrizes, e um resumo do Pa-
dréo Britanico 7799 e da ISO 17799, além de uma pesquisa desenvolvida na indUstria indicando as
melhores praticas que podem ser personalizadas as necessidades de qualquer organizagéo.

MANAGING A NETWORK VULNERABILITY ASSESSMENT. Thomas R. Peltier, Justin Peltier e John A. Blackley. Boca

A obra fornece uma estrutura formal de segurancga da informagéo, buscando eliminar ameagas
em rede, e aborda passos como processos administrativos, o desenvolvimento de um escopo, a
compreensdo do uso de uma metodologia de avaliacdo, a criagdo de um time de avaliacdo espe-
cialista, e a producdo de um valioso relatério administrativo. Também apresenta criticas relacio-
nadas com as politicas de seguranca fundadas na 1SO 17799, revisGes sobre as exigéncias dos
padrdes internacionais, e discute como delegar e avaliar a seguranca de componentes tecnoldgi-

SEGURANCA DA INFORMAGAO: principios e melhores préticas para a protecéo dos ativos de informac&o nas
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organizacdes. Adriana Beal. Sdo Paulo: Atlas, 2005. 175 p.

A protecdo dos ativos de informacdo adquire o status de questdo estratégica para as organiza-
cOes, tanto pelo alto valor associado a esses ativos quanto pelos impactos negativos que a des-
truicdo, alteracéo ou divulgacdo indevida de informagdes ocasiona na organizagdo. A obra ofere-
ce subsidios para o tratamento da questdo da seguranc¢a da informagdo num contexto global.
Com base nos principios de melhores praticas, as organizaces poderdo desenvolver estratégias
eficazes para uma protecdo mais abrangente de seus ativos.
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