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Resumo: Controlar os consumidores e principalmente monitorar as potencialidades de cada uma das dimen-
soes de suas vidas tornam-se uma exigéncia do proprio processo do capitalismo contemporaneo, impondo a

coleta e o tratamento de informacgdes. Ora, se lembrarmos que uma parcela cada vez maior da vida e das ativi-
dades do homem contemporaneo tende a passar pelas redes, quem melhor colocado para acessar os seus dados

sendo os provedores de acesso ao ciberespaco?
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o dia 1° de julho ultimo, o jornal Los Angeles
Daily News publicou um artigo de David Bloom
intitulado: “Internet oferece voyeurismo em tem-
po integral”. Nele o jornalista relata como a vida privada
pode hoje ndo ser simplesmente vivida, mas exposta e en-
cenada para um publico de telespectadores que nao se con-
tenta mais com os programas de realidade na televisao,
nem com o sexo ao vivo dos sites de pornografia, mas quer
agora poder assistir a vida em tempo real (Bloom, 2000).!
Aprendemos, entdo, que ha varios sites de Lifecam, com
nomes sugestivos: AspiringActresses.com, Crushedplanet.com,
TheRealHouse.com, CoupleTV, FirstApartment.com.
Neles, jovens que querem sair do anonimato, exibicionistas,
gente em busca de uma experiéncia diferente, estudantes,
aceitam viver suas vidas para as cameras da web e interagir
com os fas, em troca de parte da renda paga por assinantes
mensalistas, dividida com os proprietarios dos sites. Da para
pagar algumas contas e ndo precisar “ter de ser gargonete
sete noites por semana” — declara Lisa Nowicki, cujo coti-
diano ¢ bisbilhotado diariamente por cerca de quatro mil es-
pectadores de todo o mundo que, segundo o proprietario do
site, mantém uma janela aberta em seus computadores para
monitorar o que esta acontecendo na vida dela, enquanto
vivem as suas proprias.
A experiéncia de Lisa e de tantos outros exibicionistas
da rede, valeria a pena acrescentar a de June Houston, re-
latada pelo jornal Le Monde (em 18 de novembro de 1997)

e analisada por Paul Virilio em La bombe informatique.
Como conta o pensador das tecnologias, essa americana
de 25 anos instalou 14 cameras em pontos estratégicos de
sua casa para lutar contra os fantasmas que parecem
assombra-la. Tais cameras estdo ligadas e conectadas a
rede para captar e transmitir aos visitantes do site Fly
Vision as aparigdes que porventura vierem a se manifes-
tar. Gragas a uma janela interativa, os “espreitadores de
fantasmas” podem alertar por e-mail a presenca de algum
“ectoplasma”. “E como se os internautas se tornassem
meus vizinhos, testemunhas do que acontece comigo”, diz
June Houston, acrescentando: “Nao quero que as pessoas
venham fisicamente ao meu espago. Nao podia portanto
receber ajuda externa, até que compreendi o potencial da
Internet” (Virilio, 1998:70).

E evidente que, aqui, ndo se trata de transformar o lar
num palco para a encenacdo da vida privada; mas sim,
como bem percebeu Paul Virilio, de torna-lo objeto de
uma televigilancia diferente daquela a que estamos habi-
tuados. Com efeito, diz o pensador da tecnologia, ndo se
trata mais de se precaver contra a intrusao de ladrdes, mas
de compartilhar as angustias e os medos com toda uma
rede, gragas a superexposi¢do do local onde se vive. Na
verdade, segundo Virilio, estamos diante da emergéncia
de um novo tipo de TELE-VISAO, cujo objetivo nio ¢é
mais informar ou divertir a massa de telespectadores, mas
expor e invadir o espago doméstico com uma nova ilumi-
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nacdo capaz de revolucionar a no¢éo de vizinhanga. “Gra-
cas a esta iluminagao em “tempo real”, escreve Virilio, o
espaco-tempo do apartamento de cada um torna-se poten-
cialmente comunicante com todos os outros, € o medo de
expor sua intimidade cotidiana da lugar ao desejo de
superexpd-la aos olhares de todos, fazendo que a tdo te-
mida vinda dos “fantasmas” seja para June Houston ape-
nas um pretexto para a invasao de seu domicilio pela “co-
munidade virtual” dos inspetores, dos investigadores
furtivos da Internet” (Virilio, 1998:70).

Virilio vé nessa espécie de luz indireta, que devassa
todos os cantos da vida cotidiana de June Houston e de
todos os exibicionistas da Internet, a expressdo de um pro-
cesso mais amplo, generalizado, de superexposi¢ao de todo
tipo de atividade, no mercado global. Como se tudo pre-
cisasse ser mostrado e propagandeado incessantemente,
como se tudo pudesse ser observado ¢ comparado a todo
momento. “Hoje, comenta Virilio, o controle do ambien-
te suplanta (...) em larga medida o controle social do Es-
tado de direito e, para tanto, deve instaurar um novo tipo
de transparéncia: a transparéncia das aparéncias instan-
taneamente transmitidas a distancia...” (Virilio, 1998:72).

A nova televigilancia e esse novo tipo de transparén-
cia, porém, ndo sdo exercidas unicamente por meio da
transmissao de imagens digitalizadas das pessoas e de seu
ambiente doméstico, controlados a distancia. Ha um modo
muito mais sutil e perverso da vigilancia eletronica violar
a privacidade, método que prescinde da instalagdo de
cameras no espaco domiciliar ¢ até mesmo do consenti-
mento do vigiado que se encontra superexposto. Trata-se
do cruzamento e processamento dos dados que cada um
de nds gera ao entrar, sair e transitar nos diversos siste-
mas informatizados e nas diversas redes que compdem a
vida social contemporanea.

Diferentemente dos exemplos mencionados anterior-
mente, o que serd invocado agora para explicitar esse con-
trole a distancia foi extraido de Idoru, o Gltimo livro de
ficgdo cientifica de William. A escolha desse exemplo fic-
ticio é propositada: o que interessa € perceber por um caso-
limite a l6gica de um processo que se encontra em franca,
e aparentemente irrefreavel, expansao.

Colin Laney, o personagem central de /doru, ¢ um
internauta que gosta de ver a si mesmo como pesquisa-
dor. Mas ndo € um voyeur. O narrador descreve-o da se-
guinte maneira: “Tinha uma aptidao peculiar com a ar-
quitetura de compilagao de dados e um déficit de atencao
documentado medicamente que ele conseguiu transformar,
sob certas condigdes, num estado de hiperfocalizagdo pa-

tologica. Isso fazia dele (...) um pesquisador extremamente
competente. (...) O dado relevante (...) era o fato de ele
ser um pescador intuitivo de padrdes de informagdo: do
tipo de assinatura que um individuo inadvertidamente cria
na rede na medida em que vai dando seguimento ao oficio
mundano e, no entanto, infinitamente multiplex, de viver
numa sociedade digital. O déficit de atencao de Laney,
pequeno demais para ser registrado em algumas escalas,
fazia dele um zapeador natural de canais, indo de progra-
ma a programa, de um banco de dados a outro, de plata-
forma a plataforma, de um modo bem... intuitivo” (Gibson,
1999:32).

Laney ¢, portanto, mais do que um navegador compe-
tente; ele conjuga seu conhecimento dos processos infor-
macionais a um déficit de ateng¢do que na verdade ¢ um
ganho. Assim como o psicanalista, que ouve seu paciente
com a atenc¢do flutuante e por isso mesmo capta intuitiva-
mente na trama da fala a falha de seu discurso ¢ a irrupgao
do desejo, Laney, zapeando na esfera digital, focaliza no
cruzamento dos padrdes e na teia dos dados uma peculia-
ridade informacional, a diferenca qualitativa que confere
novo relevo ao conjunto e conduz o investigador a tineis
de informagdo “que poderiam ser seguidos até um outro
tipo de verdade, outro modo de saber, bem no fundo de
minas de informagao”. Essas singularidades, o internauta
chama “pontos nodais”.

E importante sublinhar que Laney trabalha para um
programa na rede, um certo tipo de noticiario que faz e
desfaz celebridades para um publico perpetuamente fa-
minto da sua vida intima; na verdade, uma versdo hiper
high-tech dessa imprensa sensacionalista que esta cres-
cendo e proliferando no Brasil. Ali o internauta integra a
equipe que se dedica aos aspectos mais privados das vi-
das dos ricos e famosos; e no exercicio de sua funcdo, uma
coisa comega a ficar clara para Laney: a mulher que ele
televigia descobre que esta sendo controlada. Escreve o
narrador: “Alison Shires sabia, de alguma forma, que ele
estava 14, observando. Como se ela pudesse senti-lo olhan-
do para o mar de dados que eram um reflexo da sua vida:
sua superficie feita de todos os pedagos que formavam o
registro diario de sua vida a medida que ficava registrada
na tecitura digital do mundo. Laney viu um ponto nodal
comegando a se formar a partir do reflexo de Alison Shires.
Ela ia cometer suicidio” (Gibson, 1999:46).

O trecho acima merece algumas consideragdes. Em
primeiro lugar, convém notar que Laney ndo vé direta-
mente nem a imagem nem a performance de Alison Shires,
mas sim o diagrama, isto ¢, as linhas de for¢a ¢ as tendén-
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cias que se desenham a partir do processamento dos da-
dos que ela vai gerando enquanto vive. Laney faz uma
leitura desse diagrama, que torna a vida de Shires trans-
parente para o internauta. Escreve o narrador: “Ele nunca
a havia encontrado, ou falado com ela, mas acabara co-
nhecendo-a, ele achava, melhor do que alguém ja a co-
nhecera ou conheceria. Maridos ndo conheciam suas es-
posas deste jeito, ou esposas a seus maridos. Espreitadores
podiam aspirar a conhecer os objetos de suas obsessdes
desse modo, mas nunca conseguiam” (Gibson, 1999:53-
54). A vida de Shires tornara-se transparente, mas segun-
do esse novo tipo de transparéncia apontado por Virilio:
a transparéncia das aparéncias instantaneamente trans-
mitidas a distdncia. Laney olha o mar de dados que refle-
tem a vida de Shires, olha essas aparéncias que sdo ins-
tantaneamente transmitidas a distancia, a medida que vao
sendo registradas na tecitura digital do mundo. Laney olha
e lé — e ¢ a leitura que faz das aparéncias transparéncia, ¢
a leitura que torna cristalina a evolugdo de uma vida, ¢ a
leitura que anuncia por um ponto nodal a inflexdo dessa
vida rumo a morte.

Para entender melhor o que se quer dizer, talvez con-
venha reproduzir as palavras do narrador quando descre-
ve como Laney trabalha: “O ponto nodal estava diferente,
embora ele ndo tivesse linguagem adequada para descre-
ver a mudanca. Peneirou os incontaveis fragmentos que
haviam se aglutinado ao redor de Alison Shires em sua
auséncia, procurando a fonte de sua convicg¢do anterior.
Baixou as musicas que Alison havia acessado enquanto
ele estivera no México, tocando cada musica na ordem
em que ela as havia selecionado. Descobriu que as esco-
lhas haviam ficado mais positivas; ela havia mudado para
um novo provedor, Upful Groupvine, cujo produto incan-
savelmente positivo era o equivalente musical do Good
News Channel. Cruzando as despesas dela com os regis-
tros de sua financeira e seus clientes varejistas, obteve uma
lista de tudo o que havia comprado na tltima semana”
(Gibson, 1999:53).

Combinando intui¢do e anélise dos padrdes informa-
cionais gerados nas compras, no consumo de musicas ou
na mudanga de provedor, Laney capta minimas mudangas na
conduta e no estado de espirito da mulher que observa. E claro
que estamos diante de um caso-limite. Mas talvez ndo fosse
exagerado afirmar que esse ¢ o horizonte almejado e pouco a
pouco construido pela crescente colonizagdo das redes
e a acelerada integragdo dos bancos de dados.

Alison Shires intui que esta sendo observada; e Laney
intui que ela intui. Mas quantos sdo como ela? A inocén-

cia do usuario do ciberespago, e principalmente do usua-
rio brasileiro, que freqiientemente nem sabe da existéncia
dos cookies, esses pequenos bits de software plantados
em seu computador para coletar parte de seus dados pes-
soais, s encontra paralelo na ignorancia generalizada so-
bre a relagdo estreita que se estabelece entre o controle
do acesso a esfera digital e o controle do acesso as infor-
macoes do usuario.

Todos sabem que o capitalismo passa por uma verda-
deira mutacdo, em virtude da aceleragdo tecnocientifica e
econdmica que tomou conta do planeta e se converteu em
estratégia de dominagdo, em escala global. Diversos ter-
mos tentam enunciar essa passagem € capturar os sinais
dos novos tempos: era da informagao, sociedade pos-in-
dustrial, pés-modernidade, revolugdo eletronica, sociedade
do espetaculo, globalizacdo, etc. Por outro lado, todos
pressentem que a cultura contemporanea esta sendo rapi-
damente desmaterializada, isto ¢, digitalizada e reelabo-
rada na esfera da informacdo. Analisando o processo no
campo artistico, Mark Dery, por exemplo, considera que
a cibercultura esté prestes a atingir a “velocidade de esca-
pe”, essa velocidade em que um corpo vence a atragao
gravitacional de outro corpo, como por exemplo uma nave
espacial quando abandona a Terra; em outras palavras:
Dery pensa que a cibercultura esta prestes a romper o li-
mite que a prende ao mundo geografico, mundo da maté-
ria. Como se o mundo virtual se desprendesse do mundo
atual, ganhando dindmica propria (Dery, 1998).

Entre as muitas propostas de leitura do que esta ocor-
rendo, ha uma, recentissima, que busca compreender o
impacto da aceleragdo econdmica e tecnocientifica na re-
lagdo fundamental da sociedade capitalista moderna: a
relacdo de propriedade. Trata-se do livro de Jeremy Rifkin,
The age of access, que explora as tendéncias suscitadas
pelo processo de digitalizagdo no que esta sendo chama-
do de “nova economia” (Rifkin, 2000).

Rifkin descobre que o papel da propriedade estd mu-
dando radicalmente e considera que as implicagdes de tal
mudanca para a sociedade sdo enormes e de longo alcan-
ce. No seu entender, “A propriedade € uma instituicao lenta
demais para ajustar-se a velocidade quase aberrante da
cultura do nanosegundo. A propriedade se baseia na idéia
de que a posse de um bem fisico ou de parte de uma pos-
sessdo num extenso periodo de tempo tem valor. ‘Ter’,
‘manter’, e ‘acumular’ sdo conceitos cultivados. Ago-
ra, entretanto, a velocidade da aceleracdo tecnoldgica
e o ritmo vertiginoso da atividade econdmica freqiien-
temente tornam a nogdo de propriedade problematica.
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Num mundo de produgao flexivel, de continuas inovagdes
e upgrades, e de ciclos de vida da producao cada vez mais
curtos, tudo se torna quase imediatamente ultrapassado.
Faz cada vez menos sentido ter, manter e acumular numa
economia em que a mudanga € a Uinica constante” (Rifkin,
2000:6).

Na estratégia da aceleragao, parece que ndo vale mais
apena possuir. Com efeito, observando a performance das
empresas e a conduta dos consumidores, Rifkin percebeu
que tanto umas quanto os outros tendem cada vez mais a
substituir a propriedade pelo acesso, a substituir a rela-
¢do de compra e venda pela relagdo de fornecimento e uso.
Isso ndo significa porém que a propriedade sera questio-
nada ou abolida na nova era que Rifkin anuncia, a Era do
Acesso: a propriedade continua existindo mas € muito
menos provavel que seja trocada em mercados. Em vez
disso os fornecedores, ou provedores, como se diz na nova
economia, mantém a propriedade e alugam, fazem leasing
ou cobram uma taxa de admissdo, uma assinatura, uma
mensalidade para o seu uso no curto prazo. A transferén-
cia de propriedade entre vendedores e compradores da
entdo lugar ao acesso a curto prazo entre provedores e
clientes operando numa relagao de rede (Rifkin, 2000:4-5).

Rifkin define os novos tempos da seguinte maneira: “A
Era do Acesso ¢ definida, acima de tudo, pela crescente
transformagao de toda experiéncia humana em mercado-
ria. Redes comerciais de toda forma ou tipo tecem uma
teia em torno da totalidade da vida humana, reduzindo cada
momento da experiéncia vivida a condi¢do de mercado-
ria. Na era do capitalismo proprietario, a énfase recaia na
venda de bens e servigos. Na economia do ciberespaco, a
transformacao de bens e servicos em mercadorias torna-
se secundaria face a transformacao das relacdes humanas
em mercadorias. Numa nova e acelerada economia de rede
em permanente mudanga, prender a atengdo dos clientes
e consumidores significa controlar o maximo possivel do
seu tempo. Passando das unitarias transa¢des de merca-
do, que sdo limitadas no tempo e no espago, para a
mercantilizagao de relagdes que se estendem abertamente
no tempo, a nova esfera comercial garante que parcelas
cada vez maiores da vida diaria fiquem presas no final da
linha” (Rifkin, 2000:97).

Com a Era do Acesso, da-se portanto uma mudanga de
perspectiva que traz para o centro da atividade econdmi-
ca o controle do tempo do consumidor. O consumidor ndo
¢ mais um alvo do mercado, ele torna-se o proprio merca-
do, cujo potencial ¢ preciso conhecer, prospectar e proces-
sar. Pois como argumentam os consultores de marketing

Don Peppers ¢ Martha Rogers, ndo se trata mais de tentar
vender um unico produto para o maior nimero possivel
de consumidores, mas sim de tentar vender para um unico
consumidor o maior nimero possivel de produtos, duran-
te um longo periodo de tempo. Em outras palavras, ¢ pre-
ciso poder acessar o consumidor e torna-lo cativo (apud
Rifkin, 2000:98).

Tendo em vista a nova perspectiva que se abria, os eco-
nomistas ¢ marketeiros comegaram a calcular a existén-
cia do consumidor, concebendo-a em termos de experién-
cias de vida traduziveis em potenciais experiéncias de
consumo. E o que denominam “valor do tempo de vida”,
uma medida teoérica de quanto vale um ser humano se cada
momento de sua vida for transformado em mercadoria de
uma ou outra maneira. Visando calcular o valor do tempo
de vida de um consumidor, projeta-se entdo o valor pre-
sente de todas as futuras compras contra os custos de
marketing e de atendimento investidos para criar ¢ man-
ter uma relacdo duradoura. Assim, estima-se por exemplo
que a fidelidade de um consumidor médio de um super-
mercado norte-americano vale mais de US$ 3,600 por ano.
Otimizar o potencial valor do tempo de vida do consumi-
dor passa entdo a ser a prioridade maxima. Ora, ¢ aqui
que a informagao torna-se uma arma fundamental. Pois
como escreve Rifkin, “as novas tecnologias de informa-
¢ao e de telecomunicacdes da economia de rede tornam
possivel determinar o valor do tempo de vida de uma pes-
soa. O feedback eletrénico e o codigo de barras permitem
que as empresas recebam continuamente informagao atua-
lizada sobre as compras dos clientes, fornecendo perfis
detalhados dos estilos de vida dos consumidores — suas
preferéncias alimenticias, guarda-roupa, estado de saude,
opgoes de lazer, padrdo de suas viagens. Através de apro-
priadas técnicas de modelizagdo computadorizada, € pos-
sivel utilizar essa massa de dados brutos de cada indivi-
duo para antecipar futuros desejos e necessidades e mapear
campanhas direcionadas para engajar os consumidores em
relagdes comerciais de longo prazo” (Ritkin, 2000:99).

Controlar os consumidores e principalmente monitorar
as potencialidades de cada uma das dimensdes de suas
vidas tornam-se uma exigéncia do proprio processo, im-
pondo a coleta e o tratamento de informagdes. Ora, se lem-
brarmos que uma parcela cada vez maior da vida e das
atividades do homem contemporaneo tende a passar pe-
las redes, quem melhor colocado para acessar os seus da-
dos sendo os provedores de acesso ao ciberespago? Como
observa Emilio Pucci, € preciso ter em mente que, se por
um lado as redes oferecem um enorme fluxo de informa-
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¢oes no sentido provedor-usuario, por outro, preciosissi-
mos fluxos partem deste ultimo para o gestor do servigo,
compostos sobretudo de dados sobre os habitos e a iden-
tidade dos utilizadores (Pucci, 1995:48). Por outro lado,
se acessar e processar as informagdes dos usuarios ¢ qua-
se uma decorréncia natural das atividades dos provedores, a
reciproca ndo ¢ verdadeira: ¢ muito dificil que o internauta
comum tenha meios de acessar as informagdes das empresas
que ndo estdo destinadas a divulgacao.

Desde que se explicitou a estreita relagdo entre acesso
ao ciberespacgo e acesso aos dados do usuario, temos as-
sistido a um duplo movimento. No plano econémico ins-
taurou-se a corrida do capital global pelo controle e colo-
niza¢do das redes, estratégia que consistiu num primeiro
momento em promover a privatizagdo das telecomunica-
¢des para, numa segunda fase, assegurar a privatizacao
de todo o campo eletromagnético, o que esta em vias de
acontecer. Mas por outro lado, no plano juridico-politi-
co, a possibilidade de extensa e intensa exploragdo das
informagdes sobre o usuario colocou em questdo o im-
pacto das novas tecnologias sobre a cidadania e a demo-
cracia, uma vez que ficavam abalados o direito a privaci-
dade ¢ a liberdade de informagao.

A responsabilidade pelas discussdes sobre a cripto-
grafia, o clipper chip e a assinatura eletronica, segundo
alguns, ¢ uma ameaca a cidadania e a democracia; outros
acreditam que a questdo da seguranca, do sigilo e da pro-
tecdo dos dados no ciberespago interessa principalmente
as empresas, porque transac¢des confiaveis com o dinhei-
ro eletronico exigiriam um “sujeito virtual auténtico”
(Marchisio, 1996:143 e ss.).

Qual ¢ a vulnerabilidade do cidaddo brasileiro diante
do poder das grandes corporagdes e do Estado que po-
dem acessar e manipular seus dados capturados nas redes
digitais?

O artigo 5° da Constitui¢do protege a privacidade e a
liberdade de informacdo: o inciso X declara inviolaveis a
intimidade, a vida privada, a honra e a imagem das pes-
soas; o XI, sua casa; o XII, o sigilo de sua correspondén-
cia, das comunicacdes telegraficas, de dados e das comu-
nicagoes telefonicas; o XIV assegura a todos o acesso a
informacao e resguarda o sigilo da fonte, quando neces-
sario ao exercicio profissional; o XXXIII garante a todos
o direito a receber dos 6rgdos publicos informacdes de
seu interesse particular, ou de interesse coletivo ou geral,
ressalvadas aquelas cujo sigilo seja imprescindivel a se-
gurancga da sociedade e do Estado. Por sua vez, a Decla-
ragcdo Universal dos Direitos do Homem afirma em seu

artigo 12: “Ninguém sera sujeito a interferéncia na sua vida
privada, na sua familia, no seu lar ou na sua correspondén-
cia, nem a ataque a sua honra e reputagdo. Todo homem tem
direito a prote¢ao da lei contra tais interferéncias ou ataques.”
Finalmente, seu artigo 19 enuncia: “Todo homem tem direi-
to a liberdade de opinido e expressdo; este direito inclui a
liberdade de, sem interferéncia, ter opinides e de procu-
rar, receber ou transmitir informagdes e idéias por quais-
quer meios e independentemente de fronteiras.”

A esses dispositivos legais, veio acrescentar-se, em
julho de 1996, uma lei que regulamenta o inciso XII do
artigo 5° da Constitui¢do, mais especificamente a inter-
ceptacdo de comunicagoes telefonicas, de informatica ou
telematica. Mas tal lei, que visava principalmente a ques-
tdo da escuta telefonica, nada diz sobre todas as agoes ¢
praticas que sdo objeto de nossa atencdo nesta conferén-
cia. Na verdade, como a protegdo constitucional a priva-
cidade antecedeu as possibilidades técnicas de acesso ¢
manipulagdo dos dados a partir das redes digitais, ha um
evidente vazio legal que aparentemente deixa os internau-
tas brasileiros indefesos. Desde 1996, porém, tramitaram
tanto no Senado quanto na Camara Federal projetos de lei
visando regular a prestagdo de servigo por redes de com-
putadores, assegurar a privacidade dos usuarios, comba-
ter os delitos informaticos, e normatizar a veiculagio da
pornografia. Sua leitura, entretanto, sugere muito mais uma
preocupacdo em proteger o Estado e as empresas contra
0s hackers do que a inviolabilidade do cidadao comum.
Tanto assim que um deles, o Projeto de Lei n° 84, de 1999,
do deputado Luiz Piauhylino, propde, no art. 16: “Nos
crimes definidos nesta lei somente se procede mediante
representacao do ofendido, salvo se cometidos contra o in-
teresse da Unido, Estado, Distrito Federal, municipio, 6rgao
ou entidade de administracdo direta ou indireta, empresa
concessionaria de servigos publicos, fundagdes instituidas ou
mantidas pelo poder publico, servigos sociais autdnomos,
institui¢cdes financeiras ou empresas que explorem ramo
de atividade controlada pelo poder publico, casos em que
aacdo é publica incondicionada.” Ora, pode-se imaginar
que o cidaddo comum dificilmente terd até mesmo a pos-
sibilidade de descobrir que foi ofendido.

Suponhamos, por exemplo, que um grande banco pri-
vado brasileiro se associe a um provedor global de acesso
a Internet. A parceria sera evidentemente anunciada como
um ganho para os clientes, que poderdo contar com servi-
¢os mais ageis, tecnologias mais avancadas, etc. Mas como
nao pensar que os milhdes de clientes do banco sdo um
ativo interessantissimo para um provedor que acaba de
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aportar no pais? Como ndo pensar na potencial sinergia do
cruzamento de seus cadastros com o banco de dados do pro-
vedor? Como ndo imaginar que essa somade 1 + 1 =3, pela
proliferacdo de novos negocios que ela pode propiciar? E
como acreditar que tanto os clientes do banco quanto os usua-
rios do provedor ficariam sabendo, caso seus dados pes-
soais fossem usados sem seu prévio consentimento?

Num pais de capitalismo selvagem como o nosso, onde
a cidadania nem chegou a ser plena e ja estd em vias de
desmanche, ¢ de se suspeitar que nossa vulnerabilidade
seja grande e sera ainda maior. Basta evocar um exem-
plo, colhido sem esforgo: o jornalista Josias de Souza
publicou recentemente, na Folha de S.Paulo, que no ini-
cio deste ano era possivel comprar em Sao Paulo, por
apenas R$ 4.000, o banco de dados da Receita Federal de
1996, contendo as informacdes sigilosas de 11,5 milhdes
de brasileiros — 7,6 milhdes de pessoas fisicas e 3,9 mi-
lhdes de empresas! Renda, faturamento, ocupagio, ramo
de atividade, patrimonio, enderegos, nimeros de telefo-
nes, tudo vendido em CDs, para festa do marketing e da
mala-direta. O banco havia sido roubado no inicio de 1997
dentro da propria Serpro, e ao que tudo indica por funciona-
rios graudos da empresa (Souza, 2000: A-13). Quem acredi-
ta ser possivel responsabilizar o Estado por essa gigantesca
violagdo, que em qualquer pais sério teria no minimo provo-
cado uma crise politica e o corte de algumas cabegas? Po-
dem os contribuintes exigir um ressarcimento por danos que
eles ndo tém condi¢des de comprovar e muito menos
contabilizar, mesmo quando desconfiarem que suas infor-
magodes estdo sendo criminosamente utilizadas?

O problema ¢ muito mais complexo do que parece ¢
comporta muitas dimensdes. Nao € s o cidadao que, re-
duzido a condic¢ao de consumidor cativo, fica superexposto
e tem a sua privacidade violada. Na verdade, na nova eco-
nomia, a propria existéncia do individuo ¢ posta em ques-
tdo. Aqueles que processam a sua vida descendo a niveis
microscopicos ndo o concebem mais como sujeito, mas
sim como gerador de padrdes informacionais que € preci-
so manipular; aos olhos de quem opera com o valor do
tempo de vida, o individuo dissolve-se em fluxos de da-
dos. Entretanto, ndo ¢ s6 no plano da informagao digital
que o individuo desaparece, — também no plano da gené-
tica assistimos a sua desintegragdo. Pois como observa Paul
Virilio, o individuum, literalmente o que ¢ indivisivel, deixa
de sé-lo no plano molecular.

Basta lembrar o caso Moore, estudado por Bernard
Edelman em La personne en danger. Como se sabe, em
1976, John Moore soube que era portador de um tipo raro

de leucemia e foi se tratar no centro médico da Universi-
dade da California; 1a tiraram-lhe o bago e, sem seu con-
sentimento, extrairam do material removido uma linhagem
de células que foi imortalizada, porque continha uma ver-
dadeira mina de ouro para a pesquisa sobre determinadas
formas de cancer. Em 1984, as informagdes genéticas fo-
ram evidentemente patenteadas pela equipe médica e em
seguida comercializadas para o laboratério sui¢o Sandoz;
em 1990, seu valor chegava a algo perto de trés bilhdes
de dodlares. Descobrindo o que ocorrera, Moore moveu um
processo reivindicando o direito as suas células; isto é:
reivindicando a “legitima propriedade” sobre seus “bens
corporais”.

Os advogados dos médicos argumentaram que o DNA
das células de Moore ndo era uma parte dele, sobre a qual
ele tivesse o poder extremo de dispor durante a sua vida.
Comentando o argumento, o jurista francés observa: “Isto
significa que do ponto de vista microbiologico, quer di-
zer do ponto de vista dos componentes do gene, nao ha-
veria mais individuo enquanto tal. Para dizer as coisas
cruamente, a pessoa humana ndo existiria nos segredos
de suas células. Vejamos o deslocamento: ndo se trata mais
de saber se uma pessoa tem ou ndo um direito sobre suas
células, mas de sustentar que ela ndo tem existéncia em
suas células. Assim, por um lado, nada se oporia a que
elas sejam postas a venda, e por outro, uma vez desprovi-
das de qualquer personalidade, “elas ndo teriam mais pro-
prietario”. Na logica do direito de propriedade, continua
Bernard Edelman, tal argumento pesava pouco. Com efei-
to, pouco importava que Moore existisse ou nao em suas
células, ja que era proprietario delas. O direito de pro-
priedade ndo quer saber se o objeto sobre o qual ele se
aplica ¢ o suporte da identidade do proprietario! Pensan-
do bem, esse expediente até tendia mais no sentido do di-
reito de propriedade: pois se no DNA néo ha nada de hu-
mano, ¢ porque a célula ¢ uma coisa e, conseqiientemente,
pode ser objeto de propriedade. Portanto, teria sido 16gi-
co que o tribunal descartasse esse argumento fazendo va-
ler, precisamente, que o poder extremo de dispor € o di-
reito do proprietario. E no entanto, muito curiosamente,
ele recuou diante dessa logica” (Edelman, 1999:298-299).

O tribunal considerou que o homem possui o direito
imprescritivel a sua identidade e pouco importa que esse
direito seja protegido pela nocdo de privacy (direito de
personalidade), de property (direito de propriedade) ou
de publicity (direito de tirar proveito dos “atributos” da
personalidade: voz, imagem, etc.) desde que a protegdo
seja efetiva. No caso Moore o tribunal concluiu que “um
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paciente deve ter o poder extremo de controlar o que vai
ser de seus tecidos. Admitir o contrario abriria a porta a
uma invasao maciga de sua privacy e de sua dignidade em
nome do progresso médico.”

Mas como bem observa Bernard Edelman tal conclu-
sdo, ao reconhecer o direito de personalidade, parece en-
trar em contradi¢@o com o direito de propriedade: “Na logi-
ca da propriedade, escreve o jurista, as células sdo coisas,
“bens mobiliarios corporais”. Nao € de se espantar entdo que
se possa negocia-las, transferi-las, lucrar com elas. Mas na
logica da privacy, as células exprimem a identidade da pes-
soa. Ora, 0 homem ndo pode se vender, sob pena de reduzir-
se ao estado do escravo, e as células deveriam ficar fora do
comércio juridico. No entanto, o tribunal parece ndo ter
tido dificuldade alguma em combinar o direito de proprie-
dade com o right of privacy. Como compreender essa
conciliagdo?” (Edelman, 1999:299-300).

Edelman demonstra que a possivel contradigdo foi re-
solvida pelo direito de publicidade, que confere ao indi-
viduo a possibilidade de explorar sua imagem, seu perso-
nagem, e permite que seus atributos possam adquirir o
valor de um “bem”, como uma marca ou uma grife, por
exemplo. Em outras palavras: a imagem do individuo tor-
na-se um produto relativamente independente da pessoa
que ela representa: de um lado, conserva algo de sua ori-
gem, de outro, leva sua vida comercial de modo indepen-
dente. Assim, o tribunal tratou as informagdes genéticas
de Moore como a imagem — suas células sdo a0 mesmo
tempo a pessoa enquanto privacy € a pessoa enquanto
publicity, isto €, enquanto pessoa que pode ser comercia-
lizada. Por isso Edelman concluira que o tribunal resolve
a contradi¢do denegando-a: “O direito de propriedade
sobre os produtos de seu corpo constitui 0 corpo como
escravo; em contrapartida, a pessoa nao € sendo o que
permite ao sujeito colocar-se em regime de exploragdo. O
right of publicity esta prestes a absorver o right of privacy;
o mercado absorve a subjetividade” (Edelman, 1999:302).

Traduzido em informacao digital e genética, o indivi-
duo torna-se divisivel, ou para usar o termo empregado
por Gilles Deleuze, “dividual”. O sujeito ndo ¢ mais mo-
delado de uma vez por todas mas sim permanentemente
modulado, segundo uma nova logica de dominagdo que
nos faz passar da sociedade disciplinar para a sociedade
de controle, segundo a expressdo cunhada por William
Burroughs e emprestada por Deleuze.

E interessante observar como para o filésofo a passa-
gem de uma sociedade a outra se expressa como crise dos
espagos fechados, inclusive o espaco doméstico ¢ a

“interioridade” do individuo, como abertura dos grandes
meios de confinamento que haviam sido estudados por
Foucault, e a sua substitui¢ao por novas formas de con-
trole aberto. “As sociedades disciplinares tém dois polos,
escreve Deleuze: a assinatura que indica o individuo, € o
numero de matricula que indica sua posi¢do numa massa.
E que as disciplinas nunca viram incompatibilidade entre
os dois, € € a0 mesmo tempo que o poder é massificante e
individuante, isto €, constitui num corpo Unico aqueles
sobre os quais se exerce, e molda a individualidade de cada
membro do corpo (...). Nas sociedades de controle, ao
contrario, o essencial ndo é mais uma assinatura nem um
nimero, mas uma cifra: a cifra ¢ uma senha, ao passo que
as sociedades disciplinares sdo reguladas por palavras de
ordem (tanto do ponto de vista da integra¢do quanto da
resisténcia). A linguagem numérica do controle ¢ feita de
cifras, que marcam o acesso a informacao, ou a rejeigao.

Nao se estd mais diante do par massa-individuo. Os
individuos tornaram-se “dividuais”, divisiveis, € as mas-
sas tornaram-se amostras, dados, mercados ou “bancos”.
(Deleuze, 1992:222).

Este artigo teve por titulo Limites e Rupturas na Esfera
da Informacao. Mas agora, ao terminar de escrevé-lo, per-
cebe-se que ele é improprio. Diversas rupturas operadas
na esfera da informagdo foram aqui apontadas; entretanto,
ndo se pode dizer o mesmo dos limites. Muito ao contra-
rio, creio que o poder de intervengao da tecnociéncia e da
economia sobre o corpo e a mente do individuo, e até¢ mes-
mo sobre a propria natureza humana, parece ilimitado.

NOTAS

Conferéncia apresentada na 52* Reunido da SBPC, realizada na Universidade
Nacional de Brasilia, dia 13 de julho de 2000.

1. Ver: The New York Times News Service em portugués, www.uol.com.br
Tradugdo de Déborah Weinberg.

2. Projeto de Lei n° 84, de 1999. http://infojur.ccj.ufsc.br/arquivos/informaticajuridica/
normas/projetodelei84.htm
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