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ABSTRACT

Fault diagnosis of discrete event systems modeled as au-
tomata

This tutorial presents the background necessary to the study
and research on fault diagnosis of discrete-event systems
modeled as automata. Both centralized diagnosability and
co-diagnosability with coordination are considered. Besides
presenting necessary and sufficient conditions for the verifi-
cation of diagnosability and co-diagnosability, the paper also
presents tests using diagnosers and verifiers. Recent results
on centralized diagnosis under partial observation are also
addressed.

KEYWORDS: Fault diagnosis, Discrete Event Systems, Au-
tomata.

RESUMO

Este tutorial apresenta os fundamentos necessarios para o es-
tudo e a pesquisa em diagnose de falhas de sistemas a eventos
discretos modelados por autbmatos. Tanto a diagnose cen-
tralizada quanto a descentralizada com coordenagdo (codi-
agnose) sdo consideradas. Além de apresentar as condigdes
necessérias e suficientes para a verificacdo da diagnosticabi-
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lidade e codiagnosticabilidade, este artigo também apresen-
tada testes utilizando diagnosticadores e verificadores. Re-
sultados recentes envolvendo a diagnose centralizada em sis-
temas sob observacdo parcial sdo também considerados.

PALAVRAS-CHAVE: Diagnose de falhas, Sistemas a Eventos
Discretos, Autdmatos.

1 INTRODUCAO

A diagnose de falhas em sistemas a eventos discretos (SEDs)
tem despertado grande interesse nos Gltimos anos. As me-
todologias desenvolvidas para a diagnose de falhas de SEDs
podem ser aplicadas ndo s6 a sistemas em que o modelo por
eventos discretos é o mais apropriado (redes de comunicagéo
e sistemas de computacdo e de manufatura), como também a
diversos sistemas dinamicos de variaveis continuas (SDVC),
uma vez que esses sistemas podem também ser modelados
como SEDs dependendo do grau de abstracgéo.

Dois paradigmas norteiam a diagnose de falhas em SEDs:

1. As falhas a serem diagnosticadas sdo eventos ndo observa-
veis, isto é, eventos cujas ocorréncias ndo podem ser regis-
tradas por sensores;

2. A ocorréncia de falhas altera o comportamento do sistema,
porém nao necessariamente leva o sistema a uma parada; por
exemplo, em sistemas de manufatura, a ocorréncia de uma

510 Revista Controle & Automacao/Vol.21 no.5/Setembro e Outubro 2010



falha ndo diagnosticada pode levar a uma degradag&o dos in-
dicadores de eficécia global dos equipamentos (disponibili-
dade, eficiéncia e qualidade).

De uma maneira informal, diz-se que um evento de falha
pode ser diagnosticado se a sua ocorréncia puder ser detec-
tada ap0s a ocorréncia de um nimero finito de eventos obser-
vaveis. Para esse fim, sdo construidos sistemas para a diag-
nose de falhas, cujo objetivo é inferir e informar a ocorréncia
de falhas tendo como base somente 0s eventos que tenham
sido observados, isto é, registrados pelos sensores. O pro-
jeto desses sistemas requer, em primeiro lugar, a construcéo
de um modelo a eventos discretos do sistema que capture
tanto o comportamento normal quanto o comportamento do
sistema levando-se em consideracdo a ocorréncia da falha.
A segunda parte do projeto é calcada em um arcabougo te6-
rico desenvolvido nas duas Ultimas décadas e que seréa revisto
neste tutorial e consiste no desenvolvimento de um conjunto
de regras (protocolo) a serem seguidas para a identificacéo e
a diagnose de falhas.

Neste tutorial, somente SEDs modelados por autématos se-
rdo considerados (Cassandras e Lafortune, 2008; Hopccroft
et al., 2007). O objetivo principal é apresentar os fundamen-
tos necessarios para o estudo e a pesquisa em diagnose de
falhas considerando tanto a diagnose centralizada quanto a
descentralizada com coordenacdo (codiagnose). Nesse con-
texto, sera apresentada uma breve revisao bibliogréafica, cujo
objetivo € apenas dar uma idéia geral dos principais topicos
de pesquisa ja considerados.

O problema da diagnose de falhas foi trazido para o contexto
de SEDs por Lin (1994), que introduziu o conceito da capa-
cidade de se diagnosticar a ocorréncia de uma falha em um
sistema. Logo a seguir, Sampath et al. (1995) apresentaram
condi¢des necessarias e suficientes para a diagnose de falhas
de SEDs e propuseram a construgdo de um autdmato diag-
nosticador que permite tanto inferir sobre a capacidade de
diagnosticar as falhas presentes no sistema quanto ser usado
para realizar a diagnose de falhas em tempo real. Em um tra-
balho correlacionado, Sampath et al. (1996) consideraram o
problema do desenvolvimento de modelos a eventos discre-
tos para a diagnose de falhas.

Para tornar possivel a diagnose de uma falha em SEDs cu-
jos modelos néo satisfazem as condi¢6es para diagnosticabi-
lidade apresentadas em Sampath et al. (1995), as seguintes
solucBes podem ser adotadas:

1. Introducéo de mais sensores no sistema. Essa abordagem
tem a desvantagem de introduzir outros sensores além daque-
les realmente necessarios para a operagao normal do sistema.
E, em geral, rejeitada por razdes econdmicas.

2. Introducdo dos chamados sensores virtuais (Sampath,

2001). Sensores virtuais sdo usados para aumentar a quan-
tidade de informacg6es fornecidas pelos sensores reais do sis-
tema. Essas informagdes sdo derivadas por meios analiticos.

3. Uso de acBes de controle para alterar a propriedade
de diagnosticabilidade de um sistema (Sampath et al.,
1998), restringindo-se 0 comportamento de um sistema néo-
diagnosticavel através de a¢Ges de controle apropriadas para
torna-lo diagnosticavel. Essa abordagem, diferentemente das
solucBes 1 e 2 acima, que tratam a diagnose de falhas como
passiva, combina observacdo e controle, sendo esse ultimo
problema formulado e resolvido utilizando a teoria de con-
trole supervisorio (Ramadge e Wonham, 1989).

Inspirado nos resultados de Lin e Wonham (1990) para con-
trole supervisério descentralizado, Debouk et al. (2000) pro-
puseram uma arquitetura descentralizada com coordenacéo,
denominada codiagnose, que consiste de mddulos locais ca-
pazes de observar a ocorréncia de parte dos eventos observa-
veis do sistema. Esses modulos locais se comunicam com um
coordenador, que é responsavel pela diagnose das falhas que
venham a ocorrer no sistema. A nocdo de diagnosticabili-
dade introduzida por Sampath et al. (1995) foi estendida em
Debouk et al. (2000) levando ao conceito de diagnose des-
centralizada. Em um trabalho posterior, Contant et al. (2006)
introduziram o conceito de diagnosticabilidade modular em
sistemas que podem ser modelados pela composicéao paralela
de autdbmatos, em que cada autbmato representa um compo-
nente local (ou subsistema, ou modulo) do sistema global.
Foi mostrado que se o sistema for modularmente diagnosti-
cavel, isto é, se cada subsistema for diagnosticavel, entdo a
diagnose de falha do sistema global serd obtida utilizando-
se somente os diagnosticadores locais (i.e., 0s diagnostica-
dores projetados para cada um dos subsistemas). Mais re-
centemente, Basilio e Lafortune (2009) apresentaram o con-
ceito de codiagnose robusta, segundo a qual, uma arquitetura
descentralizada diagnosticavel sera robusta se e somente se
continuar diagnosticavel mesmo com a perda de comunica-
¢do entre um ou mais médulos e o coordenador. Condigdes
necessarias e suficientes para codiagnose robusta foram apre-
sentadas em Basilio e Lafortune (2009).

O problema da diagnose de falhas em SEDs estocasticos
foi primeiramente considerado por Lunze e Schroder (2001),
tendo sido resolvido a partir da formulacdo de um problema
de observacdo de estados de autbmatos estocasticos. Um
autbmato estocastico ¢ um autdbmato ao qual é adicionada
uma estrutura probabilistica para estimar a probabilidade de
ocorréncia de eventos especificos. Seguindo a mesma linha
de Sampath et al. (1995), Thorsley e Teneketzis (2005) apre-
sentaram duas nocdes de diagnosticabilidade que incorporam
a estrutura estocastica do autdbmato e determinam condigdes
necessarias e suficientes para diagnosticabilidade. A dife-
renga principal entre os trabalhos de Sampath et al. (1995)
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e Thorsley e Teneketzis (2005) é que no primeiro 0 modelo
do SED néo pode distinguir entre sequéncias ou estados que
tém elevada probabilidade de ocorrer e aqueles que tém redu-
zidas chances de ocorrer, enquanto que no ultimo, tais com-
portamentos improvaveis sdo descartados. Posteriormente,
Liu et al. (2008) generalizaram os resultados de Thorsley e
Teneketzis (2005) para diagnose descentralizada em SEDs
estocasticos utilizando varios diagnosticadores locais basea-
dos no modelo completo do sistema estocastico. De acordo
com Liu et al. (2008), um SED estocéstico serd codiagnosti-
cavel se, apds a ocorréncia de uma falha, existir pelo menos
um modulo local tal que a probabilidade desse mddulo nao
diagnostica-la seja suficientemente pequena.

Outra forma de descrever a incerteza de SEDs € através do
autébmato fuzzy (Lin e Ying, 2002; Belohlavek, 2002; Li
et al., 2006). Para tanto, a definicdo de autémato de esta-
dos finitos é reformulada para permitir a incorporacdo dos
conceitos de l6gica fuzzy e conjuntos fuzzy. A diagnostica-
bilidade de SEDs foi generalizada para o caso de SED fuzzy
por Kilic (2008) que prop6s o conceito de grau de diagnosti-
cabilidade fuzzy. De acordo com Kilic (2008), se o grau de
diagnosticabilidade do sistema for igual a 1, entdo as ocor-
réncias de todas as falhas do sistema poderdo ser diagnosti-
cadas. Caso o grau de diagnosticabilidade seja entre zero e 1,
ndo é possivel precisar o tipo da falha que tenha ocorrido. Se
0 grau de diagnosticabilidade for igual a zero, a linguagem
ndo é diagnosticavel.

A inclusdo da informag&o de tempo em SEDs levou aos cha-
mados autdmatos temporizados. Nos modelos temporiza-
dos, as trajetorias ndo sdo especificadas somente em termos
de sequéncias de estados ou eventos, mas devem incluir al-
guma informagc&o do tempo de ocorréncia. Alur e Dill (1994)
propuseram o chamado autémato temporizado com guarda
que emprega uma forma generalizada para o mecanismo de
temporizacdo no qual um conjunto de clocks com dindmicas
dirigidas pelo tempo séo incorporados aos autdmatos e cu-
jas transi¢Bes possuem pré-condicdes estabelecidas em ter-
mos dos valores dos relogios, denominadas guardas. Tripa-
kis (2002) estendeu os resultados de Sampath et al. (1995)
para SEDs modelados pelos autdbmatos temporizados com
guarda de Alur e Dill (1994), sendo a diagnose de falhas ba-
seada ndo somente nas sequéncias de eventos observaveis,
mas também nos intervalos de tempo decorridos entre dois
eventos sucessivos. Outras abordagens para o problema da
diagnose de falhas em SEDs temporizados foram apresenta-
das por Chen e Provan (1997), Zad et al. (1999) e Zad et al.
(2005) que consideraram a diagnose de falhas em modelos
a tempo-discreto. Nestes trabalhos, o tempo decorrido en-
tre eventos é modelado tendo como base um evento obser-
vavel especial denominado “clock tick”, sendo o problema
da diagnose de falha resolvido utilizando-se técnicas de mo-
delos ndo-temporizados. Além dessas abordagens, é impor-

tante mencionar o trabalho de Holloway e Chand (1996),
que propds uma nova técnica para diagnose de falha distri-
buida denominada monitoracdo de padrdes, que utiliza con-
juntos de temporizacGes e relages sequenciais para determi-
nar quando estdo previstas as ocorréncias dos eventos e para
precisar se um evento ocorreu ou néo.

O conceito de diagnosticabilidade segura foi introduzido por
Paoli e Lafortune (2005) segundo o qual, um sistema € dito
ter a propriedade da diagnosticabilidade segura se ele for di-
agnosticavel e a deteccdo de uma falha for realizada antes da
execucdo de um dado conjunto de sequéncias proibidas apds
a ocorréncia da falha. Recentemente, Qiu et al. (2009) esten-
deu a propriedade de diagnosticabilidade segura de Paoli e
Lafortune (2005) para o caso descentralizado, denominando-
a codiagnosticabilidade segura. Nesse caso, quando o sis-
tema executar uma sequéncia que contenha o evento de falha,
deve existir pelo menos um diagnosticador local que possa
detectd-la com atraso limitado e antes que viole uma dada
especificacdo de seguranca.

Um outro problema frequente em todas as &reas da engenha-
ria é a falha intermitente. Esse tipo de falha pode ocorrer de-
vido a ligac0es elétricas ruins, componentes que emperram
temporariamente, superagquecimento de circuitos integrados,
ruido de medigdo em sensores, entre outros. As metodologias
para diagnose de falhas mencionadas nos paréagrafos anterio-
res ndo sdo apropriadas para o tratamento de falhas intermi-
tentes pois supdem que, uma vez que a falha tenha ocorrido,
0 sistema ndo é capaz de se recuperar da falha; dai a termino-
logia falhas permanentes. Em um trabalho preliminar, Jiang
et al. (2003) consideraram um problema correlato, i.e., a di-
agnose de falhas repetidas em SEDs, estendendo os resulta-
dos de Jiang et al. (2001) e apresentando algumas defini¢cdes
de diagnosticabilidade de falhas repetidas. O problema da di-
agnose de falhas intermitentes foi, de fato, considerado pela
primeira vez por Contant et al. (2004), que propuseram uma
extensdo do diagnosticador de Sampath et al. (1995) para in-
corporar as falhas intermitentes. As principais diferencas en-
tre o diagnosticador proposto por Sampath et al. (1995) e o
estendido sdo a introdugdo de eventos “reset” associados as
falhas e de novos roétulos associados aos estados para indi-
car as seguintes situagdes: (i) se ndo houve ocorréncia de
falha; (ii) se a falha ocorreu e ndo houve recuperagdo da fa-
Iha; (iii) se a falha ocorreu e houve a recuperagdo da falha.
Além disso, condi¢Bes necessarias e suficientes para a diag-
nose dessas falhas sdo apresentadas considerando novos tipos
de ciclos indeterminados.

O diagnosticador proposto por Sampath et al. (1995), embora
intuitivo e com aplicabilidade na diagnose em tempo real de
SEDs, pode ter a sua utiliza¢do na verificagdo da diagnostica-
bilidade de SEDs comprometida tendo em vista que o espaco
de estados do diagnosticador tem complexidade exponencial
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em relagdo a cardinalidade do espaco de estados do autdmato
cuja linguagem gerada se deseja diagnosticar. Para contornar
esse problema, Jiang et al. (2001) e Yoo e Lafortune (2002)
propuseram um novo método para verificar a diagnosticabi-
lidade de SEDs baseado na construcao de autdmatos ndo de-
terministicos denominados verificadores, cujo nimero de es-
tados cresce de forma polinomial. Mais recentemente, Qiu e
Kumar (2006) e Wang et al. (2007) estenderam esses verifica-
dores para a codiagnose, levando aos chamados verificadores
descentralizados.

Um outro formalismo para a modelagem de SEDs sdo
as redes de Petri (Peterson, 1981; Murata, 1989; David e
Alla, 2005). Recentemente, o problema da diagnose de fa-
Ihas em sistemas modelados por redes de Petri tem recebido
grande atencdo (Ushio et al., 1998; Chung et al., 2003; Ben-
veniste et al., 2003; Ramirez-Trevino et al., 2004; Giua
e Seatzu, 2005; Genc e Lafortune, 2007; Lefebvre e De-
Iherm, 2007; Manyari-Rivera et al., 2007; Ru e Hadjicos-
tis, 2009; Basile et al., 2009; Dotoli et al., 2009). Contudo,
um dos principais problemas ao se considerar modelos em
redes de Petri no contexto de diagnose de falhas € que, con-
forme mostrado por Gaubert e Giua (1999), uma rede de Pe-
tri ndo deterministica ndo pode ser convertida em uma de-
terministica equivalente. Por essa razdo, os diagnosticadores
obtidos para SEDs modelados por redes de Petri sdo ainda
autdbmatos. Mais recentemente, Cabasino et al. (2009) apre-
senta condi¢des necessarias e suficientes para a diagnostica-
bilidade de redes de Petri rotuladas ilimitadas e propde um
teste para verificar a sua diagnosticabilidade baseado na ané-
lise do grafo de cobertura de uma rede de Petri obtida a partir
da rede de Petri do sistema inicial.

Este artigo estd estruturado da seguinte forma. A secdo 2
apresenta uma breve revisdo da teoria de SEDs. Na secéo 3
é formulado o problema da diagnose de falhas e na secéo 4
sdo apresentadas as condi¢des (necessérias e suficientes) para
a diagnose centralizada, e em seguida, é considerado o pro-
blema de se diagnosticar uma falha utilizando como conjunto
de eventos um subconjunto do conjunto de eventos obser-
vaveis original. Ainda na secdo 4, € abordado o problema
da diagnose descentralizada com coordenagdo. Na secdo 5
consideram-se as condigdes necessarias e suficientes para a
diagnose centralizada e descentralizada utilizando verifica-
dores. Comentarios finais e sugestdes de topicos para pes-
quisa futura sdo apresentados na se¢éo 6.

2 SISTEMAS A EVENTOS DISCRETOS

Sistemas a eventos discretos (SEDs) sdo sistemas dindmicos
de estados discretos cuja transicdo de estados se d& através
da ocorréncia, em geral assincrona, de eventos. O fato do
estado do sistema ser discreto implica que ele pode assumir
valores simbdlicos, como por exemplo {ligado, desligado},

{verde, amarelo, vermelho}, ou valores discretos tais como
valores numéricos pertencentes aos conjuntos N ou Z, ou
ser formado por um subconjunto enumeravel de elementos
de R. Eventos podem estar associados a acOes especificas
(por exemplo, alguém aperta um botéo, um avido levanta voo
etc) ou ser o resultado de diversas condi¢es que so satisfei-
tas (uma pega atinge um determinado ponto de uma linha de
producéo, o liquido dentro de um tanque atinge uma determi-
nada altura etc). Embora seja possivel modelar qualquer sis-
tema fisico como um SED de acordo com o grau de abstracéo
considerado, determinados sistemas sdo naturalmente discre-
tos e com evolucdo determinada pela ocorréncia de eventos.

Assim como na modelagem de sistemas dindmicos de va-
ridveis continuas (SDVC), um modelo para um SED deve
ser capaz de reproduzir, dentro de limites de tolerancia pré-
estabelecidos, o comportamento do sistema. Enquanto nos
SDVCs as trajetorias dos estados sdo descritas em fungéo
do tempo, nos SEDs elas sdo fungdo de uma sequéncia de
eventos. Todas as sequéncias de eventos possiveis de serem
geradas por um SED caracterizam a linguagem desse SED,
sendo esta definida sobre o conjunto de eventos (alfabeto) do
sistema. Assim, ao se considerar a evolucdo dos estados de
um SED, a maior preocupacdo é com a sequéncia de estados
visitados e com 0s eventos que causaram as correspondentes
transigdes de estado, isto €, 0 modelo de um SED é composto
basicamente de dois elementos, estados e eventos, conforme
sera ilustrado no exemplo a seguir.

Exemplo 1 Considere uma célula de manufatura formada
por duas maquinas (M; e Ms) e um robd que transporta as
pecas de M para M,. A méquina M, recebe pegas brutas
e quando as pecas estdo prontas sdo recolhidas pelo rob6.
Caso o0 roh0 esteja ocupado, a maquina M, retém a peca até
que o robd esteja completamente livre. Caso uma outra peca
chegue enquanto a maquina M, estiver processando/retendo
alguma peca, a maquina M rejeita a peca recebida. Quando
0 robd recebe uma peca de M1, inicia o transporte desta até
a maquina M,. No momento em que chegar a M>, 0 robd
somente entregard a peca & maquina M- se esta estiver livre;
caso contrario retera a pega até M5 ficar disponivel. Apos en-
tregar a peca a Mo, 0 robd retorna a maquina M;. A maquina
M, recebe a pega do robd e a processa.

A tabela 1 descreve os estados e 0s eventos das maquinas
M e M, e do robd. Note que os eventos e; (entrega de peca
ao robd) e as (entrega/chegada de peca em M) pertencem
a dois subsistemas: maquina M, e robd, e robd e maquina
M, respectivamente. E importante notar que, para que o
evento e; ocorra, a maquina M, devera estar no estado H;
e 0 robb no estado I; para que o evento as ocorra, 0 robd
devera estar no estado H e a maquina M, devera estar no
estado I,. Para os demais estados do sistema, isto é, aque-
les que estdo presentes em somente um dos subsistemas, a
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Tabela 1: Os estados e o0s eventos das maquinas M, M- e do robé.

Elemento Estados Eventos
M, disponivel: I; Chegada de pecaa M;: a;
L M, processando: Py Fim de processamento: t;
Maquina M, M retendo peca pronta: H, Entrega de peca ao rob6: e
Xlz{ll,Pl,Hl} E1 :{al,thel}
Robd disponivel: I, Entrega de peca ao rob6: e;
Transportando My-Ms: Tio Chegada a Ms: ¢
Robo Esperando em Ms: H Entrega/chegada de peca a Ms: ao
Retornando para M;: R Chegada a Mj: rq
XT':{I,TH,H,R} E7»:{€1,CQ,CL2,T1}
M, disponivel: I Entrega/chegada de peca em Ms: as
Magquina M, M, processando: P Fim de processamento: ¢

Xo ={Is, P»}

Ey = {as, ta}

ocorréncia ndo dependera do estado em que os demais sub-
sistemas estiverem, sendo determinada somente pelo estado
atual do subsistema; por exemplo, a ocorréncia do evento ¢,
(fim de processamento da peca em M) dependera apenas da
maquina M; estar no estado P;, independentemente de quais
estados estiverem o robd e a maquina M. O

2.1 Linguagem

Uma linguagem definida sobre um conjunto de eventos X é
um conjunto de sequéncias (também referidas como cadeias)
de comprimentos finitos formadas com os eventos de 3. Por
exemplo, seja X = {a,b,c, g} um conjunto de eventos. Os
seguintes conjuntos sdo exemplos de linguagens definidas so-
bre ¥: Ly = {aa, bb, cg} € Ly = {todas as possiveis sequén-
cias de eventos de 3 terminadas com o evento a}. Note que,
enquanto L, tem apenas trés elementos, L, é infinita (porém
enumeravel).

Note que uma linguagem é um subconjunto do conjunto de
todas as possiveis sequéncias de comprimentos finitos forma-
das com os elementos de 3. A esse conjunto da-se o nome de
fecho de Kleene de X, que é denotado por ¥*. Formalmente,
o fecho de Kleene é definido como:

Y ={eJUXUZEZUXZEXU...,
em que e denota a sequéncia vazia e XX, denota a opera-
¢ao de concatenagdo entre 0s conjuntos X, e X, definida da
seguinte forma:
YuXp ={0=040p:0, €EXs€0p € Ty}
E importante salientar que, como linguagens sdo conjuntos,

as operacdes usuais de unido, intersecdo, complemento e di-
ferenca sejam também validas para linguagens. Além dessas

operagdes usuais, trés importantes operagdes podem ser de-
finidas para linguagens: a concatenacdo, o fecho de prefixo e
a projecao.

A concatenacdo entre duas linguagens L1 e Ly é uma lingua-
gem L = L, L» formada concatenando-se todas as sequén-
cias de L, com todas as sequéncias de Lo, isto é,

L=L1Ly={s=s5182:81 € L1 €82 € La}.

O fecho de prefixo de uma linguagem L (denotado por L)
é o conjunto formado por todos os prefixos dos elementos
de L. Uma sequéncia u sera um prefixo de s se existir uma
sequéncia v tal que s = ww. Assim, se, por exemplo, L =
{a,ab,ba}, entdo L = {¢, a,ab,b,ba}. Uma linguagem L
tal que L = L ¢é dita ser prefixo-fechada.

A projecdo P, é definida como (Ramadge e Wonham, 1989):

P, : ¥ — X! ,sendo¥,C X

=AY (1)
com as seguintes propriedades:
P,(e) =
0, S0 € X,,
Po(o) = { €, seo € X\, @
P,(so) = P,(s)Ps(0),s € £*, 0 € 3.

O operador projecdo pode ser estendido para linguagens de
forma natural aplicando a projecédo (2) a todas as sequéncias
dessa linguagem. Assim, se . C X* entdo

P(L)={tex;:@seDP(s) =1} O

De acordo com a definicdo acima, a projecdo consiste em
apagar das sequéncias de L 0s eventos que ndo pertencem a
Y.,. Do ponto de vista pratico, essa operagao representa a lin-
guagem observada de um sistema, isto é, as sequéncias for-
mada pelos eventos cujas ocorréncias sdo, de alguma forma,
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do conhecimento do observador. Isso pode gerar ambigui-
dade, isto é, duas sequéncias distintas da linguagem podem
ter a mesma projecéo, o que pode levar a dificuldades tanto
no controle quanto na diagnose de falhas de SEDs. A proje-
cdo inversa P! é definida da seguinte forma:

pPrlosowr = 2% 4
s — Prls)={teX*:P,(t) = s}.
A projecao inversa de uma linguagem M restrita a linguagem
L é definida como:

P (M)={seL:(3yeM)P(s)=yl}. (5
Para ilustrar o conceito de projecdo, considere o0s seguintes
conjuntos de eventos: ¥, = {a,b} e ¥, = {c}. Seja
P, : (3, UX,)*" — XX Entdo P,({cbac}) = {ba} e
Pl({ba}) = {c}*{b}{c}*{a}{c}*. Pode-se, portanto, ve-
rificar que P,[P, ' (L)] = L, porém P, ' [P,(L)] 2 L.

2.2 Autdbmatos

Uma das maneiras de se modelar SEDs é através de autdma-
tos (também chamados maquinas de estados finitos ou gera-
dores). Formalmente, um autdbmato (deterministico) é uma
séxtupla

G= (X%, f,I' 20, Xm), (6)

em que X denota o espago de estados, X o conjunto de even-
tos, f : X x ¥ — X afuncdo de transi¢do de estados (pos-
sivelmente parcial'), I" a funcdo dos eventos ativos, =, 0 es-
tado inicial do sistema, e X,, € X o conjunto dos estados
marcados.

Autdmatos sdo representados graficamente através de diagra-
mas de transi¢do de estados. Nesses diagramas os estados
s8o representados por circunferéncias e sdo conectados en-
tre si por arcos identificados (rotulados) com simbolos, que
representam os eventos que determinam as transi¢fes entre
os estados ligados pelo arco. Os estados marcados séo iden-
tificados por duas circunferéncias concéntricas e estdo, em
geral, relacionados ao cumprimento de uma tarefa a ser rea-
lizada pelo sistema modelado pelo autémato. O estado ini-
cial é indicado por uma seta apontada a ele, ndo oriunda de
qualquer outro estado.

Exemplo 2 A figura 1 mostra um diagrama de transicéo
de um autbmato G = (X, X%, f,T, 20, X,,) em que X =
{0,1,2,3}, ¥ = {a,b}, z, = 0e X,, = {2,3}. A evo-
lucdo dindmica do autdbmato representado na figura 1 se da
da seguinte forma. Quando ligado, o sistema se encontra no

LA fungdo de transicdo f foi historicamente definida como total, isto
é, definida para todo o dominio X x X. Em SEDs, é usual considera-la
parcialmente definida sobre o seu dominio. O leitor interessado pode ter
maiores detalhes em (Cassandras e Lafortune, 2008, pp. 60).

(D

a

b @
Figura 1: Autdmato simples.

estado x, = 0. Nessa situacdo, somente o evento a pode
ocorrer e, portanto, I'(0) = {a}. A ocorréncia do evento a
muda o estado do autdmato de 0 para 1; formalmente tem-se
que f(0,a) = 1. No estado = = 1, h& duas possibilidades
de ocorréncia de eventos: a ou b, 0 que é caracterizado pela
funcéo dos eventos ativos, isto &, I'(1) = {a, b}. Se 0 evento
b ocorrer, o estado do sistema mudara para z = 2 e se a 0cor-
rer, ter-se-& a transigao para o estado = 3. Note que existe
uma transi¢do definida por um autolago no estado x = 2,
significando que o autdbmato permanecera no estado x = 2,
mesmo com a ocorréncia do evento b. a

Um autdmato é um dispositivo capaz de representar uma lin-
guagem de acordo com regras bem definidas. S&o dois 0s
tipos de linguagens que podem ser associadas ao comporta-
mento de um autdbmato: a linguagem gerada e a linguagem
marcada. A linguagem gerada (denotada por L) representa
todos os caminhos que podem ser seguidos no diagrama de
transicdo de estados, come¢ando pelo estado inicial. A lin-
guagem marcada (denotada por L.,,) é um subconjunto da
linguagem gerada e consiste de todos os caminhos que ter-
minam em um estado marcado no diagrama de transicdo de
estados. Para se definir L e L,,, formalmente, deve-se inici-
almente estender o dominio de f de X x ¥ para X x X* da
seguinte forma recursiva:

flzye) = x,
flz,se) = f[f(x,s),e]parasec X eec X.
Feito isso, pode-se definir L e L,, da seguinte forma:

L={se¥": 3z e X)[f(x,s) = z|}

Ly, ={s€L: f(xys) € Xnm}
Observe que a linguagem L é prefixo-fechada.

Para o autdbmato da figura 1, tem-se que L =

{a}[{aba}*]{b}* € L, = {a}{aba}*{bb*,a}.

SUponha que G1 = (Xl,El,fl,Fl,iL’ol,Xml) e G2 =
(X2, %9, f2,T9,x0,, Xm,) sejam dois autbmatos distintos e

{e} U
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(@)

(b) ()

Figura 2: Maquina M; (a); Robb (b); Maquina M- (c).

que se deseje obter um autbmato que modele o comporta-
mento sincrono de G e G, isto é: (i) um evento comum a
G e G5 somente podera ocorrer quando ambos, G e G,
estiverem em estados cujos conjuntos dos eventos ativos te-
nham esse evento como elemento; (ii) eventos privados, isto
é, pertencentes a X7 \ X2 ou a X5 \ X; podem ser execu-
tados sempre que possivel. Tal autdbmato existe e pode ser
obtido através da chamada composicéo paralela de G e Go,
denotada por G1 ||G2, e definida da seguinte forma:

Gl||G2 = AC(XI XX2721 U225f1\|251—‘1|\27(x017x02>7

Xy X Xy ),

sendo que x denota o produto cartesiano e Ac denota a parte
acessivel de G ||G2, a qual é formada pelos estados que po-
dem ser alcangados a partir do estado inicial por uma sequén-
cia em (37 U X)*. A fungdo de transicdo de estados de
G1||G> é definida como:

(f1(x1,0), fa(w2,0)),5€ 0 €
Fl(xl) ﬂFQ(fL‘Q),
(fi(w1,0),22),88 0 € T1(w1) \ X,
(xl,fg(JZQ,O')), Seo € FQ(],‘Q) \ 21,
ndo definido, caso contrério.

Fipe((@r,a2),0) =

Supondo que L; = L(G;) e Ly = L(G3), pode-se mostrar
que as linguagens gerada e marcada por G||G sdo dadas
por:

L(Gi|G2) =
L (G1]|G2)

P (Ly) N Py (L),
P (L) N Py (Limy),

sendo P; : (1 UX)* — XF, i=1,2.

Outra composicdo importante entre autbmatos é a composi-
cdo produto. Essa composicdo permite somente transicdes
com eventos comuns e ¢ definida da seguinte forma:

G x Gy = Ac(X; x X9,%1 UXs, fixe, Tixe,

(x017x02)7Xm1 X sz)a

sendo

(fl(l'lv U)a fZ(xZa J))' Seo €
1—‘1(1}1) M FQ(,’EQ),
nao definido, caso contrario.

fixa((z1,22),0) =

Se X1 = X5, entdo a composicdo paralela reduzir-se-a ao
produto, ja que todos os eventos sdo comuns.

Pode-se verificar que as linguagens gerada e marcada de
G x G sdo dadas por:

L(Gl X Gg) =
Lm(G1 X Gz) =

LN Loy,
Ly, N L,y

Exemplo 3 Para ilustrar o uso da composicéo paralela, con-
sidere a célula de manufatura descrita no exemplo 1. Com
0 auxilio da tabela 1, é possivel construir os autdbmatos das
maquinas M; e M, e do robd, que serdo denotados por G,
G- e G, respectivamente. Os correspondentes diagramas de
transicdo estdo representados na figura 2.

O modelo do sistema que considera 0 comportamento sin-
crono das maquinas M, M- e do robd sera obtido pela com-
posicdo paralela de G, G2 e G,.. Afigura 3 mostraa compo-
si¢8o G ||G2 . Note na figura 2 que o evento as é um evento
comum dos autbmatos G, e Go. Dessa forma, esse evento
somente podera ocorrer quando G, e G estiverem em es-
tados cujos conjuntos dos eventos ativos tenham, ambos, o
evento a, como elemento. Observe que a; ndo pertence
ao conjunto dos eventos ativos do estado I (de G..) e, em-
bora pertenca ao conjunto dos eventos ativos de I, (de Gs),
ndo podera ocorrer quando G..||G5 estiver no estado inicial
(I, Iz), conforme mostrado na figura 3. Esta restricdo pode
ser entendida mais claramente do ponto de vista pratico, pois
o0 robd ndo podera entregar uma peca & maquina M, quando
estiver parado a espera de pe¢as na méaquina M;. De fato,
conforme mencionado no exemplo 1, o evento a, somente
ocorrera quando o robd estiver no estado H e a maquina M-
estiver no estado I, como pode ser visto na figura 3. o
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Figura 3: Composicéo sincrona de G, e Ga.

Suponha que X seja particionado como ¥ = ¥,UX,,,, isto €,
Y =Y,UX 0, XNy =0e Xy, # 0, sendo X, um con-
junto de eventos observaveis e X,,, um conjunto de eventos
ndo-observaveis. Um evento é observavel quando sua ocor-
réncia puder ser registrada atraves de sensores ou quando es-
tiver associado a comandos. Os eventos ndo-observaveis, por
sua vez, designam aqueles eventos do sistema cuja ocorrén-
cia ndo pode ser observada por sensores (incluindo os even-
tos de falhas) ou, embora haja sensores para registra-los, es-
ses eventos ndo podem ser vistos em funcao da natureza dis-
tribuida do sistema. Quando ¥ = ¥,UX,, tem-se o cha-
mado autdmato deterministico com eventos ndo-observaveis.

O comportamento dindmico de um autdmato deterministico
com eventos nao-observaveis pode ser descrito por um auto-
mato deterministico, denominado observador, cujo conjunto
de eventos é formado pelos eventos observaveis. Os esta-
dos do observador sdo todos os estados em que um autdmato
deterministico com eventos ndo-observaveis pode estar apds
a observacdo de uma sequéncia de eventos observaveis. O
observador para G, denotado por Obs(G), é definido da se-
guinte forma:

ObS(G) - (XObS7 207 fObSa FObS7 T0gps» Xmobs)7 (7)

sendo Xops € 2% € Xypye = {B € Xops : BN X, # 0}
Para a definicdo de xq,,, T'obs € fobs, € Necessario introduzir
0 conceito de alcance ndo-observavel de um estado x € X
(denotado por UR(x)):

UR(z) = {y € X : (3t € X.,)[f(z,1) =y}

De forma analoga, o alcance ndo-observavel de um conjunto
B € 2% é definido como

UR(B) = | J UR(x).

zeB

(8a)

(8b)

Usando (8a) e (8b), pode-se definir zq,,, I'obs: fobs € Xobs NO
algoritmo a seguir.

Algoritmo 1 (Construcéo de observadores)

Passo 1. Defina zo,, = UR(z0) € faga Xops = {704} €
Xobs = Xobs-

Passo 2: Xobs = Xobs e Xobs =0.
Passo 3: Paracada B € Xgps,

o I‘obs(B) = (UggeB F(Z)) N EO;
e Paracada e € Tops(B),

foos(B,e) = UR({zr € X :(3ye B)[z= f(y,e)]});

L4 Xobs — Xobs U fobs(87 e).
Passo 4: Xobs < Xops U Xobs.

Passo 5: Repita 0s passos 2 a 4 até que toda a parte acessivel
de Obs(G) tenha sido construida.

Passo 6: X, = {B € Xaps: BN X,, # 0}. O

A idéia do algoritmo 1 é calcular o alcance ndo-observavel
para cada estado de G alcangado por um evento observéavel.
Assim, no passo 1 calcula-se o alcance ndo-observavel do es-
tado inicial zo formando o estado inicial do observador. No
passo 3 calculam-se os conjuntos dos eventos ativos dos es-
tados do observador obtidos no passo anterior ou na iteracéo
anterior (o primeiro se refere ao alcance observavel do estado
inicial e o Ultimo aos estados de G alcangados por meio de
eventos observaveis juntamente com os respectivos alcances
ndo-observaveis). Além disso sdo calculados os proximos
estados do observador, que correspondem aos alcances ndo-
observaveis dos estados de G alcancados a partir do estado
atual do observador por meio de eventos observaveis. Essa
sequéncia é repetida até que todos os estados acessiveis do
observador tenham sido encontrados.

A partir da construcdo do observador, pode-se concluir que
a linguagem gerada por Obs(G) é a projecdo da lingua-
gem de G sobre o conjunto de eventos observaveis, isto &,
L(Obs(G)) = P,[L(G)].

Exemplo 4 Para ilustrar a construcdo de observadores, con-
sidere 0 autbmato G da figura 4(a) e suponha que o evento
a seja ndo-observavel, isto é, tem-se que ¥ = {a,b,c},
Yo = {b,c} e ¥, = {a}. Assim, quando esse autdmato
inicia sua operacéo, ndo é possivel precisar se ele ainda esta
no estado inicial z, = 0 ou se mudou para o estado x = 1,
uma vez que a ocorréncia do evento a ndo pode ser regis-
trada; dai o estado inicial do observador mostrado na figura
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Figura 4: Um autdmato deterministico com eventos nao-observaveis (a) e o seu correspondente observador (b).

4(b) ser {0, 1}. Caso o prdximo evento observavel a ocorrer
seja 0 evento b, pode-se, entdo, afirmar que o autdmato es-
tard, inicialmente no estado x = 3, porém, como o evento
a € ndo-observavel, o autbmato pode mudar para o estado
x = 1, sem que essa mudanga seja percebida; por conse-
guinte, a transicdo rotulada pelo evento b no observador leva
do estado inicial para o estado {3,1}. Ha ainda transicbes
rotuladas pelo evento ¢ que levam ao estado {2, 3,1} do ob-
servador, partindo tanto do estado inicial quanto do estado
{3,1}, uma vez que o evento ¢ é o Unico evento observa-
vel pertencente aos conjuntos dos eventos ativos dos estados
de G que compBem esses dois estados, e os estados z = 3 e
x = 1 pertencem ao alcance ndo-observavel do estado 2 = 2.
Finalmente, quando a ocorréncia do evento ¢ for registrada,
0 observador ird permanecer no estado {2,3,1}. Contudo,
se 0 evento b ocorrer, 0 observador retornard ao seu estado
inicial. O

3 O PROBLEMA DA DIAGNOSE DE FA-
LHAS DE SISTEMAS A EVENTOS DIS-
CRETOS

Conforme visto na secdo anterior, ao se incorporar eventos
ndo-observaveis no modelo G, torna-se possivel considerar
tanto o comportamento normal do sistema, descrito pelos
eventos ndo-observaveis que ndo sejam associados a falhas
no sistema, como também as falhas que possam ocorrer. Para
esse fim, seja 5 C X, 0 conjunto dos eventos associados
as falhas do sistema.

Em geral, o conjunto X € particionado em diferentes sub-
conjuntos X4, ¢« = 1,2,...,m, ndo necessariamente uni-
tarios, em que cada conjunto X, € formado por eventos
que modelam falhas que séo, de alguma forma, correlacio-
nadas; o leitor pode obter maiores detalhes sobre esse to-
pico nos trabalhos de Sampath et al. (1995), Sampath et al.

(1996) e Lafortune et al. (2001). Suponha que II; =
{34,,%,,..., Xy, } denote essa particdo. Assim, cada vez
que for dito que uma falha f; ocorreu, deve ser entendido que
algum evento do conjunto £, ocorreu.

Nos trabalhos envolvendo diagnose de falhas em SEDs, as
seguintes hipdteses séo feitas:

Al. A linguagem gerada por G é viva, i.e., I'(x;) # 0 para
todo z; € X;;

A2. O autbmato G ndo possui nenhum ciclo formado so-
mente por eventos ndo-observaveis, i.e., Vust € L, s € X7,

dng € N tal que ||s|| < ng, em que ||s|| denota o compri-
mento da sequéncia s.

A3. Existe somente um unico tipo de falha, i.e., II; = {¥},
emque Xy = {os}.

A hipotese Al é feita tendo em vista que considera-se o sis-
tema em continua operacdo. A hipotese A2 é necesséaria para
evitar que a ocorréncia do evento associado a falha possa vir
a ndo ser detectada caso o sistema fique preso em um ciclo de
estados ligados por eventos ndo observaveis ap6s a sua ocor-
réncia. Essa hipotese sera removida ao longo desse tutorial,
sendo tais ciclos referidos como escondidos (Basilio e Lafor-
tune, 2009). A hipétese A3 é feita por simplicidade, uma vez
que para cada conjunto de eventos de falhas de um mesmo
tipo é necessario criar um rétulo diferente; os fundamentos
relacionados a andlise da diagnosticabilidade séo, contudo,
0s mesmos daqueles empregados para um Unico tipo de fa-
Iha.

No estudo de diagnose de falhas de SEDs, as seguintes nota-
¢Oes serdo utilizadas.

e s;: (ltimo evento de uma sequéncia s.
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o U(X;) = {s € L:sye Xy} conjunto de todas as
sequéncias de L que terminam com o evento o .

e L/s ={t e &*: st € L}: continuagdo da linguagem
de L apds uma sequéncia s.

Suponha que s denote o fecho de prefixo de s. Com um
ligeiro abuso de notagdo a relagéo de pertinéncia Xy € s
sera usada para denotar que s N ¥ (X5) # 0.

Definicdo 1 A sequéncia s € L é uma sequéncia que contém
uma falhase X € s. O

A definicdo acima permite, entdo, apresentar formal-
mente a defini¢cdo de diagnosticabilidade de uma linguagem
(Sampath et al., 1995).

Definicdo 2 Seja L uma linguagem gerada por um autdmato
G e suponha que L seja viva e prefixo-fechada. Entdo L é
diagnosticavél em relacdo a projecdo P, e ¥y = {os} se a
seguinte condi¢do for verificada:

(In e N)(Vs € ¥ (X)) (Vt € L/s)(||lt]| > n = D),
sendo a condicdo de diagnose D expressa por
(Vw € PN (Py(st))) (25 € w).

O

Informalmente, diz-se que a linguagem gerada por um auté-
mato serd diagnosticavel em relacdo a um conjunto de even-
tos observaveis X, e um conjunto de eventos de falhas ¥y =
{0} se aocorréncia de o puder ser detectada ap6s um nu-
mero finito de transicbes depois da ocorréncia de oy usando
somente sequéncias de eventos observaveis.

4 DIAGNOSTICADOR

Com o objetivo de se realizar a diagnose de falhas a partir
da observag¢do do comportamento do sistema em tempo real
e para verificar se a linguagem gerada por um autdmato G
é diagnosticavel, pode-se utilizar um autémato determinis-
tico denominado diagnosticador. Além disso, dependendo
de como as informagdes sobre a evolu¢do dindmica do sis-
tema é disponibilizada, isto é, centralizada em um Unico sis-
tema de aquisicdo ou distribuida como no caso de redes de
comunicagdo, sistemas de manufaturas, e sistemas elétricos
de poténcia, podem-se definir duas estruturas para a diagnose
de falhas em SEDs:

1. Diagnosticador centralizado: utiliza um Gnico diagnos-
ticador que tem acesso a todos os eventos observaveis
do sistema;

: : O’f : z Of

Figura 5: Autémato rotulador.

2. Codiagnosticadores (diagnosticadores descentraliza-
dos): a leitura dos sensores ndo é centralizada, mas sim
distribuida em diferentes médulos. Cada médulo ob-
serva 0 comportamento de parte do sistema utilizando
um subconjunto do conjunto de eventos observaveis do
sistema.

4.1 Diagnose centralizada

O diagnosticador centralizado denotado por G4 é um auto6-
mato cujo conjunto de eventos é igual ao conjunto dos
eventos observaveis de G e cujos estados sdo formados
adicionando-se os rétulos Y e N aos estados de G para in-
dicar se 0 evento oy ocorreu ou ndo. Formalmente, G €
definido como

Gd = (Xd7207fdard7x0d>7 (9)

e pode ser construido em dois passos: (i) obtenha a compo-
sicdo paralela G|| A;, sendo A; o autbmato rotulador de dois
estados mostrados na figura 5; (ii) calcule Obs(G||A;).

E importante observar que o autdmato obtido apds a compo-
sicdo paralela realizada no passo (i), gera a mesma lingua-
gem que G. Além disso, os estados de G||A; sdo da forma
(x,Y)ou(x, N), dependendo se o estd ou ndo na sequéncia
que leva x, até z; consequentemente x4 € 2X <NV},

Exemplo 5 Para ilustrar a construcdo de diagnosticadores,
considere o autdmato cujo diagrama de transi¢do de estados
esta representado na figura 6(a). As figuras 6(b) e (c) mos-
tram, respectivamente, a composi¢do paralela G||A; e o di-
agnosticador G, = Obs(G||A;). Note que o estado 5 de G
se divide nos estados (5,Y") e (5, N) de G|| A; devido a exis-
téncia de duas sequéncias distintas (s; = ofab € sy = ba)
que levam xy = 1 a x = 5, das quais somente a sequéncia
s1 contém o evento de falha o ;. Para simplificar a notagéo, é
usual representar os estados de G4 como =N e zY ao invés
de (z,Y) e (x, N), conforme mostrado na figura6(c). O

Um diagnosticador, tal como aquele representado na figura
6(c) é implementado na prética utilizando-se um computa-
dor digital (ou um controlador l6gico programével). Seu es-
tado inicial é feito igual a x,,, e ap6s qualquer ocorréncia de
eventos observaveis, seu estado é atualizado de acordo com a
funcdo de transicao de estados f;. Quando o diagnosticador
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Figura 6: Autdmato G referente ao exemplo 5 (a); composicdo paralela entre G e A; (b); G4 = Obs(G||A;) (c).

alcanca um estado cujos rétulos sdo todos iguais a Y, ele se
torna certo de que a falha ocorreu. Por exemplo, para o auté-
mato da figura 6(a), suponha que tanto o sistema quanto o
diagnosticador estejam nos seus respectivos estados iniciais.
O estado inicial do diagnosticador ({1.V, 3Y'}) possui ambos
os rétulos Y e IV, isto é, 0 evento o4, por ser ndo-observavel
pode ter ocorrido sem que sua ocorréncia seja percebida pelo
diagnosticador. Essa possibilidade é levada em consideragéo
pela componente 3Y’, significando que o sistema pode estar
no estado 3 e, nesse caso, com a ocorréncia do evento de fa-
Iha. Por outro lado, como o outro evento que pode ocorrer
quando o sistema esta no estado inicial € observavel, entdo o
diagnosticador devera indicar que o sistema permaneceu no
estado 1 e, por essa razdo, a falha ndo ocorreu; essa possibi-
lidade é representada pela componente 1N. Dessa forma, o
diagnosticador ndo podera afirmar, com certeza, que a falha
ocorreu, isto &, ele esta incerto com relagdo a ocorréncia ou
ndo do evento associado a falha. Quando o sistema reporta ao
diagnosticador a ocorréncia do evento a, 0 seu estado muda
para 4Y, o que torna o diagnosticador certo da ocorréncia
de o¢. Por outro lado, se o sistema reporta a ocorréncia do
evento b, o diagnosticador se torna certo da ndo ocorréncia
da falha, ou equivalentemente, que o sistema estd em uma
trajetoria normal.

E importante ressaltar que, tendo em vista que Gy =
Obs(G||A4;), entdo uma vez que o diagnosticador tiver cer-

teza da ocorréncia da falha, ndo voltard atras, isto €, todos os
estados seguintes continuardo indicando a falha. Contudo, é
possivel para um diagnosticador mudar de um estado de néo
falha para duvidoso ou certo. Nesse contexto, os estados do
diagnosticador podem ser classificados, quanto a presenca de
rotulos Y e NV, da seguinte forma (Sampath et al., 1995).

Definicdo 3 Um estado =4 € X, é denominado certo (de
falha), se ¢ = Y para todo =¢ € x4, € normal (ou de ndo
falha) se ¢ = N para todo x¢ € 4. Se existir z¢, yl?e x4,
2 ndo necessariamente distintode y talque / =Y e £ = N,
entdo x4 é um estado incerto de G. O

Usando as definicfes 2 e 3, é possivel estabelecer as seguin-
tes relacBes entre os estados do diagnosticador e as sequén-
cias da linguagem gerada por G (Sampath et al., 1995).

Lemal
(i) Seja xq = fa(xo,, s). Se x4 € um estado certo, entéo para
todow € P, '(s), X5 € w.

(ii) Se x4 é um estado incerto, entdo existem si,s, € L
tais que Xy € s1 e Xy ¢ so, porém P,(s1) = Po(s2) €
fa(Toy, Po(51)) = fa(Toy, Po(s2)) = za. 0

Uma consequéncia imediata da defini¢do 2 e do lema 1 é que
a linguagem gerada por G seré diagnosticavel com relacéo a
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Y+ e P, se, e somente se, o diagnosticador sempre alcangar
um estado certo para toda sequéncia arbitrariamente longa de
L que contiver o evento o ;. 1sso ndo ira ocorrer se, e somente
se, existir uma sequéncia de L que faca o diagnosticador fi-
car preso indefinidamente em um lago formado por estados
incertos. Para explorar mais profundamente esse problema,
considere as seguintes defini¢cbes (Sampath et al., 1995).

Definicdo 4 Seja L(G,z) = {s € ¥* : f(z,s) € X},
isto €, o conjunto formado por todas as sequéncias que le-
vam o0 autbmato G do estado x € X a um outro estado do
autdbmato. Um conjunto de estados {z1,xa,...,2,} C X
forma um ciclo em um autémato G se existir uma sequén-
cias = 0109...0, € L(G,21) tal que f(x,07) = x141,
l=1,...,n—1,e f(zp,0n) = 21. O

Definicho5 Um  conjunto  de  estados  incertos
{za,,24,,...,0q,} C X4 forma um ciclo indetermi-
nado se as seguintes condigdes forem satisfeitas:

1) xq,,24,,. .., xq, formaum cicloem Gg;

2) 3(=f, V), (#]',N) € x4, =)' ndo necessariamente dis-
tintode z;', I = 1,2,...,p, by = 1,2,...,my, er; =
1,2,...,m; de tal sorte que as sequéncias de estados {xfl 4
l=12...,pk=12,...ome{z'},l =1,2,...,p,
r; = 1,2,...,m; podem ser rearranjadas para formar ci-
clos em G, cujas sequéncias correspondentes s e §, formadas
com os eventos que definem a evolucéo dos ciclos, ttm como
Projecéo ooz . ..oy, €M qUe o1, 02,. . . ,0, SA0 definidos de
acordo com o item 1). a

Usando as definicfes 2, 4 e 5 e 0 lema 1, pode-se enunciar a
seguinte condicdo necessaria e suficiente para a diagnose de
uma linguagem.

Teorema 1 Uma linguagem L gerada por um autémato G
seré diagnosticavel com relacéo a projecéo P, e Xy = {os}
se, e somente se, 0 seu diagnosticador G4 ndo tiver ciclos
indeterminados. a

Exemplo 6

1) Considere o autbmato da figura 6(a). Note que o diag-
nosticador de GG, mostrado na figura 6(c) ndo possui ciclos
indeterminados. Dessa forma, pode-se concluir que L é di-
agnosticavel em relagdo a ¥, e Xy = {o}.

2) Considere, agora, o autbmato G cujo diagrama de tran-
sicdo de estados esta representado na figura 7(a). Suponha
que ¥ = {a,b,c,0r}, X, = {a,c}, Byo = {b,os} e
¥; = {os}. O diagnosticador G associado a G' pode ser
visto na figura 7(b). Observe que o estado {4Y,6N} é um
estado incerto e como f,;({4Y,6N},c) = {4Y,6N}, entdo o

o |

{1N,2Y,5Y,3N}

af b
7\
a b a
{(4v,6N} | |{5Y}
Y VARV
c c c (& c

(@ (b)

Figura 7: (a) Autbmato G; (b) Diagnosticador centralizado
para G.

estado incerto {4Y, 6 N'} forma um ciclo em G4. Além disso,
associados, respectivamente, as componentes {4Y'} e {6V}
de {4Y,6N}, existem em G dois ciclos formados pelos es-
tado 4 e 6 (ver figura 7(a)). Logo, {4Y, 6N} forma um ciclo
indeterminado em G4. Pode-se, portanto, concluir que L é
néo diagnosticavel em relacdo P, e ¥ . O

Observacdo 1 (i) De acordo com a definigdo 2, a diagnose
da linguagem gerada por G se baseia em um Unico conjunto
de eventos observaveis, ou equivalentemente, na projecédo
P, : ¥* — X%, Isso significa que, na préatica, a decisdo sobre
a ocorréncia ou ndo de uma falha é tomada por um diagnosti-
cador central. Por essa razdo, esse problema é usualmente re-
ferido na literatura como problema da diagnose centralizada
e 0 autbmato G4 é chamado diagnosticador centralizado.

(i) E importante ressaltar que a existéncia de um ciclo de
estados incertos no diagnosticador ndo necessariamente im-
plica na impossibilidade de se diagnosticar a ocorréncia de
uma falha. Para que L seja diagnosticavel em relacdo a P, e
X ¢, ndo pode existir um ciclo de estados em G apds a ocor-
réncia da falha que corresponda ao ciclo de estados incer-
tos no diagnosticador. Um exemplo que ilustra essa situa-
¢do pode ser encontrado em Cassandras e Lafortune (2008,
pp.114). O

4.2 Diagnose centralizada sob observa-
cao parcial

O conceito de diagnose de uma linguagem apresentado na
definicdo 2 leva em conta ndo somente a linguagem gerada
por um autdmato, mas também o conjunto de eventos obser-
vaveis e a particdo do conjunto de falhas. A dependéncia da
diagnose da linguagem em relacdo ao conjunto de eventos
observaveis sugere a possibilidade da linguagem gerada por
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um autdmato ser também diagnosticada com relagéo a X s e
a proje¢do P, : ¥* — X!*, para algum subconjunto 3/ de
Y,. Para abordar esse problema, além das hipdteses A1-A3,
a seguinte hipdtese seréa feita (Basilio e Lafortune, 2009):

A4. L é diagnosticavel com relacdo a projecéo P, : ¥* —
¥} e X (diagnose centralizada).

Sup(_)nha que Gy = (X}, %5, f4: Ty, x0,) d_eno.te um diag-
nosticador para L supondo observagdo parcial, isto é, G/, é
capaz de observar somente os eventos pertencentes a um con-
junto X/ C X,. O seguinte resultado pode ser enunciado.

Teorema 2 Suponha que Gq = (X4, %0, fa,la,z0,) €
Gy = (X}, %0, f5, T, x;,) denotem diagnosticadores cen-
tralizados, supondo observacdo total e parcial, respectiva-
mente, isto é, X/ C X, e X/ # (. Entdo, Obs(Gg4, X)) =
(X4,%!, fa.Ta, 20,) (0 observador de G, em relagéo & pro-
jecdo P,y : XF — X7*) e G, sdo idénticos a menos da se-
guinte relacéo de equivaléncia entre os seus estados:

{xdl,de,...,xdn} S Xd,xdi ceXy&

g =
n

/ /

Ty = U zq; € Xg.
i=1

Demonstracdo. Seja ¥ = X, U X,,, € considere um con-
junto ndo vazio X!, C X, Defina:

() Gi = Gl|A; = (X4, %, fi1,T1, 20,);

(i) Ga = Obs(G1, 25) = (Xa, Xo, fa, Ta, @o,);
(iii) G} = Obs(G1, Xp) = (X, 55, [, T 20,);
(iv) Ga = Obs(G 4, 1) = (Xa, 20, fa, T, d,)-

Note que as linguagens geradas por G e G/, sdo iguais,
isto é, L(G4) = L(G}), uma vez que P,,[P,(s)] =
Py (s),Vs € L,sendo P,y : X% — ¥F e Py : ¥ — X,

Seja 24 € X, um estado de G4 alcancavel por uma sequén-
cia & € L(Gy). Entdo, para todo z4, € #q, i €
{1,2,...,n}, existe uma sequéncia sq;, € L(Gq) tal que
Poo(sa;) = s € fa(xo,,S4;) = xq,. Da mesma forma,
para todo z; € x4, existe uma sequéncia s € L(G)) tal
que P,(s) = sq, € fi(zo,,s) = x;. Portanto, como G/
é um autdmato deterministico e P,/ [P,(s)] = Py (s), en-
tdo existe z; = f(xg,,s") tal que ; € ;. Dessa forma,
para todo z; € x4, € &4 tem-se que x; € z/, e, portanto,
U?:l Ta, © xii

Sejam, agora, =), € X e s’ € L(GY) que satisfazem z/, =
Ja(xg,,s"). Logo, existem s € L(G), comAs’ = Py (s),
ex; = fi(zo,s) tal que z; € z/,. Como G4 € um autd-
mato deterministico e P,,/[P,(s)] = s’, entdo existem =4, =

fa(o,, Po(s)) € &g = faldo,,s') tais que z; € x4, € iq.
Consequentemente, z/;, C |J!"_, zq,. O

Observagéo 2 O diagnosticador G, sera referido neste ar-
tigo como diagnosticador centralizado com observacéo par-
cial, ou simplesmente diagnosticador parcial. m|

De acordo com o teorema 2, o diagnosticador parcial
G, que observa eventos pertencentes ao subconjunto X/
do conjunto dos eventos observaveis ¥, pode ser cons-
truido diretamente a partir do diagnosticador centralizado G4
calculando-se Obs(Gy, X)) e substituindo-se cada um dos
estados de Obs(Gy, X)) pela unido dos conjuntos que for-
mam cada um desses estados. Além disso, como L(G!) =
L(Obs(Gy4,%)) = Poo (L(Gg)), sendo Py : X5 — X7,
entdo embora a linguagem gerada pelo diagnosticador cen-
tralizado com observacéo total seja por hipdtese viva, as lin-
guagens geradas por diagnosticadores parciais ndo sao neces-
sariamente vivas. 1sso ocorre sempre que os eventos que for-
mam um ciclo em G se tornam ndo-observaveis no diagnos-
ticador parcial; ndo é dificil verificar que quando isso acon-
tece, esse ciclo se reduz a um Unico estado em G, (Basilio
e Lafortune, 2009). Quando, ap6s o sistema alcangar um de-
terminado estado, ocorrer um ciclo de estados ligados por
eventos nao-observaveis, ndo havera mudanca de estado no
diagnosticador parcial, embora os estados reais do autbmato
mudem de forma ciclica. Nesse caso, diz-se que esse diag-
nosticador parcial possui um ciclo escondido nesse estado.

Definicdo 6 (Ciclos escondidos e ciclos escondidos inde-
terminados) Suponha que 2/, € X/ tenha sido obtido
agrupando-se os estados zg4,,Zd,,...,%q4, € Xa. EN-
tdo, existe um ciclo escondido em 2/, de G, se para al-
gum {il,ig, . ,ik} - {1, 2,... ,n}, {xdil"rdiQ’ . ,xdik}
forma um ciclo em G4. Além disso, se z/, € um estado in-
certo e todos os estados Td, s Tdyys - - T, sao certos, entdo
o ciclo escondido é denominado indeterminado. a

Os ciclos escondidos serdo representados nos diagramas de
transicdo de estados dos diagnosticadores parciais por lagos
tracejados: os ciclos escondidos indeterminados serdo ro-
tulados como ihc (do inglés indeterminate hidden cycle) e
os ciclos escondidos em estados normais, em estados certos
ou em estados incertos cujos ciclos escondidos ndo sejam
formados por estados certos de G4 serdo rotulados simples-
mente como hc. Conforme serd visto mais a frente, a existén-
cia de ciclos escondidos que ndo sejam indeterminados nédo
leva a perda de diagnosticabilidade da linguagem quando se
tem apenas observacédo parcial dos eventos.

De acordo com a condicdo para diagnose dada na definicéo
2, todas as sequéncias s € ¥ (X ) devem ser diagnosticadas
pelo diagnosticador parcial G/;. Uma sequéncia s € ¥(Xy)
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Figura 8: Autdmato G cuja ocorréncia do evento oy deve ser
diagnosticada.

que ndo pode ser diagnosticada pelo diagnosticador parcial é
chamado de sequéncia ambigua.

Definicdo 7 (Sequéncia ambigua) Uma sequéncia s € L é
uma sequéncia ambigua em relacéo a projecdo P, : ¥* —
¥ e Xy se existir uma sequéncia s’ € L tal que Xy € s,
porém X, ¢ s, e Py (s) = Py (s). O

O teorema a seguir prové uma condicdo necesséria e sufici-
ente para a diagnose de falhas sob observacéo parcial.

Teorema 3 Suponha que a linguagem L seja diagnosticavel
em relacéo a projecdo P, e X ;. Entdo L sera também diag-
nosticavel em relacdo a projecéo P, : ¥* — ¥/*, 3/ C X,
e Xy = {os} se, e somente se, G/, ndo tiver nenhum ciclo
indeterminado (incluindo ciclos escondidos).

Exemplo 7 Para ilustrar o resultado do teorema 3, considere
o autbmato G = (X,%, f,T',x0, X,,) cujo diagrama de
transicdo de estados esta representado na figura 8. Suponha
que ¥ = {a,b,c,d, 0,07}, £, = {a,b,c,d}, Tyo =
{o,0¢/} e £y = {os}. O diagnosticador G, associado a
G pode ser visto na figura 9(a), de onde se pode notar que L
¢ diagnosticavel em relagdo a P, e X ¢, uma vez que G4 ndo
tem nenhum ciclo indeterminado.

Considere agora o problema de verificar se L é também di-
agnosticavel em relagdo & projecéo P, : ¥* — X e Xy,
sendo X! = {¢,d} C X,. O diagnosticador parcial G/, cor-
respondente ao conjunto de eventos observaveis X! esta re-
presentado na figura 9(b), de onde se pode ver que G/, tem

um ciclo escondido indeterminado no estado {3N, 4N, 6Y }.
Como consequéncia, L é ndo diagnosticavel em relagdo a P,
e 2. A justificativa para a ndo diagnose de L com relagéo
a P, € a existéncia da sequéncia s = acsca™, n € N, que
contém o evento de falha o, e que possui a mesma proje-
cao em relagdo a P,, que uma sequéncia normal s’ = ac,
isto é, P, (s) = P,(s') = ¢ consequentemente s &€ uma
sequéncia ambigua (s &, na verdade, a Unica sequéncia ambi-
gua nesse exemplo). Para se obter um novo subconjunto de
3, que faca com que L possa ser diagnosticada sob observa-
céo parcial, note que a € s, porém a ¢ X/. Dessa forma,
acrescentando-se 0 evento a ao conjunto de eventos observa-
veis X/, e formando um novo conjunto de eventos observa-
veis X/ = {a, ¢, d}, é esperado que L se torne diagnosticével
em relagdo P, : ¥* — X" e ¥. Isso, de fato, acontece,
uma vez que G’} ndo possui ciclos indeterminados (incluindo
ciclos escondidos), conforme pode ser visto na figura 9(c). O

4.3 Diagnose descentralizada com coor-
denadacéao (codiagnose)

A fim de se contornar o problema da natureza distribuida de
alguns sistemas, foi proposta em Debouk et al. (2000) a es-
trutura descentralizada mostrada na figura 10. Nessa arqui-
tetura descentralizada, as leituras provenientes dos sensores
ndo sdo centralizadas e sim distribuidas em diferentes mo-
dulos M;,i =1,2,..., N, cada um observando o comporta-
mento do sistema tendo como base as informages fornecidas
pelos sensores conectados a ele, isto €, a partir de conjuntos
de eventos observaveis ¥,., ¢ = 1,2,..., N. Cada mddulo
processa a informacdo recebida (ocorréncia de eventos), e,
no caso da arquitetura descentralizada proposta por Debouk
et al. (2000), somente podem comunicar os seus diagnosti-
cos ao coordenador. A cada instante, cada modulo reporta
ao coordenador o seu diagndstico, e 0 coordenador processa
essa informacdo de acordo com uma regra pré-estabelecida
e toma uma decisdo no que diz respeito a ocorréncia ou ndo
da falha. E importante observar que o coordenador no tem
qualquer conhecimento do modelo do sistema, e tem, em ge-
ral, capacidades de memadria e processamento limitados.

A diagnose da linguagem L pela estrutura descentralizada
com coordenacdo representada na figura 10 depende, além
do conjunto de falhas X ¢, de outros quatro elementos, quais
sejam: (i) as regras usadas para gerar os diagndsticos locais;
(i) as regras de comunicagdo entre os médulos e o coordena-
dor; (iii) as regras de decisdo empregadas pelo coordenador
para a diagnose das falhas; (iv) as proje¢des

P, ¥ — % ,i=12,...,N,

associadas a cada médulo M;. Ao conjunto dos elementos
(i), (ii) e (iii) da-se 0 nome de protocolo.

Suponha que C' denote a informagdo passada ao coordena-
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Figura 9: Diagnosticador G4 (a) e os diagnosticadores parciais G/, (b) e G’ (c) para os conjuntos de eventos observaveis

¥, = {c,d} e 7 = {a, ¢, d}, respectivamente.

Sistema

Observagoes

Yo .
! locais

S0, Son

Moédulo M | | Médulo My Moédulo My

Diagnoses
locais

Coordenador

Informagoes sobre ocorréncia
ou nao da falha

Figura 10: Estrutura descentralizada com coordenagéo.

dor para que este faca a diagnose. Observe que, para cada
trajetéria do SED, C é representada por um conjunto de in-
formacdes que é dependente do protocolo empregado. Entéo,
a informacdo passada ao coordenador para a diagnose é cha-
mada certa se, baseada em C, o coordenador esta certo da
ocorréncia de uma falha em X ;. Consequentemente, a defi-
nicdo 2 pode ser modificada para abranger sistemas descen-
tralizados com coordenacdo, da forma apresentada a seguir
(Debouk et al., 2000).

Definicdo 8 Uma linguagem L viva e prefixo-fechada é di-

agnosticavel em relagdo a um protocolo, um conjunto de pro-
jecbes P,,, i = 1,..., N, e um conjunto de falhas ¥; =
{0}, se a seguinte condigao for verificada:

(3n € N)(Vs € U(2,))(Vt € L/s)([lt] = n

= ( esta certa). O

Assim como no caso da diagnose centralizada, a deteccédo
de qualquer falha serd efetuada pelo coordenador ap6s um
atraso finito de sua ocorréncia.

O protocolo a ser considerado neste tutorial foi proposto por
Debouk et al. (2000) e consiste na implementacéo de um di-
agnosticador parcial em cada modulo, sendo o estado do di-
agnosticador, apds a ocorréncia de um evento observavel, a
informacdo para diagnose, na qual o mddulo ird se basear
para inferir sobre a ocorréncia de falhas. Quando um mo-
dulo observa um evento que leva a um estado certo no seu
diagnosticador, ele comunica a ocorréncia da falha ao coor-
denador. Da parte do coordenador, a declaracdo definitiva da
ocorréncia de uma falha dar-se-a4 sempre que pelo menos um
maédulo reportar a ocorréncia da falha; por outro lado ele se
manterd “em siléncio” quando nenhum dos mddulos reportar
a ocorréncia de falha. Note que esse protocolo pode ser visto
como uma extensdo da diagnose centralizada para o caso de
diagnose descentralizada com coordenacéo e, por essa razao,
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no decorrer deste artigo, sera referida simplesmente como
codiagnose.

Para se abordar o problema da codiagnose, além das hipéte-
ses Al a A3, deve-se supor ainda que:

A5. L ndo é diagnosticdvel em relagdo a P,,, i =
1,2,...,N.

A6. A comunicacdo entre os médulos e o coordenador é
confiavel, isto é, todas as mensagens enviadas por todos 0s
modulos sdo recebidas pelo coordenador corretamente e na
mesma ordem do envio.

A hip6tese A5 exclui o caso trivial em que um moédulo possa
vir a desempenhar o papel de diagnosticador centralizado e
a hipotese A6 foi removida por Basilio e Lafortune (2009).
E importante ressaltar que em Debouk et al. (2000), uma hi-
potese adicional bastante restritiva foi feita: G ndo possui
nenhum ciclo de eventos ndo-observéaveis com relagdoa %, ,
i1 =1,2,...,N. Essa hip6tese foi aqui removida, sendo os
ciclos de eventos ndo-observaveis em relagéo a ¥, conside-
rados como ciclos escondidos.

A idéia por tras do problema da codiagnose é que toda
sequéncia s € ¥(X ) deve ser diagnosticada por, pelo me-
nos, um diagnosticador parcial. Uma sequéncia s € ¥(Xy)
que ndo for diagnosticada por nenhum diagnosticador parcial
sera denominada uma sequéncia totalmente ambigua, cuja
defini¢do é dada a seguir.

Definicdo 9 (Sequéncia totalmente ambigua) Uma sequén-
cia s € L sera totalmente ambigua em relacéo as proje¢des
P,,i=1,2,...,N,eafalhaoy, seexistirrm N sequéncias
s1,83,...,8N € L, ndo necessariamente distintas, tais que

1)¥,es poremX; ¢ s;,i=1,2,...,N,

2)P,,(s)=P,,(si),i=1,2,...,N. O

Consequentemente, a fim de se verificar se L € diagnosticavel
em relacéo as projecbes P,,, i = 1,2,...,Ne X; = {or},
basta se certificar da existéncia de sequéncias totalmente am-
biguas. Com o intuito de se obter um teste para detectar a
existéncia de sequéncias totalmente ambiguas, seja G4, =
(X4, 20, fa;,Ta;, %o, ) 0 diagnosticador parcial para o mo-
dulo M;,i =1,2,... ,1N, e suponha que G denote o diag-
nosticador centralizado. Considere o diagnosticador Gies

definido da seguinte forma:
Gty = (I1£1Ga,) |G- (10)

Pode-se, portanto, concluir que

L(Gresty) = {ﬂ Py L(Ga)l} () L(Ga)-

Dessa forma,

L(Gresty ) = L(Ga), (11)

que mostra que Gieg, Prové 0S meios necessarios para se
identificar o estado atual dos diagnosticadores parciais G,
i =1,2,..., N, apds a execucdo de qualquer sequéncia de
L. Observe ainda que o estado x;, de Gies, tem a seguinte
estrutura;

iy = (Tdy, Tdyy - -y Td,, s Td),

emaque zq4, € Xg, € x4 € Xq.

As definicfes de estado incerto e ciclo indeterminado séo es-
tendidas para codiagnose da seguinte forma.

Defini¢do 10 Um estado z; de Gieg,, & Certo se x4 é certo e
x4, for certo paraalgumi € {1,2,..., N}, e éincerto se z4
é certo e x4, for incerto paratodo ¢ € {1,2,...,N}. O

Definigdo 11 Um ciclo em Gieg,, Sera indeterminado se to-
dos os correspondentes ciclosem Gg4,, 7 = 1,2,..., N (in-
cluindo ciclos escondidos) forem indeterminados. m|

De acordo com a definicdo 9, uma sequéncia totalmente am-
bigua s € uma sequéncia s € ¥(X) que leva a ciclos inde-
terminados em todos os diagnosticadores parciais G4,. Além
disso, em face da hipGtese A4, para todo s € ¥(X ), existira
sempre uma sequéncia de comprimento finito ¢ tal que st leva
aum evento certo de G4. Consequentemente, conforme men-
cionado em Debouk et al. (2000), Giest,, pOde ser usado para
verificar a existéncia de sequéncias totalmente ambiguas.

Teorema 4 Uma linguagem L, viva e prefixo-fechada, sera
codiagnosticavel em relagdo ao conjunto de projecdes P, :
¥ = ¥r,i=1,2,...,NeX; = {oy} se, e somente se,
Ghesty, N80 possuir ciclos indeterminados. O

A prova apresentada em Debouk et al. (2000) é também va-
lida aqui, uma vez que a definigdo 11 foi modificada para
acomodar também os ciclos escondidos indeterminados.

Exemplo 8 Considere o autdbmato G cujo diagrama de tran-
sicdo de estados esta representado na figura 7(a). Suponha
que 0s conjuntos de eventos observaveis e ndo-observaveis
de G sejam X, = {a,b,c} e ¥, = Xy = {0}, respectiva-
mente. O diagnosticador centralizado G ; para G esta repre-
sentado na figura 11, que mostra que a linguagem L gerada
por G pode ser diagnosticada em relacdo a P, : ¥* — ¥* e
¥ ¢. Suponha agora que nem todos os eventos observaveis es-
tejam disponiveis simultaneamente em um mesmo lugar. As-
sim, para contornar esse problema, um diagnosticador des-
centralizado com coordenagdo composto, por exemplo, por
dois modulos, deve ser construido para detectar a ocorréncia
de o;. Considere as seguintes situagoes:
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{1N,2Y,3N,5Y} (1N, 2V} {1N,2Y,4Y}
[ T 7\ /Y
{4Y,6N} (57} {av}| | {3N,5Y} | ke {3N,5Y,6N} {4y}
\/ \/ a ) \/
C C hC C
{6N} {6N,5Y}
he c
(a) (b) (c)

Figura 12: Diagnosticadores parciais para o autdbmato G da figura 7(a) para os seguintes conjuntos de eventos observaveis:

@ Yoy, = {a7 C}; (b) Yo, = {a» b}; (©) Yoy = {bv C}.

l

{3N, 5Y}, também devido ao evento c. A presenca de um ci-
clo indeterminado escondido em G4, ndo altera a codiagnose
do sistema, uma vez que, conforme pode ser visto na figura
13(a), Giest, N80 possui ciclos indeterminados, e, portanto, L
é diagnosticavel em relago a P,, : E* — X,,, i = 1,2, e

29 caso. Os conjuntos de eventos observaveis séo X,, =
Os correspondentes diagnosti-
cadores parciais Gg4, e Gg, estdo representados nas fi-
guras 12(b) e (c), e o diagnosticador de teste Gy, =
G, ||G4,]|Ga pode ser visto na figura 13(b). Note que o es-

(1N, 2Y)
{4V} | {3N,5Y} {a,b} e %,, = {bc.
\/ « ¢

i {6N} {bY'}

Y Y

Figura 11: Diagnosticador centralizado para G.

12 caso. Os conjuntos de eventos observaveis sdo >, =
{a,c} e ¥,, = {a,b}. Os correspondentes diagnosticado-
res parciais G4, € G4, estdo representados nas figuras 12(a)
e (b), e o diagnosticador teste Gies, = G, ||Ga,||Ga pode
ser visto nas figura 13(a). Observe que embora as lingua-
gens geradas por G e G4 sejam vivas, a linguagem gerada
por G4, ndo é viva. Isso ocorre porque a linguagem gerada
por G4 se mantém viva ap6s os estados {4Y'} e {6/N'} pela
ocorréncia do evento ¢, que se tornou nao-observavel para
0 médulo 2; criando, consequentemente, ciclos escondidos
nos estados {4Y'} e {6.N}. Observe ainda que, além desses
ciclos, ha ainda em G4, um outro ciclo escondido no estado

tado {3NV,5Y;6N,5Y;5Y } de Gieg, tem um ciclo indeter-
minado formado com o estado {6V, 5Y } de G4,, € um ciclo
indeterminado escondido formado com o estado {3N,5Y}
de G4,. Dessa forma, pode-se concluir que L é ndo diag-
nosticavel em relagdo a P,, : ¥* — X5, i = 2,3 e ¥y.
Isso se deve ao fato de, das duas sequéncias arbitrariamente
longas s1 = oyac™ e s; = o;bc™ (n € N) que contém oy,
somente a sequéncia s; pode ser detectada nessa configura-
Géo; observe que enquanto P,,(s1) e Pp,(s1) levam ambos
a estados certos de Gy, € G, P,,(s2) € P,,(s2) levam a
estados incertos tanto em G4, quanto em G,. Dessa forma,
s9 € uma sequéncia totalmente ambigua.

Conforme visto acima a linguagem gerada pelo autdmato da
figura 7(a) é codiagnosticavel em relagéo a Xy, P,,, P,,.
Na prética a diagnose de L(G) é feita da seguinte forma.
Constroem-se os diagnosticadores parciais G4, € G4, € um
coordenador central que recebe informac6es dos diagnosti-
cadores parciais. Deve-se observar que os diagnosticado-
res G4, € G4, ndo se comunicam entre si. Caso ocorra,
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{1N,2Y,3N,5Y;1N,2Y; 1N, 2V}

(/ N)

{4Y,6N;4Y; 4V} {1N,2Y,3N,5Y;3N,5Y;3N,5Y}

\/ c a

Cc

{5Y;3N,5Y;5Y}
Y
(a)

{4Y,6N;6N;6N}

v

|

{1N,2Y;1N,2Y,4Y;1N,2Y}

A X

{4Y}1N,2Y,4Y;4Y}

{3N,5Y;3N,5Y,6N;3N,5Y}

C C a
{4Y;4Y;4Y} {3N,5Y;6N,5Y;5Y} [{6N;3N,5Y,6N;6N}
\/ \/ ¢
C C
{6N;6N,5Y;6N}
C
(b)

Figura 13: Diagnosticadores de teste para o autbmato G da figura 7(a): Grest; = Ga, [|Ga, ||Ga (8); Gresty = Gaz||Gas||Ga (b).

por exemplo, o evento b, ambos os diagnosticadores parci-
ais permanecerdo em siléncio visto que estardo nos estados
{1N,2Y,3N,5Y} e {3N,5Y}. Caso o proximo evento a
ocorrer seja 0 evento a, ambos os diagnosticadores parciais
permanecerdo em siléncio pois G4, mudara para o estado
{4Y,6N} (incerto), e G4, passaré para o estado {6V}, as-
sim permanecendo indefinidamente. Se o segundo evento a
ocorrer for o evento ¢, o diagnosticador parcial G4, mudara
para o estado certo {5Y"} e comunicara a ocorréncia da falha
ao coordenador, que, entdo, declarara a ocorréncia da falha.

O

5 VERIFICADOR

O teste desenvolvido na se¢do anterior para verificagdo da di-
agnosticabilidade de linguagens geradas por SEDs se baseia
na construcdo de um autdbmato deterministico denominado
diagnosticador. Uma vez construido o diagnosticador, a di-
agnosticabilidade da linguagem pode ser testada com com-
plexidade polinomial em relacdo a cardinalidade do espaco
de estado do diagnosticador. Contudo, a cardinalidade do es-
paco de estados do diagnosticador &, no pior caso, exponen-
cial, tendo em vista que ao agrupar estados de G para chegar
a um estado de G4 obtém-se, no pior caso,

| Xl = 2271, (12)
ou seja, O(2/X1). Para solucionar o problema da complexi-
dade exponencial do espaco de estados, foram propostos 0s
chamados autématos verificadores (Jiang et al. (2001), Yoo e
Lafortune (2002) e Qiu e Kumar (2006) para o caso da diag-
nose centralizada e Qiu e Kumar (2006), Wang et al. (2007)
e Basilio e Lafortune (2009) para codiagnose), cujos espacos
de estados dos autdbmatos sdo polinomiais em relacdo a car-

dinalidade do espaco de estados de G. O teste proposto por
Qiu e Kumar (2006) ¢ consideravelmente mais simples e in-
tuitivo que aqueles apresentados em Jiang et al. (2001), Yoo
e Lafortune (2002), Wang et al. (2007) e Basilio e Lafortune
(2009) e, por essa razdo, sera apresentado em detalhes nessa
secao.

5.1 Verificador centralizado

Seja G 0 autdbmato deterministico da equacéo (6). O verifi-
cador centralizado proposto por Qiu e Kumar (2006) é cons-
truido de acordo com o seguinte algoritmo.

Algoritmo 2 (Construcéo do verificador centralizado)

Passo 1: Construgdo do autdmato H¢.

1. Construa um autémato H, que tenha um Unico estado e
um Unico lago com todos os eventos de > exceto os eventos
do conjunto de falhas X, isto &, X\ X;

2.Calcule H := G x Hyp,emque H = (Xy,%, fu,Tw,
Toy )

3. Obtenha o autdmato® HS = (Xyc,%, fyc, Tye,xo,,.)
em que Xyc = Xy U{F}, sendo que F denota o estado de
falha e cuja funcéo de transicdo fyc € definida da seguinte
forma:

| fulzmg,o0) ,secel(xy),
Jue(zne,0) = { F , caso contrario.

fuc(F,0) = F paratodo o € .

2Note que o autdmato HC somente nio representa o complementar de
H pelo simples fato do estado F' ndo ser marcado.
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Passo 2: Construcdo do verificador G, .
O verificador Gy é uma séxtupla definida como:

GV:(XV7ZVafV7FV7x0V)7 (13)

em que

o Xy =X X Xgyo x Xg;
® Toy, = ($07$0Hc,$0H);
e Yy =SxYg,sendo X =X U{e}eXy =Ny U{e);

e sendo xy = (z,xgo,zy) € Xv € oy = (0,0m) €
Yy \ {ee}, ento fy : Xy x ¥y — Xy € definida
como

fv(zv,ov) = (f(x,0), fuc(xgye,0), fu(rm,om))

Se e somente se

(Po(0) =Po(ou))A(f(x,0) #OV fu (@, om) #0).

Note inicialmente que o autbmato H é um subautdmato de
G que possui todas sequéncias de L(G) que ndo contém o
evento ;. Assim, toda sequéncia de L(G) que ndo possuir
a falha oy devera pertencer a L(H). Além disso, de acordo
com a construgdo de Gy (passo 2 do algoritmo 2), o seu
estado possui trés componentes (z, xzc,zy) € a funcéo de
transicdo de estados é definida utilizando-se uma combina-
¢éo de eventos ooy, emque o € G e oy € H, ndo ne-
cessitando um evento de H, uma vez que fyc € total em
seu dominio. Portanto, as sequéncias geradas em Gy sdo as
sequéncias u e v tais que u € L(G) e v € L(H). Como,
de acordo com o passo 2, deve-se ter P,(u) = P,(v), en-
tdo L(G) néo sera diagnosticivel com relacdo a P, e X se
existir uma sequéncia v € L(H) que ndo contenha a falha
oy € que tenha a mesma proje¢éo que uma outra sequéncia
u € L(G) tal que oy € w. Isso permite verificar a diagnos-
ticabilidade da linguagem gerada por G com relagdo a P, e
¥+ conforme mostra o resultado a seguir.

Teorema5 (Qiu e Kumar, 2006) Sejam G =
(X,Z,F,f,:ﬂo) e H = (XH,E,fH,FH,(ﬂOH) auto-
matos que geram as seguintes linguagens L(G) = L = Le
L(H) = K = K, respectivamente e K C L. A ocorréncia
de sequéncias pertencentes a L — K ndo serd diagnosti-
cavel com relacdo a P,, se e somente se existir um ciclo
dl = (TV s OVies TViiy s - - - TV, OV, Ty, ) NO- aUtOMato
verificador Gy = (Xv, Xv, fv,T'v, zo,, ) tal que

{Jielkk+1,....0: (Ti, o =F)A(oi#€)}

emquel>k>0ex; ¢ a segunda coordenada do estado
Z;, , € 0; € aprimeira coordenada de oy, € Xy O

Figura 14: Autbmato H, (a), autdbmato H = G x Hp (b) e
autémato H€ (c).

Exemplo 9 Parailustrar a construcdo dos verificadores, con-
sidere o0 autdbmato G da subsecdo 4.3, cujo diagrama de tran-
sicdo de estados esta representado na figura 7(a). Suponha
que o conjunto de eventos observaveis e nao-observaveis
de G sejam X, = {a,b,c} e Xy, = Ey = {os}, res-
pectivamente. De acordo com o passo 1 do algoritmo 2,
deve-se inicialmente construir o autbmato Hy mostrado na
figura 14(a) e, em seguida, calcular H cujo resultado esta
mostrado na figura 14(b), para finalmente obter o diagrama
de transicio de HC representado na figura 14(c). Uma vez
obtidos os autdmatos H e HC, pode-se obter o verificador
apresentado na figura 15. O estado inicial do verificador
centralizado Gy tem como componentes 0s estados iniciais
de G, H® e H; portanto x5, = {1,1,1}. Para se obter
0 conjunto de eventos ativos do estado inicial, deve-se ob-
servar a funcéo dos eventos ativos de cada componente, isto
é, I'(xg) = {oy,b,e} e T(xo,) = {b,e}. Para satisfa-
zer a propriedade P,(c) = P,(og), imposta pelo passo 2
do algoritmo 2, deve-se ter I',, (20, ) = {os¢,bb}. Assim,
fr({1,1,1}, Ufe) = {f(1, Uf)7 fre (1, Uf)v fu(l,e)} =
{2,F,1} e fy({1,1,1},bb) = {3,3,3}. No estado zy =
{2, F, 1}, as fungBes dos eventos ativos sdo I'(2) = {a, b, e}
e I'y(1) = {b,e}. Como o evento a é observavel e ndo
estd ativo em zy = {1}, entdo ndo pode pertencer a
I'yv({2,F,1}). Além disso como b € S eb € T'y(1), en-
tdo a Unica combinacdo de eventos que poderd ocorrer no
estado {2, F,1} é bb, levando o verificador para o estado
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aa bb

{6,6,6} {5, F, 3}

cc

Figura 15: Verificador centralizado para G.

{5, F,3}. Como, as func¢des dos eventos ativos de {5, F, 3}
sd0 I'(5) = {c,e} e 'y (3) = {a, €}, ndo sera possivel sa-
tisfazer a propriedade P,(c) = P,(ox) no estado {5, F, 3},
e dessa forma ndo sera possivel definir qualquer transicdo a
partir desse estado. Considere agora, o estado {3, 3, 3}. E fa-
cil verificar que a inica combinacédo de eventos possivel € aa,
levando assim ao estado {6, 6, 6}. Finalmente, a Unica com-
binacéo de eventos que pode ser definida a partir do estado
{6,6,6} é cc que, quando ocorrer, fard com que o verificador
permaneca nesse mesmo estado.

Observando a figura 15 é possivel ver que ndo existe um ciclo
cl™ contendo r; . = F. Portanto, a linguagem L gerada
por G sera diagnosticavel em relagéo a P, : ¥* — X% e ¥4.
Note que esse resultado coincide com o obtido na subsecéo
4.3 com o auxilio de um diagnosticador. O

5.2 Verificador descentralizado

Qiu e Kumar (2006) propuseram também um verificador des-
centralizado que é construido de forma semelhante ao algo-
ritmo 2. A idéia basica é construir um autémato de teste que
identifique sequéncias contendo falhas e as correspondentes
sequéncias que ndo contenham falhas para cada mddulo mas
que possuam a mesma projecdo. O passo 1 é mantido inte-
gralmente. Ja o Passo 2 é modificado conforme algoritmo a
seguir.

Algoritmo 3 (Construcéo do verificador descentralizado)

Passo 1: Idéntico ao Passo 1 do algoritmo 2.

Passo 2: Construcdo do verificador descentralizado Gy, .
O verificador Gy é uma séxtupla definida da seguinte forma:
GV :(XVaEVafV7FVaxOV7XmV)7 (14)

em que

o Xy =XxXpyex Xy x...x XN,

N),

_ 1
® 2o, = (T0,%0,,0: Lo, Loy

o Xy = ig+1;

e sendo zy = (v,zgc,7l,...,2l) € Xy e oy =
(o,0k,...,0N),entdo fy : Xy xSy \{e,€...,e} —
——

N
Xy é definida como:

fV(IVv(jV) = (f(l’,U),ch(ch,U),fH(IE}_],O'}_I),

- Jr(x, ofy)
se e somente se

Py, (0)=Po,(0)N(f(x,0) # OV frur (@, o) # 0,0 =
1,....N).

Assim como no verificador centralizado, a presenga de ci-
clos que contenham F' na segunda componente no verifica-
dor levam a violag&o da diagnose conforme mostrado no te-
orema 5.

Exemplo 10 Para ilustrar a construcdo do verificador des-
centralizado, considere novamente o autdmato G da figura
7(a) e suponha que os conjuntos de eventos observaveis de
cada modulo sejam X, = {a,b} e X,, = {b,c}. O passo 1
do algoritmo 2 é mantido no caso descentralizado, portanto
Hy, H, H® s&o aqueles autdmatos cujos diagramas de tran-
si¢cdo estdo representados na figura 14.

Com os autdmatos H e H¢, pode-se obter o verificador des-
centralizado Gy, apresentado na figura 16. O estado inicial
de G'y tem como componentes os estados iniciais de G, H¢
e H, e lembrando que existem dois mddulos, entdo N = 2
e, portanto, zo,, = {1,1,1,1}. Para se obter o conjunto
de eventos ativos do estado inicial, deve-se observar a fun-
¢do dos eventos ativos das componentes 1,3 e 4, uma vez
que para todo estado x ;o de HY, T' o (zyc) = 3. Dessa
forma, I'(z9) = {oy,b,e} e Ty (xg,, ) =Tu(af,) = {b,e}.
Para satisfazer as condi¢Bes P,1(0) = P,1(c};) & Poa(o) =
Pya(0?), impostas no passo 2 do algoritmo 3, deve-se ter
TGy (zo,) = {ofee,bbb}. Assim, fy({1,1,1,1},0¢€€) =
{f(LUf)vfHC(laaf)fo(lve)afH(LE)} ={2,F11}e
fr({1,1,1,1},0bb) = {3,3,3,3}. Para o estado zy =
{2,F,1,1}, tem-se que I'(2) = {a,b,e} e Ty (1) = {b,€}.
Como o evento a ndo estd ativo em H e é observavel no
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primeiro moédulo, ndo se conseguira atender a propriedade
P,1(c) = P,1(c};). Portanto, a Unica combinagéo de even-
tos que poderd ocorrer no estado {2, F, 1,1} é bbb, levando
o verificador do estado {2, F, 1,1} para o estado {5, F, 3, 3}.
Como I'(5) = {c,e} e T y(3) = {a,€}, e como ¢ ndo estd
ativo em H e é observavel no primeiro médulo, ndo se con-
seguird atender a propriedade P,;(0) = Poi(ok). Além
disso, como a é ndo-observavel no segundo médulo e para
atender as propriedades P,i(c) = P,i(0};) € Po(o) =
Pya(0%), deve-se ter T'g, ({5,F,3,3}) = {eca}. As-
sim, fv ({5, F,3,3},eea) = {5, F,3,6}. Note que como
I'(5) = {c,e}, TuB) = {a,e} e Ty(6) = {c,e}, €
uma vez que 0 evento ¢ esta ativo em G e sd é observa-
vel no segundo médulo, entdo para satisfazer as proprieda-
des Pyi(0) = Poi(cl) € Pya(0) = Pye(c%), deve-se ter
T, ({5, F,3,6}) = {cec} gerando um autolago no estado
{5, F,3,6}. Considere agora, o estado {3,3,3,3}. Como
I'(3) = {a,e} eT'y(3) = {a,€}, entdo as combinagdes de
eventos possiveis que satisfazem as propriedades P,1(c) =
Pyi(c};) € Poa(o) = Pya(0%) sd0 eea, aaa, aae, levando
aos estados {3, 3, 3,6}, {6,6,6,6} e {6,6,6,3}, respectiva-
mente. Em {3, 3, 3,6}, a Gnica combinagdo de eventos pos-
sivel é aae, que leva ao estado {6,6,6,6}. Em {6,6,6, 3},
podem ocorrer eca que leva ao estado {6,6,6,6} e ece que
leva ao préprio estado. Finalmente, as combinac8es de even-
tos que podem ser definidas a partir do estado {6, 6, 6,6} sdo
cec, cec e ece que, quando ocorrerem, fardo com que o veri-
ficador permaneca ho mesmo estado.

Note que o estado {5, F, 3,6} de G tem um ciclo ¢/ con-
tendoz;, , = I'e oy, = cec. Dessa forma, pode-se concluir
que L ndo é diagnosticavel em relagdo a P,, : ¥* — X,
i =1,2e Xy Isso se deve ao fato da sequéncia arbitra-
riamente longa s = o¢bc™ quando projetada em P,, (s) e
P,,(s) poder ser confundida com as sequéncias b e bac™ que
ndo contém o ;. Dessa forma, s é uma sequéncia totalmente
ambigua. O

6 COMENTARIOS FINAIS

O objetivo principal deste tutorial foi apresentar os conceitos
bésicos e os resultados principais para o estudo da diagnose
de falhas de SEDs. Uma breve revisdo dos conceitos de lin-
guagem e autdbmatos foi também realizada com vistas a tor-
nar o artigo autocontido. Para aqueles que ndo sdo familiari-
zados com a teoria de SEDs, sugere-se consultar Cassandras
e Lafortune (2008) e Hopccroft et al. (2007). A revisdo bi-
bliogréafica que foi realizada teve como intuito principal dar
uma visdo geral dos principais problemas que estdo sendo
abordados no que se refere a diagnose de falhas de SEDs e
prover o leitor com as principais referéncias bibliograficas
necessarias, caso ele deseje se aprofundar em qualquer um
dos assuntos descritos na introdugéo. Por essa razdo, deu-se

{1,1,1,1}

€€ aae bbb

U

6,6,6,6
)

cce, Cec, ece ece

aaaq

€ea

cec

Figura 16: Verificador descentralizado para G.

preferéncia as publicagdes apresentadas em revistas cientifi-
cas, estando assim longe de poder ser esgotada neste tutorial.

Entre os principais conceitos aqui apresentados, merecem
destaque as definicBes de diagnosticabilidade e codiagnosti-
cabilidade. Nesse sentido, condi¢des necessarias e suficien-
tes tanto para a diagnosticabilidade quanto para a codiagnos-
ticabilidade foram apresentadas utilizando-se diagnosticado-
res e verificadores. Resultados recentes sobre diagnose com
observacdo parcial foram também apresentados, destacando-
se 0s conceitos de ciclos escondidos e uma metodologia para
a obtencdo de diagnosticadores centralizados com observa-
cdo parcial a partir do diagnosticador centralizado que uti-
liza todos os eventos observaveis do sistema (Basilio e Lafor-
tune, 2009). Os diagnosticadores, embora tenham espaco de
estado que, no pior caso, tem cardinalidade exponencial em
relacdo a cardinalidade do espacgo de estado da planta podem
ser usados para a diagnose online (Sampath et al., 1996; Sim-
sek et al., 1999; Sampath, 2001), enquanto que os verificado-
res podem somente ser usados na analise da diagnosticabili-
dade. Vale a pena ressaltar que o verificador aqui apresentado
é um autébmato ndo-deterministico; um novo verificador que,
além de ser deterministico e ter menor complexidade com-
putacional que os algoritmos encontrados na literatura, foi
recentemente desenvolvido por Moreira et al. (2010).

Diagnose de falhas em SEDs representa um campo frutifero
para investigacdo. Entre possiveis topicos de pesquisa nessa
area poder-se-ia citar; (i) a diagnose robusta em SEDs em
relacdo a perdas de observabilidade de eventos, ja que neste
tutorial foi suposto que todos os sensores que registram as
ocorréncias dos eventos funcionam perfeitamente. Caso al-
guns dos sensores que provejam informacGes sobre ocorrén-
cias de eventos falharem, o diagnosticador pode estacionar
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em um determinado estado ou, até mesmo, dar uma infor-
magcdo incorreta em relagéo a ocorréncia da falha. Pesquisas
nessa area estdo sendo realizadas pelos autores e 0s resulta-
dos ja obtidos deram origem a artigos submetidos para publi-
cagdo (Lima et al., 2010; Carvalho et al., 2010); (ii) alocagdo
6tima de sensores, visando minimizar custos, sem, contudo,
violar a especificacdo de tempo admissivel entre a ocorrén-
cia da falha e a sua identificacdo pelo diagnosticador; (iii)
diagnose em SEDs estocasticos, como continuacdo do tra-
balho iniciado por Thorsley e Teneketzis (2005); e (iv) con-
trole supervisério em SEDs com tolerancia a falhas (Paoli
et al., 2008).
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