Revista Brasileira de Ensino de Fisica, vol. 38, n® 1, 1313 (2016)

www.scielo.br/rbef
DOI: http://dx.doi.org/10.1590/51806-11173812125

Artigos Gerais

@O0

Licenca Creative Commons

Influéncia da lei de Zipf na escolha de senhas

Influence of Zipf’s law on the password choices

Leonardo Carneiro de Aratijo*!, Jodao Pedro Hallack Sansao!, Hani Camille Yehia?

!Universidade Federal de Sao Jodo del Rei, Campus Alto Paraopeba, Sdo Jodo del Rei, MG, Brasil
?Departamento de Engenharia Eletronica, Universidade Federal de Minas Gerias, Belo Horizonte, MG, Brasil

Recebido em 5 de setembro de 2015. Aceito em 5 de dezembro de 2015

Este artigo apresenta uma andlise sob a 6tica de teoria da informacao de algumas maneiras de criar
senhas para dificultar um ataque por forca bruta. A lei de Zipf é observada nas linguas naturais e, por
conseguinte, a entropia é reduzida quando as utilizamos ao criar uma senha. Muitas das empresas utilizam
a politica de restringir o ntimero de caracteres de uma senha. Além disso, queremos criar senhas que nao
sejam demasiadas longas, nem que sejam dificeis de se memorizar. Mostraremos que, dado este cenario, a
melhor estratégia (relagdo de compromisso entre criar uma senha forte e uma senha de facil memorizagio e
utilizagdo) é a utilizagdo de acronimos, senhas formadas pela combinagdo (aparentemente sem nexo) da
primeira letra de palavras em uma frase. Com esta abordagem podemos aumentar em aproximadamente
80% a entropia por caractere.
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Under the perspective of information theory, the present work performs an analysis of some methods
used to create passwords in order to harden the defense against brute force attacks. Zipf’s law is ubiquitous
in natural languages and therefore it implies an entropy reduction when any language is used to create a
password. Many companies impose a length restriction on passwords. Also, we do not want to create long
passwords (that would take longer time to type), nor we want passwords that are hard to remember. On
those terms, the best approach to create a password (the best tradeoff between creating a strong and an
easy to memorize and use password) is the acronym approach, selecting the first character of each word in
a sentence and combining them to form a gibberish string. Using this approach we are able to increase in
80% the entropy per character.

Keywords: passwords, Zipf’s law, security, entropy.

1. Introducao

A preocupagdo com seguranca da informacao ar-
mazenada ou transmitida é antiga. Muitas vezes
criptografia é confundida com estenografia. Esta
possui como objetivo esconder a mensagem que sera
enviada ou armazenada. Aquela possui como obje-
tivo garantir que o significado da mensagem nao
seja desvendado, mesmo que a mensagem caia em
maos erradas. Criptografia é a ciéncia que preocupa-
se com a comunicagdo segura e usualmente secreta.
O nome criptografia é composto de duas palavras
gregas: kryptos, significando ‘escondido’ e graphein,
significando ‘escrita’ [1]. Criptografia é uma forma
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de transmitir uma mensagem de forma confiden-
cial que serd incompreensivel para alguém que a
intercepte sem conhecer previamente o segredo para
desencripté-la. Desta forma, a criptografia era utili-
zada usualmente por militares, espioes e diplomatas,
para transmissao de mensagens secretas. Podemos
dizer que a histéria da criptografia é quase tao an-
tiga quanto a palavra escrita. Algumas escrituras
egipcias feitas ha 4 milénios apresentam um ele-
mento fundamental utilizado pela criptografia: a
substituigdo [2]. As primeiras formas de criptografia
eram bem rudimentares, como por exemplo a cifra
de César, que consistia na mera substituicdo dos ca-
racteres realizando um deslocamento fixo nas letras
do alfabeto.
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Se de um lado temos agentes que desejam realizar
uma comunicacao secreta, de outro, temos aqueles
que desejam interceptar estas mensagens e decodi-
fica-las. Destarte, surge a criptoandlise, ciéncia que
estuda os sistemas de informacgao em busca de desco-
brir os aspectos ocultos de um sistema criptogréfico,
visando quebra-lo e obter assim acesso a mensagem,
mesmo quando a chave é desconhecida. Até o inicio
do Século XX, a criptoanilise baseava-se exclusi-
vamente na analise de padroes linguisticos e lexi-
cograficos. Posteriormente, matematica, estatistica,
simulagoes e calculos computacionais tornaram-se
importantes ferramentas na criptoanalise moderna.
Os desenvolvimentos realizados em Bletchley Park
durante a Segunda Guerra Mundial sdo notoérios,
em especial o desenvolvimento das maquinas com-
putacionais Bombes e Colossus importantes para
quebrar os segredos da maquina electro-mecanica
de criptografia alema, intitulada Enigma.

Recentemente, a utilizagdo de criptografia entrou
na pauta da midia jornalistica apds as revelacoes
de Edward Snowden sobre a abrangéncia das in-
formacdes coletadas pela Agéncia Nacional de Se-
guranca Americana (em inglés: National Security
Agency - NSA), configurando uma situacao de in-
vasao de privacidade de milhoes de cidadaos e le-
vantando questionamentos sobre os reais motivos
para esta coleta, aparentemente indiscriminada, de
informacgoes. Como uma resposta, algumas empre-
sas de informdtica, como Apple, Facebook, Google e
Microsoft, passaram a disponibilizar, de forma mais
acessivel, criptografia de dados no armazenamento e
transmissdo. Estes sistemas adotados sdo categoriza-
dos como sistema de criptografia civil e baseiam-se
no principio de Kerckhoffs (veja seccao , ou seja,
a seguranca deve depender inteiramente da senha
secreta e, desta forma, o tamanho do espaco de
chavesE] ¢ importante para garantir entropia ou ale-
atoriedade suficiente para manter o sistema seguro.
Varios estudos mostram que o usuario é a ligacao
fraca, pois eles costumam escolher senhas muito
simples [3H5]. Desta forma, é extremamente impor-
tante que o usuario saiba criar uma senha robusta
o suficiente para dificultar o sucesso de ataques que
buscam quebra-la.

'Espaco de chaves é o conjunto formado por todas as possiveis
chaves. O tamanho deste conjunto é determinado pelo com-
primento méaximo das chaves e pelo tamanho do alfabeto
utilizado. Se C é o espaco de chaves, X é o alfabeto e n o
comprimento méximo das chaves, entdo |C| = |X|".
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Uma forma de quebrar uma senha é realizar uma
busca exaustiva dentre todas as possibilidades.

Algorithm 1 Busca exaustiva

1: procedure BUSCA-EXAUSTIVA (C)
2: forV.e (C do

3: if eh_correto(c) then return c
return null

Esta busca, ilustrada no Algoritmo [I] garantida-
mente encontrara a senha e, para tanto, levara um
tempo de no maximo k|C|, onde k é o tempo ne-
cessario para o algoritmo realizar um tnico teste
para verificar se uma determinada senha c é correta,
|C| é a cardinalidade do conjunto de escolhas. Pode-
mos supor que o agente externo de um ataque nao
possui maneiras para alterar k, pois k é determinado
pela arquitetura do sistema de criptografia, porém
o usudrio, inconscientemente, pode ter restringido
o conjunto C. Sabendo disso, o agente, ao realizar
um ataque, pode realizar a busca em apenas um
subconjunto de C, no qual, é mais provavel, embora
nao garantido, encontrar a senha. Este tipo de busca
¢ conhecido como ataque baseado em dicionéarios.
Estamos aqui supondo que podemos testar se c é a
senha quantas vezes desejarmos, o que nao ¢é verdade
para ataques online, uma vez que os administradores
geralmente adotam politicas para bloquear novas
tentativas ou tornar k£ cada vez maior a medida
que tentativas sdo realizadas. Se, de alguma forma,
obtivéssemos a base de dados com as senhas e a
funcao de encriptacao, seria possivel realizar um
ataque offline e, desta forma, o limite imposto por &
serd apenas o custo computacional de verificar uma
senha.

Em busca de evitar ataques baseados em di-
cionarios (muitos deles constituidos a partir de lis-
tas de senhas de servigos virtuais que acabaram
tornando-se publicas ap6s ataques maliciosos), os
administradores de sistemas muitas vezes tentam
impor certas limitacoes as senhas, exigindo que elas
satisfacam algumas restrigdes como, por exemplo,
numero minimo de caracteres, presenca de carac-
teres nao alfanuméricos, utilizacdo de algarismos
numéricos, ou ainda exigindo que o usuario mude
sua senha com frequéncia. Entretanto, usuarios
buscam escolher senhas que sejam de facil memo-
rizagdo, tarefa esta que fica mais dificil a medida
que o comprimento da senha cresce e a medida em
que a senha torna-se mais imprevisivel. Em entre-
vista ao programa do apresentador John Oliver [6],
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Edward Snowden explica que ao invés de utilizar
combinagbes de palavras, nimeros e anagramas, é
melhor mudar o paradigma e passar a utilizar pas-
sphrases, ou seja, criar uma frase para ser utilizada
como senha. Nesta entrevista ele oferece como exem-
plo a passphrase ‘MargaretThatcheris110%SEXY”,
ou seja, uma sequéncia de palavras constituindo uma
frase. Por outro lado, ndo queremos que a senha seja
constituida de muitos caracteres, pois isto implicara
em mais tempo gasto para digitd-la sempre que for
utilizada. Além do mais, muitos servigos impoem
um limite maximo sobre o niimero de caracteres
para uma senha.

Neste artigo iremos analisar, sob o ponto de vista
de teoria da informacao, quatro diferentes aborda-
gens para criar senhas:

utilizacao de palavras;

utilizacao de passphrases;

método Diceware [7];

utilizagdo de acrénimos, sequéncias de caracte-
res formadas pela primeira letra de cada palavra
em uma frase.

Ll

Argumentaremos que, quando imposta uma relagao
de compromisso entre seguranca e facilidade de me-
morizacdo e uso, a melhor estratégia sera utilizar
acronimos, pois, dentre as estratégias analisadas, é
aquela que fornece maior entropia por caractere.

2. Utilizacao de senhas

Para grande parte dos usudrios, e até mesmo espe-
cialistas na area de seguranca digital, a utilizacao
de senhas sempre foi um fardo e, por conseguinte,
sua importancia muitas vezes é dirimida, possibili-
tando assim a instauragao de brechas de seguranca.
Buscando resolver este problema, novas tecnologias
véem sendo desenvolvidas com a finalidade de sobre-
pujar as convencionais senhas [8-10]. Alguns exem-
plos sdo as chaves eletronicas, métodos biométricos,
métodos de autenticacdo por dois fatores, dentre
outros. Entretanto, a utilizacdo de senhas convenci-
onais ainda é predominante, barata, simples, ubiqua
e estd sempre presente com o usuario, nao necessi-
tando que este carregue algum outro objeto [8].
Enquanto as senhas ainda perduram em nosso
cotidiano, algumas empresas desenvolveram geren-
ciadores de senhas, tais como KeyPass, LastPass,
iCloud Keychain, dentre outros. Entretanto, estes
gerenciadores armazenam uma base de dados com a
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relacdo de senhas e contas associadas. As senhas séo
armazenadas em sua forma textual, e nio um hashP]
para elas, pois elas deverao ser posteriormente utili-
zadas para realizar a autenticagdo em algum outro
servico. A base de dados é armazenada na forma
criptografada, utilizando para tanto uma senha mes-
tre. Desta forma, os gerenciadores de senhas também
estao sujeitos a ataques, com o agravante de que
um ataque bem sucedido é capaz de revelar diversas
senhas de um determinado usuario.

A histéria recente é repleta de incidentes de vaza-
mento de informagoes de usudrios [11], muitos dos
quais através da apropriacdo de senhas de usudrios,
como por exemplo o vazamento de fotos de celebrida-
des ocorrido em Agosto de 2014 [12}[13]. Além deste,
muitos outros casos foram amplamente divulgados
na midia, como por exemplo: AOL (2006), RockYou!
(2009), Sony (2011), Yahoo (2012), Adobe Systems
(2013), Sony (2014), Ashley Madison (2015) [11]. A
analise de senhas mostra que os usuarios utilizam
estratégias fracas para criar suas senhas. As senhas
mais comuns geralmente sdo rudimentares como
‘123456’, ‘12345, ‘password’, ou ‘abcl23’, evidenci-
ando que os usuarios escolhem senhas preocupados
com a sua facilidade de memorizacdo. Um estudo
empirico mostra que 80% das senhas utilizam ape-
nas os 26 caracteres do alfabeto, 65,7% dos usudrios
utilizam senhas que tenham entre 4 e 6 caracteres,
14% utilizam senhas com 7 caracteres e 13% utilizam
senhas com 8 caracteres [14]. Estas anélises ilustram
que a abordagem utilizada para a criacdo de senhas
é equivocada. Existem formas mais seguras e intui-
tivas de criar senhas, uma delas foi ilustrada, de
forma bem humorada, nos quadrinhos de xked [15].

Uma forma comum de mensurar a robustez de
uma senha é através do calculo da entropia por
caractere. A medida de entropia surgiu com a teo-
ria da informacao formulada por Claude Shannon
em 1948 [16]. Shannon explica que a entropia é
uma medida estatistica de quanta informacao é pro-
duzida na média por simbolo de uma fonte como,
por exemplo, letras de texto em uma determinada

2Uma funcéo hash é uma funcéo deterministica que realiza
o mapeamento de um conjunto de vérios (ou até mesmo
infinitos) membros em valores de um conjunto com um nimero
fixo de membros. Uma fun¢éo hash possui a propriedade de
néo ser reversivel, facil de ser calculada e, além disso, é dificil
modificar um membro do dominio sem gerar um valor de hash
distinto para ele, é ainda improvavel encontrar dois membros
do dominio que possuam o mesmo mapeamento pela fungdo
hash. Sdo exemplo conhecidos de fungdo hash: MD5, SHAL e
SHA2.
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lingua. Claramente, o tamanho do alfabeto é fa-
tor preponderante na estimativa da entropia. Além
disso, a probabilidade de ocorréncia dos simbolos
determina a entropia associada a fonte. Isto implica
que uma senha mais robusta é aquela produzida
de forma completamente aleatéria. Se, de alguma
forma, obtivermos conhecimento sobre a frequéncia
de ocorréncia de simbolos utilizados para gerar se-
nhas, a tarefa de determinacéo destas senhas sera
entao facilitada.

3. Teoria da informacao

A teoria da informacado fornece uma maneira de
quantificar informacdo, estuda a compressao de
dados, transmissao através de um canal ruidoso
e correcdo de erros. Claude Shannon é conside-
rado o pai da teoria da informacao e da cripto-
grafia moderna. O advento dos computadores nos
forneceu uma maneira de manipular e processar in-
formacdo de forma eficiente, enquanto Shannon nos
forneceu uma maneira de interpretar e entender in-
formacao [16]. Shannon evidencia as relacoes entre
o estudo de sua teoria de comunicagao, abarcando
correcao de erros e teoria da informacao, e cripto-
grafia [17]. No problema de comunica¢o, temos o
receptor que, ao receber uma mensagem através de
um canal ruidoso, busca decodificar a mensagem
recebida e recuperar a informacao original. Este pro-
blema é similar a criptografia, em que a chave é
utilizada para ofuscar a informacao de forma que
ainda seja possivel recupera-la sem perda.

3.1. Entropia

Shannon quantificou e explicou o significado de
informacao. A informacéao associada a um evento
especifico, ou a uma realizacdo de uma varidvel
aleatoria, é dada pelo logaritmo de sua probabili-
dade. Ele definiu entdo informag¢ao como o valor
esperado da informacgido por evento, que é expressa
através da equacgdo

H(X) == p(x)logp(z), (1)

zeX

onde H, chamado entropia, é a medida de in-
formagao, ou incerteza, associada a varidvel aleatéria
X. H é uma funcao exclusivamente das probabilida-
des p(z) dos eventos z no alfabeto X'. Usualmente,
utiliza-se o logaritmo na base 2 e desta forma a
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informacéao é medida em bits. Adiante, quando uti-
lizarmos log dentro do contexto de teoria da in-
formacao, estaremos sempre utilizando a base 2 e
consequentemente teremos as medidas em bits.

Golomb explica que informacdo é quantificada
pela “quantidade de informacao adquirida (ou en-
tropia removida) ao aprender a resposta sobre uma
pergunta cujas duas respostas possiveis sao igual-
mente provaveis” [18].

3.2. Anailise de frequéncia de ocorréncia

Podemos definir a criptoandlise como a arte e ciéncia
de resolver cédigos e cifras. Em geral o problema en-
volve inicialmente descobrir qual é a linguagem utili-
zada na comunicacgao, o tipo genérico de codificacao
ou cifra adotado, as chaves especificas e finalmente
a reconstrucao da mensagem enviada. Para realizar
esta andlise e determinar estes pardmetros, devemos
nos basear em uma grande quantidade de texto ci-
frado e informagoes relacionadas ao texto, como por
exemplo, informacdes sobre o autor e destinatario,
algum conhecimento especifico sobre o contetido da
mensagem, etc.

Vamos aqui assumir o principio de Kerckhoffs,
ou seja, um sistema de criptografia deve ser seguro
mesmo que tudo sobre o sistema seja conhecido,
exceto a chave. Auguste Kerckhoffs |19] estabeleceu
seis principios para criptografia:

1. o sistema deve ser praticamente indecifravel;

2. nao deve ser necessario sigilo sob a forma como
é realizada a criptografia, de forma que nao
seja um problema se o método cair nas maos
do inimigo;

3. é desejavel que seja possivel transmitir e lem-
brar a chave sem a necessidade de notas tex-
tuais, sendo também possivel modifica-la se
necessario ou desejavel;

4. deve ser apropriado para a comunicacdo te-
legrafica;

5. deve ser portavel e ndo deve requerer varias
pessoas para operacionalizar;

6. o sistema deve ser de facil manuseio, ndo neces-
sitando grande esfor¢o dos usuérios.

Alguns destes ndo sdo mais relevantes, devido a
capacidade computacional de realizar criptografia
complexa disponivel nos tempos atuais, entretanto,
o segundo axioma ainda é critico e portanto conhe-
cido como o principio de Kerckhoffs. Este mesmo
principio é formulado por Shannon em sua méxima:
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“o inimigo conhece o sistema” [17], ou seja, um sis-
tema de criptografia deve ser seguro mesmo que
tudo sobre o sistema, exceto a chave, seja publico.
Este paradigma de criptografia se opoe claramente
a “seguranca através da obscuridade”.

Assumindo entao que o método de criptografia é
publico, o ataque de forca bruta consiste em pro-
curar, através de uma busca exaustiva no espago
de chaves, aquela utilizada em um caso particular.
Se esta for determinada com sucesso, o invasor tera
entdo a capacidade de desvendar todas as futuras
mensagens até que a chave seja alterada. O ata-
que forca bruta é um método passivo usualmente
feito offline. Ele consiste em uma busca exaustiva
pela senha, o que é a alternativa adotada quando
nenhuma outra informacao existe sobre as fragili-
dades de um sistema de criptografia, ou nenhuma
outra informacao sobre o remetente, destinatario ou
a mensagem em si. No pior dos casos, o ataque forca
bruta ird percorrer todo espaco de busca possivel.
Uma chave com comprimento de N bits podera ser
quebrada, em no maximo 2V tentativas, e na média,
metade do ntimero de tentativas sera suficiente.

O principio de Landauer estabelece que existe
uma quantidade minima de energia necessaria para
apagar um bit de informacao, ou seja, este é um pro-
cesso dissipativo. Esta quantidade minima, segundo
Landauer [20] esta relacionada com a temperatura e
a constante de Boltzmann, sendo dada por k7 In 2,
onde k é a constante de Boltzmann (aproximada-
mente 1,38 x 10723 J/K) e T é a temperatura do
circuito em Kelvin. Apesar de sua importancia para
a teoria da informacao e ciéncia da computacéo, o
principio ndo havia sido demonstrado até poucos
anos atras, quando Eric Lutz e seus colegas mos-
tram experimentalmente a existéncia do limite de
Landauer em um modelo genérico de uma meméria
de um bit, tomado como hipé6tese por Landauer [21].
Este modelo consiste em uma tnica particula que
poderia estar em um dos dois pogos de potencial,
sendo que em um deles representaria o estado ‘0’ e
o outro o estado ‘1. O bit serd apagado ao forgar
a particula a entrar no estado ‘1. Considerando
que a tarefa serd realizada a temperatura ambiente
de 20 °C (293,15 K), o limite de Landauer sera
aproximadamente 0,0172 elétron-volt (eV) ou 2,75
zeptojoules (zJ). Considerando uma chave de 128
bits, serdo necessarios 228 - 1 flips de bit para gerar
todas as possiveis combinacoes de chaves. Vamos
desconsiderar os recursos necessarios para verificar
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a validade da chave gerada. Serdo entdo necessarios
102810102 %2 75%x 1072 = 9,36x10'7J = 260TWh,
ou seja, toda energia gerada por 2,82 Usinas de
Itaipu durante um ano inteiro (considerando a média
dos 1dltimos 10 anos), para gerar todas as possiveis
chaves de 128 bits. Se considerarmos ainda o gasto
de energia para verificar cada uma dessas chaves,
seria necessario um consumo ainda muito maior.

Se, de alguma forma (consciente ou ndo), o usudrio
delibera por um espago de chaves restrito, a tarefa
de quebrar a criptografia utilizando for¢a bruta serd
facilitada. Em criptoanalise, utiliza-se a ideia de que
as linguas naturais apresentam padroes determina-
dos e redundéancias que podem ser utilizados para
ajudar a quebrar uma criptografia. A redundancia
em uma lingua é uma questao também de interesse
de linguistas que buscam modelos mateméaticos para
descrever as linguas naturais. Apesar da aparente
diversidade encontrada entre diversas linguas, de
diferentes familias linguisticas, o ordenamento dos
constituintesﬂ utilizados em uma lingua possui uma
entropia relativa associada que apresenta-se como
uma caracteristica universal das linguagens natu-
rais [22].

George Kingsley Zipf observou uma relagao de
poténcia entre o ranqueamento e a frequéncia de
ocorréncia de palavras em textos 23],

fr o< k7%, (2)

onde k é a posicdo que a palavra ocupa em uma
lista ordenada (ranqueamento, posi¢ao ou ordem;
em inglés rank), fi é a frequéncia de ocorréncia da k-
ésima palavra e s é uma constante que caracteriza a
distribui¢do. A Fig. [T] apresenta a relagdo observada
entre a ordem de uma palavra e a sua frequéncia de
ocorréncia. Foi utilizado o Open American National
Corpus (veja a sec¢ao .

Para gerar o grafico ilustrado na Fig. [I] primeira-
mente selecionamos os arquivos de texto contidos no
corpus que representam dados da lingua escrita. Po-
demos entdo contabilizar a frequéncia de ocorréncia
de cada palavra, ordena-las segundo a frequéncia
de ocorréncia e, por fim, realizar o grafico do rank
(ordem) versus a frequéncia de ocorréncia. Notamos
que, ao utilizar uma escala logaritmica no eixos das
abscissas e ordenadas, a relacdo torna-se aproxima-
damente linear.

3A ordem dos constituintes de uma sentenga é um critério
tipoldgico para a classificacdo das linguas de acordo com sua
sintaxe.
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Figura 1: Lei de Zipf no Inglés escrito (dados do OANC). Rank (k) versus frequéncia de ocorréncia (f).

A lei de Zipf é uma lei enigmaética, controversa e
amplamente observada na natureza, inclusive nas
linguagens humanas. Em alguns casos, temos gran-
dezas em que a escala para sua medi¢do varia em
torno de um determinado valor, outras grandezas
variam por uma enorme extensao, muitas vezes esta
extensao cobre muitas ordens de grandeza. Um exem-
plo tipico para o primeiro caso é a altura de um ser
humano adulto; ja para o segundo caso, podemos
tomar como exemplo o tamanho da populacdo de
cidades. Distribuicoes desta forma sdo ditas seguir
uma lei de poténcia. Esta relacao de poténcia é
também observada em outros diferentes fenémenos,
tais como: magnitude de terremotos [24]; populacao
de cidades [25]; economia [26]; expressao génica [27];
sistemas dindmicos caéticos |28]; magnitude de ava-
lanches [29]; trafegos de dados na Internet [30];
numero de citagdes de artigos cientificos [31]; ti-
ragem de livros e discos [32,33]; e muitos outros. A
lei de Zipf pode ser interpretada como uma refor-
mulacgao do principio do Pareto que afirma que, para
muitos fené6menos, grande parte dos efeitos proveem
de uma por¢ao minoritaria das possiveis causas. O
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nome deste principio foi dado em homenagem ao
economista italiano Vilfredo Pareto que, em 1906,
observou que 80% das terras da Itélia estavam nas
maos de apenas 20% da populagao. Quando nos
referimos a lei de Zipf, a utilizamos num contexto
em que serd relacionada frequéncia de ocorréncia
de um evento com o seu rank, ou seja, podemos ver
esta relacdo como uma func¢ao massa de probabili-
dade sobre o rank. A lei do Pareto, por outro lado, é
dada em termos da funcao distribuicao acumulada,
quer dizer, o namero de eventos maiores que um
determinado valor é inversamente proporcional ao
valor dado.

Uma distribuicdo de lei de poténcia também é
dita invariante a escala, uma vez que esta é a tnica
distribuicdo que possui o mesmo padrao em qual-
quer escala em que for observada [34]. Isto pode ser
demonstrado seguindo os passos apresentados por
Mark Newman [34]. Primeiramente, vamos supor
que existe uma distribui¢ao p(k) que é invariante
a mudanca de escala, ou seja, a seguinte relacao
devera ser satisfeita

p(bk) = g(b)p(k). (3)
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Para qualquer mudanca de escala, por um fator b,
na variavel de medicdo k, teremos como reflexo uma
mudanca de escala na distribuicao dada por um
fator multiplicativo ¢(b). Esta relacdo deverd ser
verdadeira para qualquer b e ter validade ao longo
de todos os valores de k. Vamos inicialmente supor
k = 1, o que nos fornece p(b) = g(b)p(1), e assim,
substituindo na Eq. teremos

p(bk) = B (4)

Como esta equagao devera ser verdadeira para todo
b, vamos diferencid-la com relagdo a b, obtendo

_ P (b)p(k)
p(1)

onde p’ é a derivada de p com relacao ao seu argu-
mento. Escolhendo agora b = 1, teremos

dp _ p'(1)
k— = —=p(k). 6
= (6)
Esta equacao diferencial de primeira ordem possui
como solugao

kp' (bk) (5)

p(1)
P'(1)
Fazendo k£ = 1, obtemos o valor da constante como

sendo In p(1). Podemos fazer a exponencial de ambos
os lados da nossa solugédo e obteremos

p(k) = p(1)k™%, (8)

onde s = —p(1)/p'(1). Obtivemos assim a lei de
poténcia como sendo a distribuicdo invariante a
uma mudanca de escala.

A andlise de senhas, que tornaram-se publicas
ap0Os incidentes de seguranca, mostra que estas
também apresentam a mesma relagdo observada
por Zipf [35,[36]. O expoente s da distribuicao de
Zipf é importante na caracterizagao da fonte. Ele
pode ser utilizado, por exemplo, como um parametro
importante para constituir a assinatura de um au-
tor, evidenciada ao analisar quantitativamente seus
textos [37]. As linguagens naturais apresentam um
expoente caracteristico s ~ 1 [38]. Para alguns ti-
pos de comunicagdo humana o valor do expoente
¢ maior, por exemplo, um expoente s ~ 1,66 foi
encontrado na fala das criancas; s &~ 1,43 em comu-
nicacao militar e s < 1 para formas avancadas de
esquizofrenia [38]. Um expoente 0 < s < 1 restringe

Inp(k) = In = + constante. (7)
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o léxico a um tamanho finito, ja4 um expoente s > 1
permite que léxico cres¢a sem limites [39]. Um ex-
poente proximo de 1 é encontrado como resultado
da minimiza¢do da fungdo de energia, combinando
o esforco do ouvinte e o esfor¢o do falante [40]. A
estimacao da entropia é mais sensivel a erros quando
s estd nas proximidades de 1, podendo ser severa-
mente afetada pelo truncamento amostral |39].

Os primeiros experimentos para estimar a entro-
pia da lingua inglesa escrita foram realizados por
Shannon [41] e posteriormente por Cover e King [42].
Estes experimentos buscavam averiguar se as pes-
soas eram capazes de predizer o proximo caractere
em um texto. Através deste experimento, Shannon
estimou um valor entre 0,6 e 1,3 bits por caractere
para a entropia do inglés escrito |41], j4 Conver e
King estimaram 1,25 bits por caractere [42]. Posteri-
ormente, foram realizados experimentos com auxilio
de recursos computacionais para comprimir textos
em inglés, buscando uma compressao eficiente, que
deve aproximar-se da real entropia da fonte. Te-
ahan e Cleary utilizaram uma variagdo do algoritmo
Prediction by Partial Matching, que utiliza como
modelo a cadeia de Markov, atingindo 1,46 bits por
caractere [43], valor este bem proximo dos valores
de entropia reportados anteriormente [41}/42].

A Fig. 2] apresenta uma estimativa da probabili-
dade de ocorréncia dos caracteres no Inglés. Anali-
sando esta probabilidade ao longo de um texto, cons-
tatamos que elas nao sofrem grandes alteragoes e
portanto podemos considerar que a fonte em questao
¢é ergodica estacionaria, ou seja, qualquer amostra
estatisticamente significante do processo representa
as caracteristicas estatisticas do processo (ergético)
e estas caracteristicas nao se alteram ao longo do
tempo (estacionério). Para a analisar o comporta-
mento da estimativa para a funcdo massa de pro-
babilidade ao longo do texto, selecionamos trechos
com 1 milhao caracteres, com sobreposi¢cao de 995
mil caracteres, e estimamos as probabilidades ao
longo da base de dados textual (veja a Fig. |3 na
qual a barra de erro representa a incerteza sobre a
medicao, dada por um desvio padrdo). Conhecer a
distribuicao da fonte é importante quando deseja-
mos estabelecer um critério de busca mais eficiente
do que a mera busca exaustiva por todas as possi-
bilidades. Veremos adiante como a distribuigao, ou
melhor, a entropia afeta o tamanho do espaco de
chaves.
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Figura 2: Probabilidade dos caracteres em Inglés (a-z) ao
longo de um corpus (foram observadas sequéncias subse-
quentes de 1 milhdo caracteres com sobreposicdo de 995
mil caracteres).

p=[p..Py ---sP,]

p=[p.,Py/ ---.P.]

Figura 3: Obtenc3o da probabilidade dos caracteres ao
longo de um texto.

3.3. Conjunto tipico

Analisando sequéncias de simbolos sob a ética de te-
oria da informacao, utiliza-se o conceito de conjunto
tipico para designar o menor conjunto das sequéncias
que correspondem a todas as sequéncias observaveis,
ou seja, tudo aquilo que ocorre. Se expressarmos o
conjunto tipico das sequéncias de comprimento n
por AE”), teremos que Pr(Agn)) ~ 1 .
Considerando entdo uma sequéncia de n varidveis
aleatérias independentes e identicamente dis-
tribuidas, podemos afirmar que a probabilidade
de observamos uma determinada realizacdo para
esta sequéncia serd dada por p(X; = x1,..., X, =
zn) = [[ie; p(Xs = z;). A informagao de Hartley-
Shannon associada a um evento z é dada por
I(z) = —logp(z). Desta forma, a informagao as-
sociada a uma sequéncia de simbolos z1, ..
dadapor I(zy,...,zy,) =

., Ty, SEra
?_ 1 I(x;). Teremos assim
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n

1
=S I(X) s HX), (9)
e desta forma poderemos mostrar que p(z1, ..., x,) ~

27 "H - Ag sequéncias tipicas terdo aproximadamente
a mesma probabilidade e, portanto, existem 2™
sequéncias deste tipo .

Supondo, por exemplo, que tenhamos um ensaio
de Bernoullﬁ com p = 0,9. Em uma sequéncia
binaria de comprimento 100, esperamos observar
90 vezes o ntmero 1. Uma sequéncia tipica sera
aquela em que o nimero de observagoes do niimero
1 for proximo de 90. Para o valor de p dado, te-
remos que H(p) = 0,469 bits. Teremos entdo que
o numero de sequéncias tipicas serd aproximada-
mente 2nH(p) — 2100><0,469 — 246.9 ~ 1731 % 1014.
Este niimero é, entretanto, bem menor do que o
numero de possiveis sequéncias de comprimento
100, 210 ~ 103%! ou seja, usualmente teremos
onH  onlog|¥| A jgualdade s6 ocorrerd quando
a entropia for méxima, ou seja, quando a distri-
buicao da fonte for uniforme. Podemos verificar que
a razao entre o tamanho do conjunto tipico e o ta-
manho do conjunto de todas sequéncias é exponen-
cialmente decrescente com n, ou seja, on(H—log|X])
teremos entdo um decrescimento mais acentuado
quanto mais distante a entropia for do seu valor
maximo.

A probabilidade de encontrarmos, em um ensaio
de Bernoulli com n realizagoes (x1,...,z,) € com
probabilidade p para 1 (um) e probabilidade (1 -
p) para 0 (zero), uma sequéncia em que existam k
ocorréncias de 1 (um) serd dada por

p(Sn=k) =, |p"(1=p)" %,  (10)

n
k
onde S, = x1 + ... + x,, ou seja, a soma das n
realizagoes do ensaio de Bernoulli. A Fig. [d] apre-
senta esta probabilidade para sequéncias de compri-
mentos diferentes. Podemos verificar neste exemplo
que, a medida que a sequéncia cresce, o conjunto
das sequéncias, que efetivamente possui uma pro-
babilidade significativa, torna-se proporcionalmente
menor.

Note que a entropia é fator preponderante na de-
terminacdo do tamanho do conjunto tipico, que é

“Ensaio de Bernoulli é um experimento aleatério, no qual
apenas dois resultados sdao possiveis: verdadeiro ou falso
P d Itad P dad 1 fal

(0).
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Figura 4: O gréfico ilustra a probabilidade de se obter uma sequéncia com k ocorréncias do 1 em um ensaio de Bernoulli
utilizando p = 0,9. E ilustrado os casos em que o nGmero de realizacdes é n = 100, n = 250 e n = 1000.

tipicamente muito menor que o tamanho do conjunto
de todas as sequéncias. Se estivermos utilizando uma
fonte com menor entropia, logo também teremos um
menor conjunto de sequéncias tipicas. No caso da
busca exaustiva por uma chave, devemos inicia-la
pelas sequéncias do conjunto tipico. Sabendo disso,
para proteger os dados contra um ataque por forca
bruta, devemos buscar aumentar a entropia, pois,
apesar de ndo alterar o tamanho do conjunto de to-
das as sequéncias para um dado tamanho, estaremos
tornando o conjunto tipico tdo maior quanto for a
entropia. No limite da entropia maxima, nao sera
possivel resumir o espago de busca pelo conjunto
tipico.

4. Diceware

O Diceware é um método para gerar senha & mao,
utilizando apenas um dado de 6 lados e a lista de
palavras disponibilizada pelo método. O método re-
comenda jogar o dado 5 vezes para cada palavra que
serd utilizada na senha, ou seja, os 5 lances de dados
irdo gerar um numero que correspondera ao indice
de uma das 7.776 possiveis palavras no dicionario
Diceware. O método recomenda a utilizagdo de 5
palavras para formar a passphrase, o que levaria a
uma entropia de 64,62 bits na senha final.

DOI: http://dx.doi.org/10.1590/S1806-11173812125

E importante ressaltar que o Diceware utiliza uma
lista de palavras com comprimentos variando de 1
a 6 caracteres, conforme a Tabela |1l Desta forma,
a senha final podera ter de 5 a 30 caracteres e o
comprimento esperado serd de 21,16 caracteres.

A utilizagao do Diceware traz consigo algumas
desvantagens:

1. estaremos utilizando um vocabulario restrito;

2. muitas palavras da lista sdo desconhecidas, o
que torna dificil a memorizacao pelo usuério;

3. a lista contém numeros e caracteres nao alfa-
numeéricos, o que também nao é uma preferéncia
dos usudrios;

4. o comprimento da senha pode ser utilizado
como indicio para facilitar a busca.

Tabela 1: Nimero de palavras com determinado compri-
mento no Diceware.

comprimento numero de palavras
1 51

784

853

2346

3111

631

SO W N
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Conhecer o comprimento da senha reduz a entro-
pia de uma certa quantidade, variando de 2,67 a
36,12 bits no total, com valor esperado de 3,35 bits.
Este vazamento de entropia corresponderia a uma
perda de 0,12 a 7,22 bits por caractere, e uma perda
esperada de 0,16 bits por caractere. O vazamento de
entropia é definido como a diferenca entre a entropia
méxima (logy do nimero de possiveis senhas gera-
das pelo método) e a entropia remanescente, dado
que o comprimento da senha é conhecido (logy do
numero de possiveis senhas com um dado compri-
mento geradas pelo método). A Fig. |5|ilustra como
o numero de senhas disponiveis no Diceware varia
em fungao do comprimento final da senha (ntimero
de caracteres). Vamos representar o conjunto de pa-
lavras no Diceware por WW. Uma senha gerada pelo
método Diceware é constituida por uma sequéncia
de n = 5 palavras. Esta sequéncia sera representada
por wi., = wy,...,wy,, onde cada um dos w; € W,
para i = 1,...,n. Iremos definir N(wy.,) como o
numero existente de sequéncias de comprimento n.
Definindo também [(w;.,) como o comprimento (em
caracteres) de uma determinada sequéncia, podemos
escrever N (w1, | [(wiy) = k), ou seja, o nimero
de sequéncias formadas por n palavras, tais que o
comprimento (em caracteres) da sequéncia é igual a
um determinado valor k. O vazamento de entropia
para sequéncias com um determinado comprimento

Influéncia da lei de Zipf na escolha de senhas

(em caracteres) k serd dado por

N(wi.) )
(win | Hwi:n) = k) .

A Tabela 2| apresenta os valores de vazamento de

entropia calculados para os diferentes comprimentos
da senha final.
E importante ainda observar que, independente do
método utilizado para criar uma senha, conhecer
o comprimento de uma senha sempre resultara em
um vazamento de entropia.

O método ainda propoe que sejam descartadas as
senhas geradas com menos do que 14 caracteres, o
que evitaria muita perda de entropia causada pe-
las passphrases curtas, restringindo pouco o espago
de senhas, uma vez que apenas 0,65% delas seriam
eliminadas. Entretanto o método nao propoe a ex-
clusao das passphrases muito longas que também
sdo responsaveis por grande parte do vazamento de
entropia [3].

G = log, (N (11)

5. Base de dados

Para realizacdao das andlises aqui propostas é ne-
cessaria a utilizagdo de uma base de dados extensa.
Dados textuais podem ser facilmente obtidos e ma-
nipulados; além disso, as unidades de processamento
textuais sdo bem definidas em letras e palavras, o
que nao podemos afirmar quando desejamos analisar
a lingua enquanto fendémeno falado [45].

1e+20

1e+18 £

1e+16 F

le+14 ¢

le+12 F

1e+10 £

ndmero de possiveis senhas utilizabdo o diceware

1e+08 : :
0 5 10

15 20 25 30

comprimento da senha

Figura 5: Nimero de senhas no Diceware para um determinado comprimento de senha.
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Tabela 2: Nimero de palavras com determinado compri-
mento no Diceware.

Comprimento  Vazamento de entropia (bits)
5 36,12
6 29,91
7 24,96
8 20,91
9 17,63
10 15,03
11 12,90
12 10,99
13 9,36
14 7,92
15 6,66
16 5,99
17 4,67
18 3,92
19 3,34
20 2,93
21 2,70
22 2,67
23 2,88
24 3,35
25 4,20
2 5,55
27 7,47
28 10,06
29 13,48
30 18,12

Neste trabalho utilizamos a base de dados Open
American National Corpus (OANC)H Esta trata-
se de um corpus com anotagbes constituido por
15 milhGes de palavras e disponiveis livremente no
site da ANC para qualquer utilizagdo. O corpus
contém textos de diversos géneros e transcri¢ées de
fala produzidas a partir de 1990. Os mesmos dados
também estao disponiveis em outros formatos, como
por exemplo um formato XML, contendo anotagoes,
tais como marcagdo estrutural, limite de sentencas,
classe gramatical e identificacdo de constituintes,
dentre outras. Todas as anotacgao utilizam o padrao
ISO/TC37 SCA.

As razoes pelas quais utiliza-se corpora diversos
para efetuar analises, assim como aqui realizamos,
sdo:

1. facilidade na obtencdo dos dados, uma vez que
estes ja foram reunidos e organizados;

2. 0s corpus sao criados de forma a possuirem uma
boa representacdo de uma determinada lingua,
pois sdo uma composicao balanceada de textos
de diferentes estilos;

Shttp://www.anc.org/0ANC
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3. a utilizagdo de corpus permite a comparag¢ao
de resultados no meio académico;

4. muitos corpus possuem anotagoes lexicais e gra-
maticais;

5. podem ser utilizados para analisar as alteragoes
temporais sofrida por uma lingua.

Existem diversos corpora para a lingua portuguesa.
Ao leitor interessado, recomendamos que consultem
a Linguatecalﬂ, um centro de recursos distribuidos
para a lingua portuguesa.

6. Resultados

Nas Figs. [I] e 2] podemos observar que a distribui¢ao
dos simbolos (palavras ou letras) no inglés nao é
uniforme. Existe uma evidente preferéncia pela uti-
lizacdo de alguns tipos, em detrimento de outros.
Este efeito é ainda mais acentuado quando analisa-
mos a frequéncia de ocorréncia de palavras, ilustrada
na Figura [l Esta caracteristica é comum as lingua-
gens naturais e faz com que a aleatoriedade em
uma lingua seja diminuida. Considerando a lingua
enquanto meio de comunicacio, redundancia é im-
portante pois permite que erros inseridos durante a
transmissao ou problemas de recepgao sejam corri-
gidos, garantindo assim a eficiéncia da transmissao
de informagao. Por outro lado, do ponto de vista da
criptografia, redundancia é algo indesejavel.

Uma anélise linguistica pode ser feita sob duas
perspectivas: sincrdonica ou diacronica. A inves-
tigacdo sincronica lida com a lingua como um
fendmeno fixo em um determinado instante, en-
quanto a abordagem diacronica investiga a evolugao
da lingua no tempo Esta distin¢ao foi introduzida
por Ferdinand de Saussure no inicio do Século
XX [46]. Embora seja incontestavel que linguas mu-
dam ao longo do tempo, iremos considerar que, em
uma analise sincronica, suas caracteristicas nao se
alteram drasticamente e podem ser encontradas em
qualquer amostra representativa de uma lingua, em
um determinado instante [47]. A Fig. [2| apresenta a
probabilidade de ocorréncia dos caracteres no inglés
escrito. Podemos verificar que a variabilidade destas
probabilidades ao longo do corpus é baixa, iremos
assim considerar as probabilidades constantes.

A Tabela [3| apresenta as seguintes estatisticas com
relagdo ao inglés escrito e ao inglés falado:

Shttp://www.linguateca.pt/
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Tabela 3: Comparag3o realizada entre o Inglés escrito e falado.

| X log|X| Hp

Ly Hp/Lp  He Hpe

41903
27496

Ingl. Esc.
Ingl. Fal.

15,36

10,61
14,75 8,55

1,69 226 4,19 4,14
3,65 234 419 4,15

1. o tamanho do vocabulério |X| (ntimero de pa-
lavras);

2. a entropia méxima log |X| (considerando distri-
bui¢ao uniforme);

3. a entropia quando consideramos palavras como
simbolos H;

4. o comprimento esperado das palavras Lp;

5. a entropia por caractere H, /L, (quando consi-
deramos as palavras como simbolos);

6. a entropia quando consideramos os caracteres
como simbolos H;

7. e, por fim, a entropia do primeiro caractere das
palavras H .

Para calcular H,, devemos contabilizar o nimero de
ocorréncias de cada palavra no corpus, para entao es-
timar suas probabilidades, necessarias para calcular
a entropia. Procedemos de forma semelhante para
calcular H. e Hp, ou seja, devemos contabilizar a
frequéncia de ocorréncia dos caracteres (ou apenas
o primeiro caractere de cada palavra, no caso do
calculo de Hy.), e entdo estimar as probabilidades.
Para calcular L, devemos obter o comprimento das
palavras e entao computar L, = Z‘ill pil;, onde p;
e [; representam a probabilidade e o comprimento
da i-ésima palavra.

A utilizacdo de palavras ou passphrases fornecera
aproximadamente 2,3 bits por caractere de entropia.
Para o alfabeto de 26 caracteres, o valor maximo
serd de 4,7 bits por caractere. Com a utilizacdo do
Diceware teremos log 7776 = 12,92 bits por palavra,
como o comprimento esperado das palavras no Di-
ceware € 5,24 caracteres, terlamos entao 2,47 bits
por caractere de entropia, entretanto a distribuicao
dos caracteres no Diceware ndo é uniforme e, desta
forma, a real entropia por caractere é 4,39 bits. To-
davia, devemos lembrar que o Diceware utiliza um
alfabeto com 54 simbolos. Para melhor compararmos
os resultados, devemos normalizar para um alfabeto
com 26 simbolos. Realizando esta normalizagao ob-
teremos uma incerteza de 3,58 bits por caractere
agregados por cada letra na sequéncia.

Este valor nao difere muito do valor anterior ob-
tido para a incerteza agregada por cada caractere
acrescido em uma sequéncia. Como podemos verifi-
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car na Tabela 3] o valor da entropia por caractere
H . é praticamente o dobro dos valores calculados
nos dois casos anteriores. A melhor estratégia seria
sortear letras utilizando uma distribuicdo uniforme
e assegurar assim o maximo de 4,7 bits por carac-
tere. Uma outra estratégia seria sortear letras de
um texto, desta forma as letras serdo escolhidas con-
forme a sua distribuicdo na lingua. Esta estratégia
forneceréd 4,19 bits de entropia por caractere, va-
lor bem mais préximo do maximo; entretanto, as
sequéncias formadas serao de dificil memorizacao.
Uma ultima estratégia, visando maximizar a entro-
pia por caractere, sem criar grandes dificuldades em
sua memorizacdo, consiste em utilizar acrénimos.
Memorizar uma frase com 10, 15 ou 20 palavras nao
é tao dificil quanto memorizar uma sequéncia de 10,
15 ou 20 letras aleatérias. A titulo de exemplo, pode-
mos criar a frase: “Nao posso afirmar que a Margaret
Thatcher ou sequer a Dilma sejam sexys como certa
vez sugeriu Edward Snowden para exemplificar uma
senha dificil de ser quebrada”, que nos geraria a se-
guinte senha “npagamtosadssccvsespeusddsq”. Esta
ultima estratégia garante um acréscimo de 4,14 bits
de incerteza por caractere adicionado & sequéncia,
sendo entao, sob esta andlise, a melhor estratégia
quando existe uma relagdo de compromisso entre ma-
ximizacao da entropia e facilidade de memorizagao
da senha.

7. Conclusoes

Para dificultar o sucesso de um ataque de forga bruta
¢é importante que a escolha da chave seja feita de
forma a maximizar o espago de chaves que devera ser
percorrido na busca exaustiva realizada pelo agres-
sor. Muitas vezes os sistemas restringem o compri-
mento da chave, por exemplo, a Microsoft restringe
a 16 caracteres, muitas lojas de comércio eletronico
também restringem drasticamente o ntimero de ca-
racteres de uma senha. Lojas virtuais como Sub-
marino e Americanas.com utilizam o méaximo de 8
caracteres, enquanto Netshoes utiliza 15 e, ainda,
Mercado Livre, 20. Mais grave ainda sao os bancos
que, além de restringir o tamanho de sua senha,
restringem também o alfabeto, aceitando apenas
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digitos de 0 a 9. Algumas empresas fornecem um
limite muito maior, como é o caso da Amazon (128
caracteres) e Google (100 caracteres).

Um método para criar senhas deve ser pautado
por uma relagdo de compromisso entre:

1. usabilidade por um leigo;
2. seguranca computacional.

Obedecendo entao as usuais e severas restrigoes no
comprimento de uma senha, e como nao deseja-
mos utilizar senhas muito longas que demandariam
esforco e tempo para digitd-las, devemos buscar
maximizar a entropia por caractere. Sob esta pers-
pectiva, foram analisadas 4 diferentes estratégias
para se criar senhas, observando a quantidade de
entropia por caractere que cada uma delas fornece.
Os resultados obtidos foram os seguintes:

1. a utilizacao de simples palavras fornecem apro-
ximadamente 2,3 bits por caractere;

2. 0 uso de passphrases nao apresenta nenhum
ganho sobre a anterior, uma vez de que trata-se
de uma simples concatenagao de palavras, nao
alterando, desta forma, a incerteza associada
por caractere agregado na sequéncia;

3. o0 método Diceware fornecerd 3,8 bits por ca-
ractere;

4. a utilizagao de acronimos fornecerd 4,19 bits
por caractere, o melhor resultado dentre aqueles
analisado neste trabalho.

Os resultados mostram que a melhor relagdo de
compromisso entre maximizacao da entropia por
caractere e facilidade de memorizacao sera obtida
ao utilizarmos a dltima estratégia, estaremos assim
a apenas 0,56 bits da entropia méaxima. Podere-
mos melhorar ainda esta estratégia se utilizarmos
também algarismos e caracteres nao-alfanumeéricos.

Ao empregarmos palavras de uma lingua para
constituir uma senha, estaremos pagando um alto
preco que incorre da redundancia existente nas
linguas. A lei de Zipf é observada nas linguagens na-
turais e, como consequéncia, teremos uma dréstica
reducdo da entropia. Aplicamos o método proposto
em [39] para estimar a entropia para uma distri-
buicao zipfiana. A partir das estimativas para dife-
rentes expoentes caracteristicos e diferentes tama-
nhos de alfabeto, foi possivel tragar o grafico ilus-
trado na Fig. [6] Este evidencia o fator de redugao
da incerteza ocasionada pela distribui¢ao de Zipf.
Observamos que em todas as situagoes, a entropia
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Figura 6: Fator de reducdo da entropia causado pela lei de
Zipf.

é reduzida quando existe uma distribuicao zipfi-
ana. Para as distribuigcoes apresentadas com s > 1,
verifica-se que a redugao é mais acentuada com o
crescimento do tamanho do conjunto de simbolos
|X| e com o crescimento do expoente s. As linguas
naturais apresentam s ~ 1 e assim experienciamos
uma diminui¢do de, no minimo, 20% na entropia.
Esta diminuicdo é grande o suficiente para assegurar
que teremos um conjunto tipico que sera constituido
por uma fracdo exponencialmente infima do todo,
quando n for suficientemente grande.
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