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Esse artigo, teve por objetivo refletir sobre os impactos
advindos da Lei Geral de Protecao de Dados Pessoais
(LGPD) - Lei n° 13.709 de 14 de agosto de 2018 e da
redacao dada pela Lei n° 13.853, de 8 de julho de 2019,
no contexto do cenario nacional, na era digital. Apresenta
inicialmente os impactos advindos com a definicao de
dados pessoais, dados sensiveis e de pessoa juridica de
direito privado ou publico e/ou de pessoa natural, sua
aplicacdao e tratamento considerados pelas instituicdes e
empresas como moeda de troca de significativas
transagdes no mercado mundial. Define seu papel junto a
empresas e o poder publico, que se desdobram em
obrigagdes, submetidos a sansdes e fiscalizagao. Traz
uma abordagem metodoldogica, a documental, ao
compreender a finalidade de regulamentar a utilizacao,
protecao, sigilo e tratamentos de dados na aplicagdao da
LGPD.
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The impacts of the General Law of
Data Protection - LGPD in the digital
scenario

This article aimed to reflect on the impacts arising from
the General Law on Protection of Personal Data (LGPD) -
Law No. 13,709 of August 14, 2018 and the wording
given by Law No. 13,853, of July 8, 2019, in the context
the national scene, in the digital age. It initially presents
the impacts arising from the definition of personal data,
sensitive data and from legal entities under private or
public law and / or natural persons, their application and
treatment considered by institutions and companies as a
bargaining chip for significant transactions in the world
market. It defines its role with companies and public
authorities, which are divided into obligations, subject to
sanctions and inspection. It brings a methodological
approach, the documentary one, by understanding the
purpose of regulating the use, protection, confidentiality
and data processing in the application of the LGPD.

Keywords: Impacts of LGPD, Personal and Sensitive
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1 Introducao

Os avancos tecnoldgicos trazidos pela era digital, fizeram com que
as informacOes coletadas pelas empresas e instituicbes (publica e
privada), se tornassem valorosos ativos para o aspecto economico. Esse
movimento demandou uma nova visao, ao celebrar a informagao como
um bem valioso, e sua protecao, uma prioridade. Nesse espaco
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compreendido como era digital, diversos paises se viram diante da
necessidade de elaborar leis como forma de regulamentar o tratamento,
disponibilidades, acessibilidade e uso desses bens, os dados pessoais e
informacoes.

A Unido Europeia, mantém em vigor desde 2018 seu regulamento, o
General Data Protection Regulation (GDPR)1. Esse regulamento,
impulsionou o Brasil na elaboracdao da Lei Geral de Protecao de Dados
(LGPD), Lei n° 13.709, publicada no Diario Oficial da Unido (D.0.U.) em
15/8/20182, com o objetivo de aprimorar a governanca de dados pessoais
pelos o6rgdos publicos, instituicbes e empresas, com normas
indispensaveis quando se trata da sustentabilidade em plena era digital.

Com a publicagao das diretrizes postas pela LGPD, organizacdes
e/ou instituicdes, se viram diante da obrigatoriedade de se adequar com
lisura as normativas para a efetivacao de tratamento de dados,
objetivando a protecao dos direitos fundamentais de privacidade, ética e
de liberdade, principio da transparéncia.

Esses procedimentos possibilitarao ao gestor e mantenedor, no caso
das Instituicdbes de Ensino Superior (IES), controle e poder sobre o
tratamento para o propdsito legitimo de seus proprios dados, previstos
pelo Art. 69, I ao X, observados os principios de “finalidade, adequacao,
necessidade, livre acesso, qualidade, transparéncia, seguranga, prevencao
e a ndo discriminacdo”, além de se tornarem responsaveis pela “prestacao
de contas”, e ainda pelo “cumprimento das normas de protecao de dados
pessoais e pela eficacia e medidas”, de forma clara e precisa, sobre os
procedimentos pelos quais os dados serao tratados.

As regulamentacdes dadas pela LGPD também se aplicam as
universidades, Centros Universitarios, Faculdades isoladas e demais
instituicdes de ensino, com as devidas excecdes a serem consideradas na
hipotese dos art. 79, IV e art. 11, II, c), define que o tratamento de dados
pessoais, colocando em evidéncia aqui as informagdes sensiveis, serao
realizadas se, e, tao somente, desde que mantenha o anonimato dos
dados pessoais, em estudos coordenado pelo “6rgao de pesquisa que sera
o responsavel pela seguranca da informagdao, nao permitida, em
circunstancia alguma, a transferéncia dos dados a terceiro” (Lei n°
13.709, no, Art. 139, § 29). Ainda sobre as Instituicoes de Ensino Superior
(IES), é relevante mencionar que nos termos do Art. 169, II da LGPD, a
conservacao dos dados ocorrera pelos 6rgdos de pesquisa, se, e se

' Of the Regulation (EU) 2016 of the, 04.05.2016 GDPR (General Data Protection Regulation).
Disponivel em: https://www.legislation.gov.uk/eur/2016/679/contents Acesso em: 15 de out. 2020.

 Informacdes sobre a Lei n° 13.709 disponivel em: http:/www.planalto.gov.br/ccivil 03/ ato2015-

2018/2018/Lei/L13709.htm Acesso em: 15 de out. 2020.
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somente, esteja “garantida, sempre que possivel, a anonimizacao dos
dados pessoais”.

Em decorréncia das diretrizes apresentadas nas normativas da
LGPD, as organizagbes (publicas e privadas), em tempo, carecem da
implementacdo de um programa que esteja alinhado a legislacdo,
incluindo a elaboracdo de politicas internas, treinamento de pessoal, em
uma jornada para garantir seu compliance.

As reflexdes aqui apresentadas, viabilizaram a escolha do caminho
metodoldgico, nas teorias de Laurence Bardin (2011, p. 37), por
compreender que o “momento da escolha dos critérios de classificacao,
daquilo que se procura ou que se esperar encontrar”, se faz necessario
para compreender que “representar o conteddo de um documento sob
uma forma diferente do original, a fim de facilitar, num estado ulterior, a
sua consulta e referenciagao” (BARDIN, 2011, p. 51), consolida a
proposta.

Nao menos importante, na elaboracao desse trabalho ao se propor
refletir sobre os impactos trazidos pela Lei Geral de Protecao de Dados
(LGPD), Lei n° 13.709, publicada no Diario Oficial da Unido (D.0O.U.)
alterada pela redacao dada pela Lei n® 13.853 publicada em 8/7/2019,
publicada no Diario Oficial da Unidgo (D.0.U.) em 9/7/2019, com a
finalidade de dispor sobre a protecao de dados pessoais e criar a
Autoridade Nacional de Protegcao de Dados, se articularam as teorias de
Laurence Bardin (2011) que trata da pesquisa documental, tendo como
fonte a analise nessa proposta a LGPD, o que se fez necessario. Dentro do
contexto aqui apresentado, ao iniciar a escrita desse trabalho em
decorréncia das diretrizes trazidas pela LGPD, houve por preocupacao
abordar na introducdo sua a relevancia, assim como apresentar
laconicamente a problematica e o objetivo que nortearam a proposta,
além de indicar brevemente, os caminhos metodolégicos que seriam
percorridos.

No sentido de provocar o tema proposto nesse trabalho, acena para
a Lei Geral de Protecao de Dados, conhecida como LGPD, criada com a
finalidade de fiscalizar o uso de dados, bem como assegurar a privacidade
dos usudrios nas organizacdes. Posteriormente, busca desencadeia uma
reflexao sobre os impactos quando da aplicagcao da LGPD nas Instituicoes
de Ensino Superior (IES). Em tempo, apresenta nas consideracoes finais a
conformidade da LGPD, suas regras e diretrizes para que ocorra o
processo de transicdo e sua aplicacdo de forma tranquila e satisfatéria.
Conclui com as referéncias, utilizadas na estrutura do trabalho.

2 O cenario nacional e os impactos da lei no. 13.709 de
14/08/2018 — LGPD
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No Brasil, em 14 de agosto de 2018, entrou em vigor a Lei Geral de
Protecdo de Dados (LGPD), Lei n® 13.709, publicada no Diario Oficial da
Unido (D.0.U.) em 15/8/2018°. A Lei de Protecdo de Dados Pessoais
(LPD), buscou no entao recente Regulamento Geral de Protecao de Dados
(General Data Protection Regulation - GDPR), sigla em inglés da Unido
Europeia®, orientacbes para a elaboragdo de normas para a protecdo dos
dados pessoais, de individuos, como previsto no Art. 1°, paragrafo unico,
onde “as normas gerais contidas nesta Lei sdo de interesse nacional e
devem ser observadas pela Unido, Estados, Distrito Federal e Municipios”.

A Unido Europeia e o Brasil, no contexto de um cenario de
permanente evolucao, marcado pela era digital, com o objetivo de
regulamentar a utilizacao e o tratamentos de dados pessoais (de pessoa
juridica de direito privado ou publico e/ou de pessoa natural),
considerados pelas instituicoes e empresas como moeda de troca de
significativas transacdes no mercado mundial, estabeleceram parametros
legais, dadas pelo Art. 19 da Lei Geral de Protecao de Dados (Lei n©°
13.709/18 — LGPD):

Art. 10 Esta Lei disp0e sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

A Lei Geral de Protecao de Dados (Lei n°® 13.709/18 — LGPD), com
sancdes a serem aplicadas em razao de infragdes no cometimento das
normas nela previstas, apresenta para a instituicdes (governamentais e
ndo governamentais) e empresas brasileiras, severas consequéncias
operacionais quando do estabelecimento de obrigagcdbes que visam o
tratamento de dados pessoais (aqueles que possibilitam a identificagao de
uma pessoa natural), visando assegurar os direitos fundamentais de
privacidade e de liberdade conforme prevé o Art. 20:

Art. 29 A disciplina da protecao de dados pessoais tem como
fundamentos:

I - O respeito a privacidade;

IT - A autodeterminacgao informativa;

® InformacBes sobre a Lei n® 13.709 disponivel em: http:/www.planalto.gov.br/ccivil 03/ ato2015-

2018/2018/Lei/L13709.htm Acesso em: 15 de out. 2020.

* Of the Regulation (EU) 2016 of the, 04.05.2016 GDPR (General Data Protection Regulation).
Disponivel em: https://www.legislation.gov.uk/eur/2016/679/contents Acesso em: 15 de out. 2020.

Perspectivas em Ciéncia da Informacgdo, v.27, n. 3, p. 26-45, jul/set 2022 30


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm
https://www.legislation.gov.uk/eur/2016/679/contents

Os impactos da Lei Geral de Protecao de Dados - LGPD no Siderly do Carmo Dahle de Almeida; Tania
cenario digital Aparecida Soares

ITI - A liberdade de expressao, de informacao, de comunicagao
e de opiniao;

IV - A inviolabilidade da intimidade, da honra e da imagem;

O desenvolvimento econdémico e tecnoldgico e a inovagao;

V - A livre iniciativa, a livre concorréncia e a defesa do
consumidor; e

VI - Os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.

A Lei Geral de Protecdo de Dados (Lei n° 13.709/18 — LGPD), é
prudente ao tratar em sua integra da preservacao de dados pessoais, com
procedimentos necessarios em plena era digital, onde dados pessoais sao
tratados como valorosas mercadorias. Segundo essa Lei, versa o capitulo
II, do tratamento de dados pessoais, secao I, dos requisitos para o
tratamento de dados pessoais, no Art. 79, que:

Art. 79 O tratamento de dados pessoais somente podera ser
realizado nas seguintes hipéteses:

I - Mediante o fornecimento de consentimento pelo titular;

II - Para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

III - Pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucao de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres;

IV - Para a realizacdo de estudos por 6rgao de pesquisa, garantida,
sempre que possivel, a anonimizacao dos dados pessoais;

V - Quando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados;

VI - Exercicio regular de direitos em processo judicial, administrativo
ou arbitral®,

VII - Para a protecao da vida ou da incolumidade fisica do titular ou de
terceiros;

VIII - Para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de salde, servicos de saude ou autoridade
sanitaria;

° Disponivel em http://www.planalto.gov.br/ccivil 03/LEIS/L9307.htm Termos da Lei n° 9.307, de
23/9/1996 (Lei de Arbitragem). Acesso em: 15 de out. 2020.
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IX - Quando necessario para atender aos interesses legitimos do
controlador ou de terceiros, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdao dos dados
pessoais; ou

X - Protecdo do crédito, inclusive quanto ao disposto na legislacao
pertinente.

A Lei n° 13.709/18 — LGPD, se vale da boa-fé e do interesse
publico, quando se trata da disponibilidade e do acesso aos dados
pessoais, resguardados e previsto na referida Lei, os principios e os
direitos do titular, que obteve o consentimento do referido dado,
“mediante o fornecimento de consentimento pelo titular” (inciso I do Art.
79, Lei n% 13.709/18), que, caso venha ocorrer o compartilhamento de
dados pessoais com outros controladores, nesse caso, os dados pessoais
somente poderao ser compartilhados mediante consentimento do titular
para esse fim, outrossim, se previsto nessa Lei, mediante a dispensa de
consentimento, dos principios gerais e da garantia dos direitos do titular.

Quanto ao tratamento dos dados que ocorrerao posteriormente,
conforme consta do inciso III do Art. 79, esses terao outras finalidades
dadas pela “administracao publica, para o tratamento e uso compartilhado
de dados necessarios a execugao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres”.

No que se refere a aplicacao e a definicao da Lei n° 13.709/18 —
LGPD, como forma de prever a discriminagao, alguns registros carecem
de um nivel mais elevado de protecdo, no caso dos dados sensiveis. Esses
dados sao definidos como aqueles com informacdes e/ou categorias que
viabilizam a identificagdo do individuo, previsto no Art. 59, inciso I, como
sua “origem racial ou étnica, convicgao religiosa, opiniao politica, filiagdo a
sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado
referente a salude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural”.

A lei ainda, desde que resguardado seu teor e integridade, pode ser
aplicada na coleta de dados sensiveis em outros paises, desde que os
dados coletados sejam utilizados para a aquisicao de bens ou na oferta de
trabalho a brasileiros.

O tratamento de dados pessoais sensiveis, previstos na Lei n°
13.709/18 — LGPD, secao II, Art.11°, orienta que os dados pessoais
sensiveis somente poderdo ser utilizados nas seguintes hipdteses:

Art. 11. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipoteses:

I - Quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas;

Perspectivas em Ciéncia da Informacgdo, v.27, n. 3, p. 26-45, jul/set 2022 32



Os impactos da Lei Geral de Protecao de Dados - LGPD no Siderly do Carmo Dahle de Almeida; Tania
cenario digital Aparecida Soares

II - Sem fornecimento de consentimento do titular, nas hipoteses
em que for indispensavel para:

a) Cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

b) Tratamento compartilhado de dados necessarios a
execucao, pela administracdo publica, de politicas publicas
previstas em leis ou regulamentos;

c) Realizacdo de estudos por 6rgao de pesquisa, garantida,
sempre que possivel, a anonimizacdo dos dados pessoais
sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em
processo judicial, administrativo e arbitral®;

e) Protegcao da vida ou da incolumidade fisica do titular ou de
terceiros;

f) Tutela da salde, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saude ou
autoridade sanitaria.

O Art.11° se aplica ao tratamento de dados pessoais sensiveis,
resguardado na referida Lei, a revelagao de dados que possam causar
prejuizos ao titular, caso venha a ser compartilhado entre os
controladores, visando vantagem econOmica compartilhamento, sofrendo
esses controladores sansdes, por parte do Poder Publico, no ambito de
suas competéncias, ouvido os seus 6rgaos setoriais.

O referido Art.11°, trata ainda dos dados sensiveis da area da
saude. Caso o controlador, especificado no Art. 59, inciso IV, como uma
“pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisbes referentes ao tratamento de dados pessoais”,
venha utilizar e/ou compartilhar esses dados para obter vantagens
econdOmicas entre os controladores, sofrerdo sangdes. Dadas as
orientagoes reveladas no § 4° [...] do mesmo artigo:

§ 4° E vedada a comunicacdo ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a salde com
objetivo de obter vantagem econOmica, exceto nas hipdteses
relativas a prestacdo de servicos de saude, de assisténcia
farmacéutica e de assisténcia a salde, desde que observado o § 5°
deste artigo, incluidos os servigos auxiliares de diagnose e terapia,
em beneficio dos interesses dos titulares de dados, e para permitir:

® Disponivel em http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm Termos da Lei n° 9.307, de

23/9/1996 (Lei de Arbitragem). Acesso em: 15 de out. 2020.
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I - A portabilidade de dados quando solicitada pelo titular; ou

IT - As transagdes financeiras e administrativas resultantes do uso e
da prestacdo dos servicos de que trata este paragrafo.

N3ao menos importante, sao as informagdes contidas nesses dados
pessoais sensiveis, se observadas as orientacdes do § 5° deste artigo, ao
considerar “os servicos auxiliares de diagnose e terapia, em beneficio dos
interesses dos titulares de dados”, bem como para assegurar a “ I -
portabilidade de dados quando solicitada pelo titular” e/ou as "“II
transacoes financeiras e administrativas resultantes do uso e da prestacdo
dos servicos de que trata este paragrafo”.

Na especificidade da Lei n® 13.709/18 — LGPD, ainda sobre os
dados pessoais sensiveis, o Art.13°, informa que em atendimento aos
“estudos em saude publica, os 6rgdos de pesquisa poderdo ter acesso a
bases de dados pessoais, que serdo tratados exclusivamente dentro do
0rgdo e estritamente para a finalidade de realizacdo de estudos e
pesquisas”. E ainda, que nas praticas de seguranca, desde que previstas
em regulamentos préprios por autoridades da area sanitaria, da area da
saude e pelas autoridades no dmbito nacional e de suas competéncias,
devem incluir “sempre que possivel, a anonimizacdo ou pseudonimizacao
dos dados, bem como considerem os devidos padroes éticos relacionados
a estudos e pesquisas”, e que, os resultados quando da sua divulgacao,
nao poderao ser revelados os dados pessoais, assim como a disposigao
dos dados a terceiros.

A Lei n° 13.709/18 — LGPD, apresenta em sua integra sancdes para
possiveis violacdes, em face de uma proposta rebuscada por regras
estabelecidas em meio a um conjunto de aspectos disciplinares de
autoridade nacional, orientados pela fixacdo de hipdteses para a coleta
dos dados, com categorias que detalham minuciosamente as especiais
condicdes para o tratamento, o armazenamento e os direitos dos titulares
de dados sensiveis, além de circunscrever os ditames para o
armazenamento dos dados de empresas (com suas obrigagdes), de
individuos e de seus segmentos.

Quanto ao tratamento do tipo de dados caracterizado pela Lei n©
13.709/18 — LGPD, somente ocorrerd em detrimento de hipdtese prevista
no Art. 59, X:

X - Tratamento: toda operagao realizada com dados pessoais, como
as que se referem a coleta, produgao, recepcgao, classificagao,
utilizacgao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacao,
avaliacdao ou controle da informagao, modificagcdo, comunicacao,
transferéncia, difusdo ou extracao.

Essa acao, no amparo das normativas constantes na Lei n©
13.709/18 — LGPD, visa o cumprimento de obrigacdes legais no
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tratamento de dados pelas autoridades e/ou pelos profissionais da area.
Nesse alinhamento, o tratamento de dados bem como sua coleta, pode
ocorrer pela responsabilidade da administracdo publica, com o objetivo
de, apds seu tratamento, serem utilizados na elaboracdo de politicas
pUblicas. E um processo que envolve uma série de requisitos para a
obtencao do consentimento, se apresentado de forma clara a vontade do
titular (Art. 59, inciso XII), por meio da “manifestacao livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada”. Ou seja, o consentimento nao
deve ser solicitado pura e simplesmente para a posse de uma informacao,
mas sim deve ser indicado para a sua eficaz utilizagdao, o que assegura a
possibilidade de um uso distinto daquele informado na coleta, situagao
denominada de “legitimo interesse”, previsto no Artigo 10° da Lei n©
13.709/18 — LGPD:

Art. 10. O legitimo interesse do controlador somente podera
fundamentar tratamento de dados pessoais para finalidades
legitimas, consideradas a partir de situacdes concretas, que
incluem, mas nao se limitam a:

I - Apoio e promogao de atividades do controlador; e

IT - Protecdao, em relacdo ao titular, do exercicio regular de seus
direitos ou prestacao de servicos que o beneficiem, respeitadas as
legitimas expectativas dele e os direitos e liberdades fundamentais,
nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do
controlador, somente os dados pessoais estritamente necessarios
para a finalidade pretendida poderdo ser tratados.

§ 20 O controlador deverd adotar medidas para garantir a
transparéncia do tratamento de dados baseado em seu legitimo
interesse.

O legitimo interesse do controlador, nesse caso identificado aqui
como a empresa, deve se apresentar revestida pela adogao de medidas,
cuja finalidade se resume na transparéncia quando da utilizacdo de dados
especificos, Uteis necessarios, possibilitando a “autoridade nacional
solicitar ao controlador relatdrio de impacto a protecdo de dados pessoais,
quando o tratamento tiver como fundamento seu interesse legitimo,
observados os segredos comercial e industrial” (Art. 50, § 39 da Lei n©
13.709/18).

As empresas publicas e as sociedades de economia mista, devem
adotar medidas que visem a seguranca das informacgoes, além de informar
de forma especifica e clara por meio de relatoérios e sites, o tratamento e
os impactos a protecdo de dados pessoais de suas atividades ao seu
titular ou responsavel legal, seu uso e finalidade. A Lei n° 13.709/18 —
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LGPD em toda a sua extensdo, prevé obrigacdes para que as empresas e
as instituicoes possam manter o registro e tratamento dos dados visando
em acgoes futura, sua utilizacdao, e/ou em casos de irregularidades,
estejam disponiveis a autoridades nacionais para futuras decisdes.

Esses entes, empresas publicas e as sociedades de economia mista,
ao adotar procedimentos com padrdes de privacidade, estarao sujeitas ao
mesmo tratamento, o que versa o Art. 249, da Lei n°© 13.709/18:

Art. 24. As empresas publicas e as sociedades de economia mista
gue atuam em regime de concorréncia, sujeitas ao disposto no art.
173 da Constituicdo Federal’, terdo o mesmo tratamento dispensado
as pessoas juridicas de direito privado particulares, nos termos
desta Lei.

Paragrafo Unico. As empresas publicas e as sociedades de economia
mista, quando estiverem operacionalizando politicas publicas e no
ambito da execucdo delas, terdo o mesmo tratamento dispensado
aos 6rgaos e as entidades do Poder Publico, nos termos deste
Capitulo.

Essa exigéncia se transfere a todos os agentes da cadeia de
tratamento, sendo que se um controlador causar dano a alguém em razao
da atividade de tratamento, acarretard responsabilidades, e por
consequéncia, o reparo do prejuizo, memos que seja o Poder Publico. Em
se tratando do Poder Publico, a Lei n® 13.709/18 — LGPD, no capitulo 1V,
secao I, das regras, informa no Art. 23° que:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de
direito publico referidas no paragrafo uUnico do art. 19 da Lei n©
12.527, de 18 de novembro de 20118 (Lei de Acesso a Informac&o) ,
deverd ser realizado para o atendimento de sua finalidade publica,
na persecucao do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuices legais do servico
publico, desde que:

I - Sejam informadas as hipdteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informacdes claras e atualizadas sobre a previsao legal, a finalidade,
os procedimentos e as praticas utilizadas para a execucdo dessas
atividades, em veiculos de féacil acesso, preferencialmente em seus
sitios eletronicos.

Nesse caso, do Poder Publico, a Lei n® 13.709/18 — LGPD, em se
tratando de consentimento para o tratamento de dados, objetivando

" Disponivel em: http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art173, Constituicio da
Republica Federativa do Brasil de 1988. Acesso em: 15 de out. 2020.

8 Disponivel em: http://www.planalto.gov.br/ccivil 03/ Ato2011-2014/2011/Lei/L12527.htm#artl A Lei n°
12.527, de 18/11/2011 (Lei de Acesso a Informacdo). Acesso em: 15 de out. 2020.
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posteriormente disponibilizar seu uso para as politicas publicas, nao faz
mencdao em regulamentos e contratos. Outrossim, permite o
compartilhamento de dados pelos entes publicos, resguardados nesse
contexto, os principios previstos na LGPD, com procedimentos e
finalidades previstos e empregados na Lei n© 13.709/18.

A Lei n° 13.709/18 — LGPD, em toda a sua extensao, estruturada
pela Art. 1° ao Art. 659, apresenta um conjunto de sangdes como forma
de se assegurar possiveis violacdes das regras previstas no capitulo VIII,
secao I, Art. 520:

Art. 52. Os agentes de tratamento de dados, em razao das infragoes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sancdes administrativas aplicaveis pela autoridade nacional:
(Vigéncia)

I - Adverténcia, com indicacdo de prazo para adocao de medidas
corretivas;

IT - Multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil
no seu ultimo exercicio, excluidos os tributos, limitada, no total, a
R$ 50.000.000,00 (cinquenta milhdes de reais) por infragao;

III - Multa diaria, observado o limite total a que se refere o inciso II;

IV - Publicizagdo da infracdo apds devidamente apurada e
confirmada a sua ocorréncia;

V - Bloqueio dos dados pessoais a que se refere a infracao até a sua
regularizacao;

VI - Eliminacao dos dados pessoais a que se refere a infragao;

VII - Suspensao parcial do funcionamento do banco de dados a que
se refere a infracdo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo, até a regularizacdo da atividade de
tratamento pelo controlador; (Incluido pela Lei n® 13.853, de

2019)

VIII - Suspensao do exercicio da atividade de tratamento dos dados
pessoais a que se refere a infracdo pelo periodo maximo de 6 (seis)
meses, prorrogavel por igual periodo; (Incluido pela Lei n© 13.853,

de 2019)

IX - Proibicao parcial ou total do exercicio de atividades relacionadas
a tratamento de dados. (Incluido pela Lei n® 13.853, de 2019)

X -[...]
Nos possiveis casos de violagao das regras previstas no Art. 5209,

merece destaque a adverténcia cabendo nessa medida a correcao de
acdes, 0 que nao deixa de ser menos importante a previsao de “blogueio
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dos dados pessoais a que se refere a infracdo até a sua regularizacdo”,
previsto no inciso V do mesmo artigo, além da proibicao total e/ou parcial
de atividades voltadas ao tratamento do banco de dados, caso as acoes
apresente relacao especifica com irregularidades.

Com espaco no capitulo IX, secdo I, Art. 559, a ANPD - Autoridade
Nacional de Protecao de Dados de natureza juridica, ainda ndo instituida,
se apresenta na Lei n°® 13.709/18 — LGPD, como um “orgdo da
administracdo publica federal, integrante da Presidéncia da Republica”,
responsavel pela fiscalizagdo das normas no contexto dessa Lei. Esses
procedimentos ditados pela LGPD, procuram uma forma adequada para
lidar com os dados submetendo-os ao seu tratamento e sigilo, em
atendimento tramitagdes normativas previstas na legislagao.

2.1 Os impactos da lei n© 13.853 publicada em 8 de julho

de 2019

O avancgo tecnoldgico digital, responsavel pelos inegaveis avancos
cientificos, coloca nao somente o Brasil, mas a esfera mundial, em
conectividade de livre acesso a informagdes, com a promessa de
compartilhamento de experiéncias entre a humanidade, possibilitando
espacos cibernéticos, o que por sua ordem, contrapde a soliddo e visa o
entretenimento, pelo armazenamento de dados pessoais e da autonomia,
transformados em um dos mais valiosos ativos para as empresas.

Considerando as premissas apresentadas pela Unidao Europeia, a
publicacdo do General Data Protection Regulation (GDPR)®, impulsionou o
excelentissimo Presidente da Republica Federativa do Brasil, o entao
senhor Jair Messias Bolsonaro, a sancionar a Lei Geral de Protecao de
Dados (LGPD), Lei n°® 13.853 publicada em 8 de julho de 2019, que pela
sua redacdo, altera a Lei n® 13.709, publicada no Diario Oficial da Uniado
(D.0.U.) em 15/8/2018%, com sangdes para vigorar em agosto de 2021 e
em tempo, dotada de autonomia técnica, objetiva a zelar pelo
cumprimento da Lei Geral de Protecao de Dados Pessoais - LGPD,
editando normas e diretrizes pelas razoes nela propostas, a fiscalizagao.

Publicado em 14 de agosto de 2018, a Lei n® 13.709 - a Lei Geral
de Protecao de Dados Pessoais — LGPD, foi convertida em Lei por meio da

° Of the Regulation (EU) 2016 of the, 04.05.2016 GDPR (General Data Protection Regulation).
Disponivel em: https://www.legislation.gov.uk/eur/2016/679/contents Acesso em: 15 de out. 2020.

1 Mais informagdes sobre a Lei n® 13.853 se encontra disponivel em:

https://ww.planalto.gov.br/ccivil_03/ Ato2019-2022/2019/Lei/L13853.htm#artl Acesso: 15 de out. 2020.

™ Informagdes sobre a Lei n° 13.709 disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-

2018/2018/Lei/L13709.htm Acesso em: 15 de out. 2020.
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Medida Provisdria n® 869, de 27/12/de 201812, prevista para entrar em
vigor 18 (dezoito) meses da sua publicacao, ou seja, janeiro de 2020.

De interesse nacional e de supervisao da Uniao, Distrito Federal,
Estados e Municipios, seu prazo de vigéncia nao vigorou, pois, a Medida
Provisoria n° 869, de 27/12/de 2018, foi convertida na Lei n® 13.853, de
8 de julho de 2019, e inicialmente prorrogada para 24 meses da
publicacdo da Lei para entrar em vigor, sendo o prazo para agosto 2020.
E fato que a referida Lei n® 13.853 publicada em 8 de julho de 2019 teve
sua origem nas discussdes em audiéncias publicas, permeadas pelas
normativas, com a presenca de entidades interessadas pela aprovacao da
Medida Proviséria n® 869. No entanto, foi em 29 de abril de 2020, que o
prazo para que a Lei vigorasse, foi novamente alterado com publicada
uma nova Medida Provisdria n© 95913, passando para 3/5/2021, com um
prazo de 60 (sessenta) dias da sua publicacao para ser transformada em
Lei, podendo ser prorrogada pelo mesmo prazo.

Pela nova redacao dada pela Lei n° 13.853 publicada em 8 de julho
de 2019, passa a constar que se trata da Lei Geral de Protegao de Dados
Pessoais (LGPD), para “dispor sobre a prote¢cdo de dados pessoais e para
criar a Autoridade Nacional de Protecado de Dados - ANPD”. Foi
fundamental a nova redagao dada para a aplicagao da LGTP/2019, visto
que o veto dado originalmente pela Lei n® 13.709, impedia a criagao da
ANPD e colocava a possibilidade da Lei se tornar inexecutavel,
contrariando todo um sistema.

A Lei n° 13.853 ao trazer uma nova redacao, teve por objetivo
propor a criagcao da Autoridade Nacional de Protecao de Dados (ANPD),
gue originalmente foi vetada na publicagao da Lei n® 13.709.

O que chama atencao nas normativas da Lei Geral de Protecao de
Dados Pessoais (LGPD), é sua regulamentacdo hibrida, visto que a Lei
urge pela multidisciplinaridade de conhecimentos que se relacionam pela
governancga, tratamento de dados e pela seguranca nas informagoes, o
que viabiliza a atualizagdo documental e o assessoramento juridico na
incidéncia de respostas definindo com a devida relevancia, as prioridades.

Mais do que normativas, diretrizes, regulamentacdes e principios, a
Lei Geral de Protecdao de Dados Pessoais (LGPD), trouxe consigo, a
mudanca de cultura nas instituicbes e organizagdes (publica e privada),
agregando no tratamento de dados pessoais, maior responsabilidade. Isso
é fato, o que possibilitou rever a forma de processamento e tratamento

12 Altera a Lei no 13.709, Disponivel: http://mww.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/Mpv/mpv869.htm Acesso em: 15 out. 2020.

8 Mais informagSes estdo  disponiveis em:  http://www.planalto.gov.br/ccivil_ 03/ ato2019-

2022/2020/mpv/mpv959.htm Acesso em: 15 out. 2020.
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dos dados, que se considerar seu uso devido ou nao, podera gerar dados
ha quem as informacodes cuja titularidade é de direito.

O cenario digital ndo dispde de outro caminho a nao ser estar
preparado para interagir e atender as regulamentacdes. No entanto, é
importante que as empresas, instituicbes e organizagdoes, estejam
alinhadas com o armazenamento e tratamento das informacgbes de
titulares, e apostos para atender as solicitacdes, na mesma velocidade da
era digital. Além disso, a ambiente pesquisa e educacional, deve servir de
exemplo ao tratar dos direitos humanos e ao estar em conformidade com
as Leis. Caso contrario, arcardo com sangdes, multas pesadas e
adverténcias severas.

Procurando atender as regulamentagdes legais e normativas, a Lei
Geral de Protecao de Dados - LGPD, Lei n°® 13.853 publicada em 8 de
julho de 2019, passa a dar uma nova redacao para artigos e incisos,
afirmando de inicio no Art. 19, Paragrafo Unico. que “as normas gerais
contidas nesta Lei sdo de interesse nacional e devem ser observadas pela
Uni§o, Estados, Distrito Federal e Municipios (NR)**”, o que diverge do
Art. 19, da Lei n® 13.709, que propunha de inicio o tratamento de dados
pessoais “com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural”.

A nova redacgao dada pela Lei n© 13.853 - LGPD, versa que os dados
pessoais, posterior ao seu tratamento, de acesso publico pelo titular,
podera ser disponibilizado para novas finalidades, desde que respeitadas
as condigOes de sua disponibilizacdo, bem como respeitado os propdsitos
especificos de preservacdo e legitimidade, alinhados aos principios e
fundamentos previsto em Lei, no caso a LGPD.

As tratativas apresentadas pela Lei n® 13.853 - LGPD, nao obstante,
também, dispOe sobre 6rgdao da administracao publica federal, integrante
da Presidéncia da Republica Federativa do Brasil, a Autoridade Nacional de
Protecao de Dados (ANPD), a quem compete, normatiza outras
disposicoes no Art. 55-J:

“Art. 55-]. Compete a ANPD:

I - Zelar pela protecdao dos dados pessoais, nos termos da
legislacao;

II - Zelar pela observancia dos segredos comercial e industrial,
observada a protecdo de dados pessoais e do sigilo das informacdes
quando protegido por lei ou quando a quebra do sigilo violar os
fundamentos do art. 2° desta Lei;

“ A integra do Art. 10 estd disponivel em: http:/www.planalto.gov.br/ccivil 03/ Ato2019-
2022/2019/Lei/L13853.htm#artl Acesso em: 15 out. 2020.
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III - Elaborar diretrizes para a Politica Nacional de Protecdao de
Dados Pessoais e da Privacidade;

IV - Fiscalizar e aplicar sangdes em caso de tratamento de dados
realizado em descumprimento a legislacdo, mediante processo
administrativo que assegure o contraditério, a ampla defesa e o
direito de recurso;

V-1[..]

XIII - Editar regulamentos e procedimentos sobre protecao de dados
pessoais e privacidade, bem como sobre relatérios de impacto a
protecao de dados pessoais para 0s casos em que o tratamento
representar alto risco a garantia dos principios gerais de protecado de
dados pessoais previstos nesta Lei; [...]

Em tempo, vale ressaltar, que foram vetados dispositivos do texto
que estrutura o projeto de Lei de conversao, o que tornou relevante na
elaboracao desse texto, destacar as sangbes administrativas de
suspensao, bem como a proibicao do exercicio e/ou funcionamento de
tratamento de dados, que dadas as tratativas dos responsaveis pelas
informacgdes, geraria certa insegurancga, impossibilitando assim, utilizar o
banco de dados apds o tratamento, essencial a inUmeras atividades
privadas.

2.2 As Instituicoes de Ensino Superior (IES) em face dos

impactos da LGPD

As Instituicdes de Ensino Superior (IES), pela sua constituicdao, se
encontram amparadas pela sua mantenedora, a empresa, identificada no
Art. 109, § 20 da Lei n® 13.709/18 como controlador, que “ devera adotar
medidas para garantir a transparéncia do tratamento de dados baseado
em seu legitimo interesse”.

A Lei de Protecao de Dados Pessoais - LGPD, pela sua natureza,
considera um direito de todo cidadao a protecao de dados pessoais,
sensiveis ou ndo. Pela normativas dadas pela Lei, as Instituicoes de
Ensino Superior (IES) brasileira, independente da sua area de atuacado
e/ou porte, deverao atender os aclames da Lei em tempo habil, bem como
seguir orientacdes para a coleta, tratamento, processamento e
compartilhamento de dados.

Dentro de suas praticas, as Instituicdes de Ensino Superior (IES), ao
constituir os membros responsaveis pela captacdo de dados gerias, dados
sensiveis e/ou informacbes, deverao receber treinamento e atualizacao
das normativas previstas na Lei Geral de Protecao de Dados - LGPD, bem
como conhecer suas implicagoes.

A Lei Geral de Protecao de Dados Pessoais - LGPD, normatiza no
Art.69, inciso VI, a questao da transparéncia como “garantia, aos titulares,
de informacoes claras, precisas e facilmente acessiveis sobre a realizacao
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do tratamento e os respectivos agentes de tratamento”, de dados pelo
fato de que as instituicbes de ensino coletam periodicamente um grande
volume de dados pessoais regulares, o que faz com que a LGDB, exija que
seja dada uma maior transparéncia no tratamento de dados pessoais,
assim na escolha de fornecedor, assegurando nesse processo a
“portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicdo expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial e industrial” (Lei
n° 13.709/18, Art. 189, inciso V).

A Lei Geral de Protecdao de Dados Pessoais - LGPD, é assertiva
guando assegura que o nao cumprimento de suas normativas, finalidade e
a forma de tratamento das informagdes adquiridas, resultardo em trés
tipos de sancgdes legais previstas na Lei n°® 13.709/18, Art. 52° e seus
incisos de I a XII como adverténcia formal, multas que podem chegar a
2% do faturamento e bloqueio de dados pessoais referente a infragao,
caso nao sejam aplicadas corretamente a coleta de dados ou que haja no
decorrer do processo, deturpacao da prestacao de servicos educacionais,
implicando no comprometimento da imagem da empresa, sua
mantenedora.

Fica claro nas normativas da Lei Geral de Protegao de Dados
Pessoais - LGPD (Art. 59, inciso II), que infracdes como vazamento de
informagdes de dado pessoal sensivel sobre “origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacao
de carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural”, coloca a gestao de toda e qualquer Instituicao de Ensino
Superior (IES), sob o prisma da vulnerabilidade, obrigando assim a
instituicdo a se submeter a avaliacdo e por consequéncia rever sua
seguranca cibernética.

Nesse cenario, e, associados a esse contexto, as instituicdes sob a
égide da LGDB, se encontram diante de grandes desafios, ao conscientizar
mantenedores a respeitar e atender as normativas previstas na Lei como:
definir um grupo que seja responsavel e coeso, se submeter a identificar
periodicamente as bases de dados e a realizar orcamentos com intuito de
instituir mecanismos e tecnologia (meios digitais) a serem contratados,
além da obrigatoriedade de estabelecer um programa de boas praticas de
governanca, que “demonstre o comprometimento do controlador em
adotar processos e politicas internas que assegurem o cumprimento, de
forma abrangente, de normas e boas praticas relativas a protecao de
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dados pessoais”'®>, com comprovacdo do seu uso ético e seguro (Lei n°

13.709/18, Art. 509, inciso I).

A Lei Geral de Protecao de Dados Pessoais - LGPD, ao normatizar
regras de boas praticas para o tratamento e aos dados considerando a sua
finalidade, sua natureza, riscos, escopo e beneficios decorrentes de
tratamento de dados do titular, colocou as Instituicdoes de Ensino Superior
(IES) na era da protecdo de dados pessoais e do compliancel®. Se antes, a
preocupacao das instituicoes, estavam voltadas ao atendimento de
requisitos legais, regulatérios e normativos (o que nao os invalidam),
agora se voltam para o uso ético e seguro dos dados pessoais. Mais que
um processo polémico e burocratico, a LGPD, visa o direito de protecao da
personalidade e da privacidade. As Instituicoes de Ensino Superior (IES),
deverao se adequar buscando ferramentas tecnoldgicas disponiveis,
metodologia prépria e apoio juridico, como forma de assegurar os direitos
dos dados e, por necessidade, seus titulares, conforme as novas diretrizes
dadas pela Lei Geral de Protecao de Dados Pessoais — LGPD.

3 Consideracoes finais

Ao refletir sobre os impactos da Lei de Protegao de Dados Pessoais -
LGPD, foi possivel identificar que empresas e instituicdes, realizam
anualmente a captacao de dados pessoais, dados sensiveis e informacgoes,
que por sua natureza, necessitam de tratamento e exigem certa
transparéncia na sua aplicagao e/ou utilizagao.

Visando assegurar a lisura desses dados, a LGPD normatizou
sancgoes legais e punicoes que deverao ser aplicadas pela deturpacao de
sua finalidade ou pelo seu mau uso na prestacao de servigos, sejam
educacionais ou empresariais. Ai a necessidade de ser assertivo quando se
trata da seguranca e manipulacao de informacdes dadas pelas diretrizes
da Lei.

O meio digital disponibiliza uma série de ferramentas que visam
assegurar esse processo de coleta de dados em face das normativas
ensejadas pela LGDB, assegurando por meio de procedimentos internos e
politicas de privacidade, toda e qualquer atividade que demandem o uso
de dados. Esse € o0 momento em que as empresas e instituicoes devem
estar em conformidade com as normas da LGPD, sendo esse
procedimento muito em breve, uma obrigatoriedade.

5 praticas de governanga se encontra prevista na Lei n® 13.709/18, Art. 509, inciso I, disponivel
em: http://www.planalto.gov.br/ccivil 03/ Ato2015-2018/2018/Lei/L13709.htm#art20.0 Acesso: 15 de out.
2020.

' Disponiveis em: https:/pt.wikipedia.org/wiki/Compliance Informacdes explicativas sobre o compliance.
Acesso em: 15 de out. 2020.
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Essa regulamentacdo, apresenta beneficios para as empresas e
instituicdes, quando se prevé a antecipacao, atualizacdo e possivelmente
a revisao dos seus procedimentos no vigor da Lei de Protecao de Dados
Pessoais — LGPD, para assim, propor mudancas visando a credibilidades e
o fortalecimento de suas acgoes.

E um cendrio desafiador se tratando de dispositivos polémicos
trazidos pela Lei Geral de Protecao de Dados Pessoais (LGPD), como as
decisBes previstas no Art. 20°'7, onde o “titular dos dados tem direito a
solicitar a revisédo de decisbes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses,
[...]". Sao decisdes fundamentadas que possibilitam parametrizacao,
quando questionadas.

Esse espaco nao foi suficiente para refletir sobre os artigos,
paragrafos e incisos trazidos pela LGPD. Sao temas polémicos, o que
exigiria a elaboracao mais do que um artigo. Nesse espaco, foi sim
possivel provocar laconicamente alguma reflexao sobre o que entendemos
ser relevante na Lei, que ao ver, nao menos importante que o Cddigo de
Defesa do Consumidor!®, lei n°® 8.078, de 11/9/1990.
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