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CLASSIFYING BRAZILIAN BANKNOTES (R$) USING SMARTPHONE IMAGE ANALYSIS. A new method to identify the
authenticity of Brazilian banknotes (R$) is proposed using digital image analysis by a smartphone application, Photometrix®,
associated with chemometric tools. Authentic banknotes (n = 4) obtained in local bank and falsified (n = 12) by the author himself by
means of three printers (laser-Deskjet®, wax-Color Qube® and inkjet-Deskjet®) were used for the development of the methodology.
An experimental planning was performed to evaluate the authenticity of the banknotes determining: the best region (holographic

band, tactile region in the lower left and right upper number, effigy microimpressions, lower number left, animal figure, watermark
and puzzle); Region of Interest (ROI) (16x16; 32x32 and 64x64 pixels), focal length (8, 12, 15 and 20 cm) and variation of the
smartphone (Motorola G5 Plus, Samsung S7 and LG K10). The best regions chosen were effigy microimpressions and round the
animal. Promising results were obtained from ROI 16x16 pixels with focal length fixed at 10 cm. Thus, the application presents
promising features for analyzing the authenticity of banknotes by digital images making it fast, non-destructive, portable, with low

cost, and can be accessed by all society.
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INTRODUCAO

De acordo com o Cédigo de Processo Penal brasileiro, documento
é toda pega, seja de papel, pldstico ou outro material, que contenha
informagdes.' A documentoscopia € uma vertente dentro da drea da
quimica forense que analisa, verifica e estuda a autenticidade de um
documento. Essa difere-se de outras dreas de estudo de documentos
por apresentar carater nitidamente investigativo e criminal, procuran-
do ndo s6 determinar a legitimidade do documento, como também
os autores e os meios empregados.”

Segundo os criminologistas, com o passar do tempo, 0s crimes
violentos, contra pessoa e propriedade, seriam substituidos por crimes
de inteligéncia, como: a falsifica¢do, o estelionato e a chantagem.
Esses crimes possuem alta complexidade, devido a diversos contornos
juridicos que apresentam, bem como definir o conceito de documento,
que possui uma ampla defini¢éio, ndo limitada a documentos de supor-
te em papel. Dentre os documentos que sdo passiveis de falsificagdo,
as cédulas sdo as que provocam grande preocupacdo, pois afeta de
forma consideravel a economia de um pais.?

A falsificac@o de papel-moeda tem causados impactos percepti-
veis na sociedade, propiciando o desenvolvimento de outros crimes.
Esse tipo de falsificacdo € considerado um dos maiores crimes finan-
ceiros e tem crescido mundialmente, tanto em quantidade quanto em
qualidade. No Brasil, esse aumento foi notado a partir de 1994 com
a introdug¢do do Real (R$) como moeda.*

Visando minimizar as falsificagdes, o Banco Central do Brasil,
em 2010, apresentou medidas de seguranga mais avancadas para o
papel-moeda, por exemplo, elementos visiveis contra a luz branca,
(Marca d’Agua), o quebra-cabeca, fio de seguranca, e elementos
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fluorescentes. O tltimo pode ser facilmente identificado a partir
do uso de lampada na regido do ultravioleta. Na segunda geracdo
de moedas do Real, essas medidas visam impor obstdculos mais
solidos as tentativas de falsificagdo.’ Porém, casos de falsificacdes
de notas de R$50 e R$100 ainda sdo encontradas.® Segundo dados
do Banco Central, mais de 500 mil notas foram retidas de circulacio
em 2018 por apresentarem falsificacdes, sendo a regido sudeste a
que apresenta maior indice de falsificagdes seguida da regido sul,
nordeste e norte.”

As técnicas de espectroscopia molecular (infravermelho, Raman,
fluorescéncia molecular) e de separaciio (cromatografia gasosa com
detector de massas seletivo e eletroforese capilar com emissao de
raios-X induzido por prétons) foram as mais empregadas em docu-
mentoscopia até os anos 2000. A partir de 2001, com o surgimento
de fonte de ionizagdo para espectroscopia de massas (MS - mass
spectrometry), problemas complexos que existiam até o momento
tornaram-se soluciondveis, como cruzamento de tracos e datacdo de
tintas.> No Brasil, a policia emprega técnicas baseadas nos espectros
de reflectancia na regido do ultravioleta (UV) (200 a 390 nm), visivel
(400 a 800 nm), e infravermelho (700 a 1000 nm). Um equipamento
comumente utilizado como ferramenta em investigagdes periciais €
o Comparador Espectral de Video (VSC), que permite a visualizacio
de elementos de seguranga, identificando adulteragdes. Além disso,
0 VSC pode ser usado como um simples espectrometro, permitindo
a aquisi¢do de espectros de reflectancia.®®

Em documentoscopia, o grande desafio das técnicas analiticas
¢ a necessidade de andlises ndo destrutivas, rapidas, simples e de
baixo custo. A preservacido do material questionado ¢ fundamental
durante todo o processo de investigacdo. Assim, o desenvolvimento
de metodologias analiticas com baixo ou nenhuma preparacio de
amostra, baixo custo de manutengdo, facil operacao e a possibilidade
de andlise in situ € essencial na quimica forense.’
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Com o avanco das tecnologias na drea de visdo computacional,
tanto em software bem como em hardware, surge oportunidades de
uso dessas tecnologias em diversas dreas. Dentre essas, a utilizacio
de técnicas portdteis tem permitido melhorias significativas nos
trabalhos de investiga¢do.! Os avangos recentes em tecnologias de
aquisicao e processamento de imagens, assim como a popularizagio
de dispositivos méveis tém atraido a atencdo da comunidade cientifica.
O uso de imagens digitais vem sendo aplicado em andlises que eram
restritas a equipamentos como colorimetros, espectrofotdmetros e
fluorémetros.!!

A andlise de imagens digitais associada a andlise multivariada
permite o desenvolvimento de procedimentos simples, rapidos, ndo
destrutivos e de baixo custo. O uso dessas imagens obtidas por scan-
ners, cimeras digitais e outros, fornece resultados tdo precisos quanto
os instrumentos associados com andlise multivariada.'

Os valores obtidos das andlises podem ser entendidos como uma
matriz determinada por linhas e colunas, em que os indices indicam
um ponto na imagem, sendo denominados “elementos de imagem”
ou pixels. Cada ponto ou pixels informa uma intensidade de cores no
sistema, vermelho (R), verde (G) e azul (B), que quando associados
propiciam diferentes cores.'>!% Assim, a rela¢do entre imagens digitais
no sistema de cores RGB e ensaios colorimétricos favorece a obtencao
de dados qualitativos e medi¢Oes analiticas quantitativas. Diversos
estudos, utilizando o aplicativo PhotoMetrix como ferramenta de
andlises, vem sendo realizado como a caracterizagdo de tanino por
PCA demonstrando o desenvolvimento de um método rdpido, néo
destrutivo e de baixo custo.'> Entre as aplica¢des reportadas estdo:
(i) quantificagdo de etanol em cachaga,'® (ii) quantificacdo de ferro
em suplementos vitaminicos e aplicabilidade em cédulas de Real,
podendo diferencia-las de cédulas de Peso argentino de maneira
eficaz por PCA," (iii) andlise indireta de iodo no biodiesel,"” (iv) es-
tabilidade térmica do leite,'® (v) identificagdo de taninos em amostras
comerciais'? e (vi) monitoramento de flior em dgua.”

Assim, visto a crescente incidéncia de casos de adulteracdo e
fraudes em documentos, e a necessidade de métodos que exijam
pouca manuten¢do, facil operacdo, minimo preparo de amostra,
baixo custo, entre outros fatores, este trabalho objetiva avaliar uma
nova metodologia para andlise de autenticidade de cédulas de reais
de R$10, 20, 50 e 100, buscando alcancar essas necessidades por
meios de métodos quimiométricos aliados a andlise de imagem digital.

PARTE EXPERIMENTAL
Amostras

Cédulas de R$10, 20, 50 e 100 foram selecionadas por apre-
sentarem o maior indice de falsificacdes segundo dados do Banco
Central do Brasil. Foram utilizadas 16 cédulas para cada valor, sendo
12 cédulas simuladas e quatro auténticas. As auténticas foram obti-
das em banco local e as simulagdes foram reproduzidas de acordo
com as imagens disponiveis na cartilha de treinamento da segunda
familia do real emitida pelo Banco Central do Brasil e produzidas
em impressoras comerciais, do tipo Konica Minolta 654® (LaserJet®),
Xerox ColorQube 8880® (Cera) e uma Epson L656® (Deskjet®) dispo-
nibilizadas pelo autor. Além das cédulas simuladas pelo autor, outras
(R$ 20, 50 e 100) compartilhadas pela Policia Técnico-Cientifica do
Estado do Espirito Santo, impressao offset, também foram disponi-
bilizadas para o estudo, Tabela 1.

Analise dos dados

Para a andlise dos dados utilizou-se o aplicativo PhotoMetrix® de-
senvolvido pelo grupo de pesquisa em quimiometria da Universidade
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Tabela 1. Quantitativo de cédulas para o estudo de classificacdo de cédulas

de real
Cédula (RS) Auténticas Simulagdes Falsificadas
10 4 12 0
20 4 12 2
50 4 12 1
100 4 12 8
Total 16 48 11

de Santa Cruz do Sul (RS, Brasil), disponivel gratuitamente na loja
de aplicativos Android e IOS (http://www.photometrix.com.br). O
aplicativo contém ferramentas de andlise multivariadas e permite
realizar andlise de componentes principais (PCA), regressdo por
minimos quadrados parciais (PLS) e andlise hierarquica de agrupa-
mentos (HCA).

A interface do aplicativo inclui andlises univariadas e multi-
variadas (Figura 1Sa). Na interface de configuracdo (Figura 1Sb),
o usudrio pode determinar a regido de interesse, configuragdes da
camera, cadastrar um e-mail para exportar os dados, entre outros.

O método de andlise por PCA realizado pelo aplicativo tem
como principal caracteristica rapidez e facilidade, contando com
poucos passos até os dados finais, sem a necessidade de tratamento
de imagens para interpreta¢@o dos resultados. As etapas envolvidas
na andlise s3o mostradas na Figura 2S. Para construcdo dos grificos,
ficou estabelecido a utilizacdo dos canais R, G, B, H, S, V, L,  com
dados centrados na média.

Ensaios de otimizacao

A otimizacdo das andlises foi realizada, com base na cédula
de R$50, determinando a melhor regido para aquisi¢cdo da imagem
(faixa hologrifica, regido tatil no nimero inferior esquerdo e nu-
mero superior direito, microimpressdes na efigie, nimero inferior
esquerdo, figura do animal, marca d’dgua e quebra-cabeca), confi-
guracdo da regido de interesse (do inglés Region Of Interest - ROI)
(16x16; 32x32; 64x64), distancia focal (8, 12, 15 e 20 cm) e con-
trole de luminosidade (laboratério com ambiente de luminosidade
controlada e em campo). Apés a otimizagdo, realizou-se a andlise
nas cédulas dos outros valores (100, 20 e 10 reais) considerando os
critérios que apresentaram melhores resultados anteriormente. Por
fim, variou-se o modelo do smartphone para observar a influéncia
deste nos resultados.

Ensaio 1 - Determinagdo da melhor regido da cédula

A cédula de real apresenta regides com medidas de seguranga
gréficas facilitando a identifica¢@o de possiveis adulteragdes, sendo
que alguns pontos sdo compartilhados por todos os valores de cédulas.
Dentre os diversos pontos alguns foram selecionados, na regido do
reverso e anverso, para o estudo proposto e 0s mesmos sao mostrados
na Figura 1.

A andlise de melhor regido para aquisicdo dos dados foi realizada
com um smartphone Motorola G5 Plus, com camera de 12 megapixels
e sistema operacional Android 8.0. Para o estudo ndo hd necessidade
do preparo de amostra e as andlises foram realizadas em ambiente
controlado, sendo avaliado o efeito do controle de luminosidade com
uma lumindria LED de 3.5 W.

Ensaio 2 - Regido de interesse (ROI) e distancia focal
Duas varidveis que foram observadas: o tamanho do spot, que
pode variar entre 16x16, 32x32 e 64x64; ¢ a distancia focal entre a
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Figura 1. Regides da cédula da melhor ROI para o estudo: (a) faixa holo-
grdfica, (b) regido tdtil - niimero inferior esquerdo, (c¢) marca d’dgua, (d) mi-
croimpressdo - regido da efigie, (e) regido tdtil - nimero superior direito,
(f) microimpressdo - niimero superior esquerdo, (g) microimpressdo - regido
da figura do animal, e (h) quebra cabega (h)

amostra e a camera do smartphone utilizado. Portanto, a partir da
analise na melhor regido, foi proposto a andlise para spots de 16x16,
32x32 e 64x64 pixels, assim como variacio da distancia entre 8§ cm
e 20 cm, que compreende a distdncia minima e mdxima em que se
verificou a diminui¢@o do foco sobre a amostra.

Ensaio 3 - Variagdo do modelo do smartphone

Esse ensaio visa principalmente analisar a influéncia do smar-
tphone utilizado na andlise. Como as caracteristicas da cdmera dos
aparelhos possuem diferentes op¢des, a reprodutibilidade dos resul-
tados entre equipamentos diferentes deve ser considerada como uma
das varidveis nas andlises.

Para realizar esse ensaio, foram utilizados trés smartphones de
marcas diferentes, Motorola G5 Plus (camera de 12 megapixels,
abertura F 1.7, estabilizagdo digital, resolugcdo 4032x3024 pixel e
sistema operacional Android 8.1 Oreo), um Samsung Galaxy S7
(camera de 12 megapixels, abertura F 1.7, estabilizacdo Optica, reso-
lucdo 4290x2800 pixel e sistema operacional Android 8.0 Samsung
Experience 9.0 Oreo), e um LG K10 (cdmera de 13 megapixels,
abertura F2.2, estabilizacdo digital, resolu¢do 4160x3120 pixel e
sistema operacional Android 6.0). Nessa andlise, foram utilizados os
critérios encontrados nos ensaios 1 e 2, assim, as configuracdes de
ROI e distancia focal foram 16x16 pixels e 10 cm, respectivamente.
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Andlise das cédulas de R$10, 20 e 100

A partir da escolha da melhor regido de interesse da cédula de
R$50, bem como andlise da influéncia do tamanho do spor e distancia
focal entre amostra e smartphone, foram analisadas cédulas de R$100,
20 e 10. A metodologia utilizada foi similar ao descrito anteriormente.
Um total de dezesseis cédulas para cada valor foi utilizado, sendo
quatro amostras auténticas e 12 falsificadas (quatro para cada marca
de impressora).

RESULTADOS E DISCUSSAO
Ensaio 1 - Determinacao da melhor regiao da cédula

Os resultados para determinacdo da melhor regido de anélise na
cédula de R$50 revelaram que algumas regides sdo mais consistentes e
confidveis quando procuramos discriminar as cédulas entre auténticas
e falsificadas em grupos bem determinados (Figura 2, 3S e 4S). Os
resultados foram obtidos a partir dos valores dos canais R, G, B, H,
S, V, L e I com dados centrados na média. A Figura 2 mostra o grafico
de scores (PC1 vs. PC2) para as regides do anverso e reverso. No
anverso, temos a regido de microimpressao na efigie (Figura 2a), com
grupamentos separados e bem definidos, tanto para cédulas auténticas
quanto falsificadas. A regido da PC2<0 foi responsdvel por separar as
cédulas auténticas enquanto toda a regido da PC1 foi responsdvel por
separar os trés grupos de cédulas falsificadas. Pela andlise do grafico
de loadings dos canais do anverso para regido da PC1 (Figura 5Sa),
pode-se observar que o canal H € o responsavel pela separacio das
cédulas auténticas, enquanto os canais R, G, B determinam as cédulas
falsificas. No reverso, temos a regido de microimpressdo entorno
do animal (Figura 2b) com a mesma caracteristica, sendo a PC1>0
responsdvel por separar as cédulas auténticas das falsificadas e toda
a regido da PC2 responsavel por separar os trés grupos de cédulas
falsificadas. Analisando o grafico de loadings para PC1 na regido
reverso (Figura 3Sb), temos os canais H e B como responséveis pela
identificacdo das cédulas auténticas, e os canais G e R como respon-
sdveis pela identificacdo das cédulas falsificadas.

Os resultados obtidos corroboram com o estudo de Helfer e
colaboradores,'® que conseguiram distinguir diferentes tipos de
cédulas, em que as trés primeiras PCs somaram 98,5% da variancia
explicativa entre cédulas de Real e 98,75% entre cédulas de Real e
Peso argentino. Neste estudo, as duas primeiras PCs somaram 95,70%
da variincia entre cédulas auténticas e falsificadas de R$50 quando
analisado o anverso na regido da microimpressdo da efigie e 96,15%
de variancia considerando a regido de microimpressdo em torno do
animal no reverso. Os valores em porcentagem das variancias sdo
menores quando comparados ao de Helfer e colaboradores.'® Porém,
¢ importante destacar que a comparagio foi realizada entre cédulas
auténticas e falsificadas de cédulas do mesmo valor, o que torna o
modelo mais complexo, justificando assim a menor varidncia dos
valores encontrados.

Ensaio 2 - Regido de interesse e distancia focal

Uma das configuragdes para as andlises € a ROI, que delimita o
tamanho do local na imagem, no qual o aplicativo obtém os dados.
Esse valor pode ser de 8x8, 16x16, 32x32 e 64x64 pixels. Para o
ensaio, os valores de 16x16, 32x32 e 64x64 pixels foram escolhidos
por apresentarem tamanho considerdvel para aquisi¢ao da imagem
que contém a regido dos elementos de seguranca.

O grifico de scores da PC1 vs. PC2 (com variancia explicativa
variando de 93,77% até 98,28%), Figura 3, mostram que os agrupa-
mentos de amostras auténticas e falsas apresentam-se bem agrupados,
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Figura 2. PCA da cédula de R$50 contendo o melhor agrupamento das
amostras: regido (a) anverso de microimpressdo na efigie; e (b) reverso de
microimpressdo no entorno do animal

porém, pode-se destacar que a ROI de 16x16 pixels (Figura 3a,d)
apresenta uma melhor distingdo das cédulas, principalmente entre
as amostras falsificadas. O mesmo nfo aconteceu para as amostras
analisadas na regido anverso ROI 32x32 e 64x64 pixels, Figuras 3e
e 3f, respectivamente.

Como a distancia entre a aquisi¢do da imagem e a cimera do
smartphone pode ser uma varidvel importante que pode influenciar a
qualidade final do resultado, ela também foi estudada.'® Aqui, deter-
minou-se uma faixa de trabalho que compreende a distancia maxima
e minima que € possivel focar a amostra sem perda de resolucio
(valores de 8, 12, 15, e 20 cm), Figura 4. Em geral, os resultados
obtidos mostram uma excelente separagio entre as cédulas de R$ 50
auténticas e falsas em todos os casos, provando que a variagdo da
distancia nao influencia a qualidade final do resultado. Os valores da
soma da variancia explicada da PC1 e PC2 variaram de 89% a 97%.

Ensaio 3 - Variacio da marca do smartphone

O estudo da influéncia do uso de diferentes smartphones também
foi avaliado neste trabalho, sendo que a captura da imagem pode
ser influenciada pela qualidade dos componentes eletronicos da
camera. Pode-se observar na Figura 5, de uma maneira geral, que é
possivel determinar a autenticidade da cédula de R$50 independente
da marca dos trés smartphones analisados. No caso do smartphone
da marca LG K10, o grifico de PCA (Figura Se-f) apresentou uma
limitacdo para agrupar as cédulas auténticas e falsificadas. Mesmo
apresentando maior quantidade de pixel, essa limitacao pode estar
associada ao conjunto de abertura da cAmera e estabilizacio, que
vao influenciar, respectivamente, na quantidade de luz que a lente
permite entrar e na correcao de movimentos na captura da imagem,
sendo assim fatores determinantes na qualidade da imagem obtida
e, consequentemente, na diferenciacdo das cédulas. Analisando os
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gréificos de scores da PC1xPC2, € possivel visualizar que ambas
as PCs sdo importantes para determinar a autenticidade da cédula
de R$50. Por outro lado, a regido da PC1 & responsével pela di-
ferenciac@o do tipo de falsificacdo empregada (impressoras laser,
cera ou jato de tinta) tanto na regido do anverso quanto no reverso.
Para o smartphone da marca Samsung Galaxy S7 (Figura 5c-d) e
Motorola G5 Plus (Figura 5a-b), grupos bem definidos também séo
observados. Por meio da andlise dos scores da regido da PC1xPC2,
€ possivel constatar que PC2 € a componente determinante para
separacdo das cédulas auténticas tanto no anverso quanto no reverso.
Resultados semelhantes referente ao smartphone Samsung Galaxy
S7 e Motorola G5 Plus estdo relacionados a quantidade de pixel e
pela abertura da cAmera, configuracdes que sdo semelhantes entre
os smartphones. E importante destacar que para uma imagem de
resolucdo considerdvel, aspectos como abertura da camera, esta-
bilizacdo, resolucdo, tamanho do sensor, detector, grande alcance
dindmico — HDR, dentre outros, devem ser considerados além da
quantidade de pixels.

Andlise das cédulas de R$ 10, 20 e 100

A partir dos dados obtidos, foram observados que a regido de
microimpressio na efigie (anverso) e no entorno do animal (reverso)
apresentaram melhor agrupamentos entre as cédulas auténticas e
falsificadas, sendo essas as regides utilizadas para o estudo das de-
mais cédulas. Em relag@o aos dados da ROI, foi utilizado a condicao
otima de 16x16 pixels. A variagio da distancia ndo foi determinante
para alteragdes durante as andlises, porém ficou determinada uma
distancia fixa de 10 cm entre a cAmera do smartphone e a cédula. A
partir desses critérios determinados pelos ensaios de otimizagao, foi
possivel construir um perfil de andlise padrdo, que pode ser utilizado
para andlises em série, facilitando o planejamento experimental.

Foi observado que o smartphone Motorola G5 Plus apresentou
resultados mais consistentes na diferenciagdo dos grupos de cédulas
de diferentes valores, como pode ser observado na Figura 6S.

A cédula de R$100 (Figura 6Sa-b) apresenta boa diferenciagdo
entre cédulas auténticas e falsificadas, em que a regido da PC1 € a
componente determinante na separacdo das imagens nas notas na
regido anverso e reverso, sendo influenciada pelos canais R e G
(Figura 7S), tendo uma variancia de 97,40 até 99,15%. Para a cédula
de R$20 (Figura 6Sc-d), os grupos apresentam-se definidos, sendo
separados principalmente pela regido da PC2 (auténticas vs. falsifica-
das), sendo que os canais que influenciam na separagdo das cédulas
auténticas sdo G e H no anverso e G, B e H no reverso somando uma
variancia explicativa de 90,27% (Figura 8Sa) e 92,3% (Figura 8Sb),
respectivamente. Nas cédulas de R$10 (Figura 6Se-f), tém-se um
agrupamento bem definido, sendo a regido da PC2 a componente
determinante para separag¢@o no anverso (auténticas vs. falsificadas)
e aregido da PC1 sendo determinante para o reverso. Os canais que
influenciam a regido da PC2 no anverso (Figura 9Sa) sdo G, B e H,
enquanto temos o canal H (Figura 9Sb) influenciando a regido da
PC1 no reverso, apresentando uma variancia explicativa somando
as duas PC’s de 94,33 até 95,62%.

As cédulas de R$10, 20 e 100 foram também analisadas nos
smartphones Samsung Galaxy S7 e LG K10, e podemos visualizar
os resultados dos scores PC1 vs. PC2 na Figura 10S e Figura 11S.
Os resultados obtidos com o smartphone Samsung Galaxy S7 apre-
sentam agrupamentos entre as cédulas, podendo classificd-las como
auténticas e falsificadas para todas as cédulas investigadas. Porém,
os resultados ndo apresentaram um agrupamento dos dados bem
definidos como mostrado anteriormente utilizando o smartphone
Motorola G5 Plus, Figuras 3-4. Ja o smartphone LG K10 apresen-
ta certa diferencia¢do entre grupos, porém niao bem delimitados
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Figura 3. Variacdo do tamanho do spot na regido de microimpresséo da efigie de cédulas de R$50 com ROI — 16x16 pixels (a), 32x32 pixels (b), e 64x64 pixels
(c); e na regido da microimpressdo do entorno do animal com ROI — 16x16 pixels (d), 32x32 pixels (e), e 64x64 pixels (f)

comprometendo a identificagdo entre auténticas e falsificadas de
algumas cédulas como as de R$20 e 10.

Tendo em vista que a falsificagdo de papel moeda € um grande
problema de seguranca publica de nivel nacional, inseriu-se no estudo
cédulas apreendidas pela Policia Técnico-Cientifica do Estado do
Espirito Santo. O objetivo € avaliar se o aplicativo € robusto frente
a essas sofisticagdes no processo de fraudes de cédulas de real. As
mesmas condi¢des de andlise foram consideradas e o smartphone
para captura das imagens foi o Samsung S7.

A cédula de R$100 (Figura 6a-b) apresenta certa separagio
entre cédulas auténticas e falsificadas, sendo que a regido da PC2 ¢
a componente determinante na separa¢do na regido anverso, sendo
influenciada pelo canal R (Figura 12Sa), tendo uma variancia de
97,2% de explicacdo. Na regido do reverso o agrupamento das cédulas
auténticas frente as falsificadas, deu-se pela regido da PC1, sendo
influenciada pelos canais R, G e B somando uma variancia explicativa
de 98,64% (Figura 12Sb). Observa-se por meio dos resultados obtidos

que para a cédula de R$100 a regido do reverso apresenta melhores
agrupamentos, mesmo com uma cédula falsificada (impressdo do
tipo offset) inserida no grupo das auténticas, sendo assim passivel
de inferir que essa regido € a mais adequada para classificacio entre
cédulas auténticas e falsificadas de R$100. Para cédula de R$50
(Figura 6¢-d), os grupos (auténticas vs. falsificadas) apresentam-se
definidos, sendo separados principalmente pela regido da PC1, em
que os canais que influenciam na separacio das cédulas auténticas
sdo H no anverso e G, B e H no reverso somando uma varidncia de
96,15% (Figura 13Sa) e 89,75% respectivamente. Para a cédula de
R$50, observa-se que a cédula compartilhada pela PCES (17) se
apresenta bem separada das auténticas, visto que a mistura de cores
da regido selecionada (bege) ¢ mais complexa para reprodugdo, o
que dificulta a aproximagdo das cédulas falsificadas com relagdo as
auténticas. J4 para as cédulas de R$20 (Figura 6e-f), observa-se que a
melhor regido para o verificar a diferenciagao entre cédulas auténticas
e falsificadas € o reverso, em que a regido da PC1 € responsdvel em
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Figura 4. Estudo da distdncia entre a aquisi¢do da imagem e a cimera do smartphone (Motorola G5 Plus) na cédula de R$50 para a regido da microimpressao
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separar essas cédulas sendo influenciada pelos canais R, G, B e H

cédulas de R$20, 50 e 100 na regido do niimero na parte inferior
(Figura 14S) totalizando uma variancia de 72,5% entre PC1 e PC3.

da cédula. Para cédulas de R$20, 50 e 100 verifica-se que a regiao
Cabe ressaltar que algumas cédulas ndo apresentam grupamento responsavel pela separacdo ¢ PC1, PC2 e PCl1, respectivamente.
dentro da classificag@o pelo tipo de impressdo. Esse fato pode estar Portanto, € possivel verificar a grande potencialidade do aplicativo
relacionado ao estado de conservacdo das cédulas, uma vez que com

PhotoMetrix® para andlise de falsificagdo de cédulas.

o passar do tempo e manuseio as mesmas apresentam desgastes e
com isso a perda na intensidade da colorag@o.

Outro parametro avaliado foi com relacdo a andlise em campo,

uma vez que para a otimizagao realizou-se as andlises em ambiente

de luminosidade controlado. Observa-se que € possivel identificar

CONCLUSAO

Nesse estudo foram utilizados um total de 75 amostras de cédulas

de Real, sendo quatro amostras auténticas, 12 amostras simuladas e
a separacdo entre cédulas auténticas e falsificadas mesmo em am- 11 amostras falsificadas para cada valor, todas analisadas a partir do
biente sem controle de luminosidade, ou seja, em andlise em campo aplicativo PhotoMetrix®. Foi proposto um planejamento experimental
(Figura 15S). Essas andlises foram realizadas apenas no anverso das

no qual se variou a melhor regido para aquisi¢do da imagem (faixa
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hologréfica, regido tétil no nimero inferior esquerdo e nimero su-
perior direito, microimpressdes na efigie, nimero inferior esquerdo,
figura do animal, marca d’dgua e quebra-cabeca), configuragdo da
ROI (16x16; 32x32; 64x64), distancia focal (8, 12, 15 e 20 cm),
modelo do smartphone e controle de luminosidade (laboratério com
ambiente de luminosidade controlada). Cabe ressaltar que, apés o
estudo, determinou-se como melhor regidio para aquisi¢iio da imagem
no anverso a microimpressao na efigie e no reverso microimpressao
em torno do animal, configuragdo de 16x16 pixels, distancia focal de
10 cm e luminosidade em ambiente controlado, para cédula de R$ 50
obtidas por simulag¢des a cédulas auténticas. A varia¢cdo do modelo do
smartphone apresentou resultados pouco diferentes, mas o da marca
Motorola G5 Plus destacou-se frente ao Samsung S7 e LG K10. Apds
a otimizagdo do método, aplicou-se a utilizagdo em amostras falsifi-
cadas apreendidas (n=11) compartilhadas pela PCES. Assim, pode-se
inferir que dentro do espago amostral obtido pelo procedimento ha
classificacdo entre cédulas auténticas e falsificadas. O método propos-
to € simples, de facil execucdo e baixo custo. Observaram-se resulta-
dos de excelente qualidade demonstrando o potencial do aplicativo
PhotoMetrix® para a classificagéo de cédulas via andlise colorimétrica
de imagem digital associada a andlise multivariada por PCA, uma vez
que foi possivel classificar cédulas auténticas e falsificadas utilizando
a tecnologia disponivel a favor da ciéncia e sociedade. Além disso,
o aplicativo apresenta uma interface interativa proporcionando o
usudrio rapido aprendizado para realizac@o das andlises e obtengdo
dos resultados. Por fim, a metodologia proposta € ndo destrutiva, €
rapida e de baixo custo, sendo uma alternativa vidvel para andlises de
autenticidade de cédulas in loco, visto que com os resultados obtidos
em campo foi possivel demonstrar que a luminosidade néo é um fator
determinante os dados obtidos, proporcionando maior praticidade e
rapidez na obtengdo dos resultados.

MATERIAL SUPLEMENTAR

Algumas imagens dos sistemas utilizados neste trabalho estdo
disponiveis, para melhor compreensio, em http://quimicanova.sbq.
org.br, na forma de arquivo PDF, com acesso livre.
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