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O presente estudo desenvolve um modelo exploratdrio para avaliar o controle externo das atividades de inteligéncia
em um pais. Para esse fim, foi realizada uma revisdo narrativa da literatura, por meio da qual foram coletadas
e analisadas publicac¢des cientificas sobre esse tema. A partir dai, os elementos que caracterizam um sistema de
controle externo de exceléncia das atividades de inteligéncia foram mapeados e estruturados sob a forma de um
modelo de analise. O processo de criagao do modelo trouxe, como resultados singulares, a clarificagdo do construto
“capacidade de controle” e a apresentagdo do estado da arte da literatura cientifica acerca do controle externo das
atividades de inteligéncia. O modelo proposto para avaliar o referido controle visa ser util para estudos de caso
e analises comparadas, facilitando, assim, o diagndstico de fragilidades e subsidiando debates para sua prépria
melhoria. O uso do modelo objetiva proporcionar maior homogeneidade metodoldgica ao controle externo das
atividades de inteligéncia na esfera digital, facilitando a compreensao global da tematica, a comparagao de resultados
e a criagdo de hipoteses futuras a serem testadas. Por fim, este artigo apresenta um modelo exploratorio e, portanto,
ainda ndo testado, e a concentra¢do geografica dos dados obtidos pode ter limitado o alcance de sua aplicabilidade.
Palavras-chave: atividades de inteligéncia; controle externo; capacidade de controle; era digital.

Control externo de las actividades de inteligencia en la era digital: un modelo exploratorio

El presente estudio desarrolla un modelo exploratorio para evaluar el control externo de las actividades de
inteligencia en un pais. Para ello, se llevd a cabo una revision narrativa de la literatura, mediante la cual se recopilaron
y analizaron publicaciones cientificas sobre el tema. Este proceso permitié mapear y estructurar los elementos que
caracterizan un sistema de control externo de excelencia en forma de un modelo de andlisis. Entre los principales
aportes del proceso de construccion del modelo, se destacan la clarificacion del constructo tedrico “capacidad de
control” y la presentacion de los tltimos avances/del nivel de desarrollo de la literatura cientifica sobre el control
externo de las actividades de inteligencia. El modelo propuesto tiene como objetivo servir de herramienta util
para estudios de caso y analisis comparativos, lo cual facilita el diagndstico de debilidades y respalda debates
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orientados a su perfeccionamiento. Se espera que el uso del modelo proporcione mayor coherencia metodoldgica
al control externo de las actividades de inteligencia en la era digital, favoreciendo una comprension global del
tema, la comparacion de resultados y la formulacion de hipétesis para futuras investigaciones. Finalmente, este
articulo presenta un modelo exploratorio que ain no ha sido testado, y la concentracion geografica de los datos
recopilados puede limitar el alcance de su aplicabilidad.

Palabras clave: actividades de inteligencia; control externo; capacidad de control; era digital.

External oversight of Intelligence activities in the digital age: An exploratory model

This study develops an exploratory model to assess the external oversight of a country’s intelligence activities based
on a narrative literature review. This process revealed key elements that characterize a high-quality accountability
system, which were mapped and structured into an analytical model. Additionally, it led to a clear definition
of the construct “oversight capacity” and offered an overview of the current literature on external oversight of
intelligence activities. The proposed model serves as a valuable tool for case studies and comparative analyses,
thereby facilitating the diagnosis of weaknesses in the accountability system and supporting discussions that may
contribute to refining the model itself. Its use can improve methodological consistency in this area of study, leading
to a more comprehensive understanding of the subject, promoting comparisons of results, and helping to generate
hypotheses for future tests. Regarding its limitations, (i) the model is exploratory and, therefore, remains untested;
and (ii) the geographic concentration of the data collected to develop the model may limit its scope of application.
Keywords: intelligence; oversight; oversight capacity; digital age.

1. INTRODUGAO

H4 mais de uma década, Snowden (2019) revelou que qualquer dispositivo conectado poderia ser
transformado em um espido capaz de recriar e prever, em mintcias, a rotina e as preferéncias de
um individuo (Parson, 2018; Zuboff, 2020; Unido Europeia [UE], 2023). Desde entdo, as técnicas
usadas pelos profissionais de inteligéncia foram bastante refinadas, tornando-se ainda mais invasivas
(Xu, 2021). Nessa linha, a combinagdo de big data, inteligéncia artificial (IA), armazenamento em
nuvem e internet das coisas, entre outras tecnologias emergentes, permite que qualquer governo crie
seu proprio “kit distopia™, trazendo grave risco as liberdades individuais e a propria existéncia de
regimes democraticos (UE, 2023).

Nessa esteira, o poder dos atores atuantes no mundo da inteligéncia tem aumentado de forma
célere e continua. No ambito do controle externo das atividades de inteligéncia, todavia, nao se
vé progressos correspondentes (Korff et al., 2017; Cayford et al., 2018; Vieth & Wetzling, 2020;
Roberts et al., 2021), o que tem gerado acirrados debates acerca da necessidade de robustas reformas
institucionais (Weinstein et al., 2017). A presente pesquisa se insere nesse contexto, buscando, por
meio da proposi¢ao de um modelo de avaliagdo do controle externo das atividades de inteligéncia,
auxiliar a academia e os tomadores de decisdo na avaliacdo de alternativas para um controle externo
mais eficaz dessas atividades na era digital. Em outras palavras, este trabalho objetiva propor uma
abordagem — fundamentada na literatura cientifica sobre o tema — para avaliagdo de sistemas de
controle externo das atividades de inteligéncia conduzidas em um pais, por meio da proposigao
de um framework e seus respectivos indicadores, de modo a compor um modelo exploratério para
conduzir tal atividade.

Assim, adotando-se como estratégia uma revisdo narrativa de literatura, este artigo explora os
critérios comumente usados para analisar a eficacia de sistemas de controle externo das atividades de

! A expressdo evoca a capacidade estatal de articular aparatos tecnoldgicos voltados  vigilancia, aproximando a realidade de cendrios
distopicos em que a liberdade se estreita e a democracia se esvazia (Zuboff, 2019).
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inteligéncia na era digital. Para essa andlise, um modelo indutivo é proposto e apresentado, visando
trazer maior harmonia para o desenvolvimento de estudos nessa area ainda pouco explorada, dar
transparéncia as suposicdes e as etapas de pesquisas sobre essa tematica, e permitir que outros
estudiosos repliquem e aprimorem as analises aqui realizadas (Mershon & Shvetsova, 2019).

A pesquisa sobre sistemas de controle externo das atividades de inteligéncia — embora nao
seja novidade no Brasil (Cepik, 2003; Gongalves, 2010) — é ainda limitada e com diversas lacunas
identificadas na literatura académica. Nessa linha, estudos recentes destacam a necessidade de
aprofundamento da compreensdo e eficacia dos mecanismos de controle externo das atividades
de inteligéncia no Brasil (Klockner, 2023; Ribeiro, 2023). Essa ¢, portanto, a lacuna de pesquisa que
este artigo visa preencher por meio de suas contribuigées.

De fato, algumas dimensdes do controle externo das atividades de inteligéncia vém sendo
estudadas, como a importancia de uma supervisao democratica (Born et al., 2015), a necessidade de
equilibrio entre seguranca e transparéncia (Wills & Vermeulen, 2011) e os desafios na implementagao
de sistemas de controle das atividades de inteligéncia (Gill & Phythian, 2018). Por outro lado, outras
tematicas associadas ao assunto continuam pouco exploradas, como o impacto efetivo desse controle
externo (Born & Wills, 2012), o controle externo em contextos autoritarios e hibridos (Abuza, 2016),
aintegracao do controle com tecnologias digitais emergentes (Chesterman, 2021) e a perspectiva dos
atores envolvidos (Gill, 2016).

Por outro lado, é mister enfatizar que o foco deste artigo é especificamente no controle externo
das atividades de inteligéncia — o que o diferencia do controle externo das atividades do Estado,
em geral (Phythian et al., 2008). O controle das atividades de inteligéncia se diferencia do genérico
por algumas caracteristicas inicas, as quais decorrem da natureza sensivel, sigilosa e estratégica das
operagdes de inteligéncia. Essas especificidades exigem abordagens e mecanismos distintos para
garantir transparéncia e accountability, enquanto se protege a seguranga nacional e as informagdes
classificadas. De fato, o controle externo das atividades de inteligéncia é mais restritivo e especializado
do que o controle geral do Estado. Ele deve equilibrar a necessidade de proteger informagdes sensiveis
com a exigéncia democrética de prestacao de contas. Esse controle frequentemente é realizado por
comissdes parlamentares e 6rgaos especializados, em vez de depender de mecanismos amplos e
publicos usados para a supervisao de outras areas governamentais (Caparini, 2016).

Dito isso, no que tange a estrutura deste trabalho, na proxima se¢do sao apresentados os
conceitos basicos e as definicdes operacionais usadas na pesquisa. A terceira se¢ao, em seguida,
detalha a metodologia adotada neste trabalho. Nas se¢des quatro e cinco, o modelo desenvolvido
é, respectivamente, apresentado e discutido. Finalmente, na se¢do final de conclusio, detalham-se
as implicagdes deste trabalho — tanto para o ambito académico como para a geragao e avaliacao
de politicas publicas —, propondo-se uma agenda de pesquisa para a drea de controle externo das
atividades de inteligéncia empreendidas na era digital.
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2. CONCEITOS BASICOS E DEFINIGOES OPERACIONAIS

2.1. Atividades de inteligéncia

Para Gill e Phythian (2018), sao consideradas atividades de inteligéncia aquelas destinadas a melhorar
a seguranca ou a manter o poder de um agente em relagdo a seus concorrentes, por meio da previsao
de ameagas e oportunidades. Neste estudo, entretanto, buscando analisar a eficacia do controle dessas
agoes, optou-se por adotar uma defini¢ao operacional mais restrita, limitando-se o escopo do trabalho
as atividades mais desafiadoras para o controle — i.e., aquelas destinadas a produzir inteligéncia
politica, militar e policial. Esse grupo de agdes, além de ser protegido pela narrativa permissiva da
seguranga coletiva, é caracterizado pelo sigilo e pela intrusividade.

De acordo com Gongalves (2017), a inteligéncia politica é aquela que subsidia o processo
decisdrio nas esferas mais altas da administra¢ao publica, como as chefias de governo e de Estado. A
inteligéncia militar, por sua vez, fornece subsidios ao processo decisério para fins de defesa nacional.
A inteligéncia policial, por fim, objetiva produzir informagdes relevantes ao processo decisério dos
6rgaos responsaveis pela repressdo e investigacao criminal.

As atividades de inteligéncia desempenham um papel estratégico na seguranga nacional, na
protecao de interesses econdmicos e na formulagdo de politicas publicas. No entanto, com o avango
da era digital, essas atividades passaram por transformagdes profundas, impulsionadas pelo acesso a
grandes volumes de dados, uso de tecnologias digitais emergentes e aumento da conectividade global
(Montasari, 2023; Polido, 2024).

As atividades de inteligéncia englobam agdes relativas a coleta, analise e disseminagao de
informagoes para apoiar decisoes criticas em contextos governamentais e empresariais. Essas agoes,
tradicionalmente dependentes de fontes humanas e fisicas, evoluiram de modo a incluir métodos
digitais e automatizados, redefinindo os limites da capacidade de inteligéncia (Khan et al., 2021).

O processo de inteligéncia engloba cinco etapas principais: planejamento e direcao, coleta de
dados, processamento, analise e produgao, e disseminagao (Ebell et al., 2021). A era digital, entretanto,
trouxe mudancas significativas em todas as etapas desse processo. O advento do big data possibilitou a
coleta massiva de informacdes de fontes diversificadas, como redes sociais, sensores IoT (Internet das
Coisas) e registros eletronicos. Esse cenario ampliou significativamente a base de dados disponiveis
para analise, a0 mesmo tempo que apresentou desafios relacionados a filtragem e ao gerenciamento
de informagdes relevantes (Ainslie et al., 2023). Além disso, o uso de IA e aprendizado de maquina
permitiu o desenvolvimento de sistemas capazes de identificar padrdoes complexos em grandes
conjuntos de dados, prever comportamentos e antecipar ameacas. Essas tecnologias aumentaram
a eficiéncia e a precisdo das analises requeridas, reduzindo a dependéncia de processos manuais
(Li, 2024). Em suma, as tecnologias digitais emergentes tém desafiado a atividade de controle externo
da inteligéncia, tornando ainda mais relevante seu controle externo (Patrascu, 2021).

Por outro lado, a governanga das atividades de inteligéncia é outro aspecto fundamental, exigindo
adequada atencao. Esse conceito refere-se ao conjunto de politicas, normas e mecanismos de
supervisao que regulam as praticas de inteligéncia, buscando equilibrar a eficacia operacional com os
valores democraticos e os direitos humanos (Wegge, 2017). Estudos sugerem que a transparéncia
e o accountability sdo essenciais para garantir que as atividades de inteligéncia sejam conduzidas
de maneira ética e conforme as leis internacionais (Lester, 2015). No entanto, a complexidade das
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tecnologias digitais utilizadas e a natureza confidencial dessas operag¢oes dificultam a implementagao
de mecanismos de supervisao adequados.

Desse modo, as atividades de inteligéncia desempenham um papel central em contextos
nacionais e internacionais, especialmente em um mundo cada vez mais interconectado e digitalizado
(Brantly, 2020). E crucial, no entanto, que essas praticas sejam desenvolvidas e implementadas com
responsabilidade, respeitando os limites éticos e legais, e promovendo uma governanga que assegure
o equilibrio entre seguranca e direitos fundamentais (Kniep et al., 2024). Nessa linha, é mister que
essas atividades sejam controladas, como explicado a seguir.

2.2. Controle das atividades de inteligéncia

As atividades de inteligéncia sdo usualmente supervisionadas por trés tipos principais de controle:
interno, externo e social — cada um com fungdes especificas para garantir a conformidade ética, legal
e operacional dessas agoes (Caparini, 2016).

O controle interno ocorre dentro das proprias agéncias de inteligéncia, envolvendo auditorias
internas, supervisao hierarquica e codigos de conduta. Esses mecanismos buscam assegurar que
as operagOes estejam alinhadas as normas institucionais e prevenir abusos de poder (Phythian
et al,, 2008). Além disso, unidades especializadas de conformidade garantem que os agentes sigam
regulamentagdes internas e externas (Born & Wetzling, 2007).

O controle externo é exercido por érgaos independentes, como comités legislativos, judicidrio e
agéncias fiscalizadoras. Esses mecanismos permitem maior accountability ao monitorar orgamentos,
estratégias e operagdes das agéncias. Por exemplo, parlamentos e tribunais tém papel fundamental na
validagao da legalidade das operagdes, limitando abusos e promovendo a transparéncia institucional
(Herman, 1996; Caparini, 2007).

Ja o controle social é realizado por atores da sociedade civil, como a midia, Organiza¢des nao
Governamentais (ONGs) e cidaddos, que promovem maior supervisao por meio da pressao publica
e da transparéncia. A midia investigativa, por exemplo, desempenha um papel crucial ao expor
irregularidades, enquanto organizagdes de direitos humanos monitoram praticas que possam
violar liberdades civis (Zuboff, 2020; Gill, 2012). Além disso, iniciativas de liberdade de informacao
contribuem para aumentar o escrutinio publico sobre essas atividades (Banisar, 2006).

Esses trés tipos de controle sdo complementares e cruciais para compatibilizar a capacidade
de controle operacional das agéncias de inteligéncia com a prote¢do de direitos fundamentais e a
promogao de valores democraticos.

Seguindo Gill (2020), o controle das atividades de inteligéncia engloba uma série de agdes que
podem ser agrupadas nos estagios de dire¢do, autorizagao e fiscalizagao (Figura 1). A agdo de diregao
(control) se refere a gestdo e ao direcionamento das atividades de inteligéncia. A de autorizagao (prior
authorisation), por sua vez, envolve a decisdo de permitir que determinada atividade seja conduzida.
Por fim, as agdes de fiscalizagao (oversight) visam o escrutinio da eficiéncia, efetividade e conformidade
de tais atividades.

Como dito, as agdes, quando exercidas pelo préprio érgao controlado, sao de controle interno; ja
quando exercidas por for¢as externas a ele, sdo identificadas como de controle externo. No &mbito da
ciéncia politica, considera-se que uma forga ¢ externa quando advém de uma estrutura organizacional
independente daquela do controlado — o que, via de regra, envolve outro poder constitucional
(Meirelles, 2015), como o Parlamento ou o Judiciario.
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A concepgao acima de Meirelles (2015) tem como premissa bdsica a existéncia de alguma
instituicao formal executando o controle externo das atividades de inteligéncia — foco deste trabalho.
Entretanto, no ambito das atividades de inteligéncia, a literatura aponta para a necessidade de se
estender o conceito de controle externo para além das institui¢des formais, abarcando, também, a
sociedade civil® (controle social) — que, historicamente, é quem tem conseguido, de fato, desempenhar
esse papel. Nessa linha, autores como Parsons (2018), Dobson (2019), Gill (2022) e Kniep et al.
(2024) defendem que essa inclusao é especialmente relevante, pois sdo os vazamentos e as denuncias
feitas por whistleblowers®, jornalistas e ativistas que tém possibilitado avangos reais em termos da
accountability dessas atividades.

FIGURA 1 ESTAGIOS DO CONTROLE DAS ATIVIDADES DE INTELIGENCIA

DIRECAO AUTORIZACAO FISCALIZACAO
Conduzida, por Feita, por exemplo, Pode ser interna (ex:
exemplo, por por juizes e drgdos corregedorias) ou externa
gestores, como IPCO, (ex: comissoes
procuradores e G10/UGeT1B parlamentares, érgdos
conselhos especializados, sociedade
civil e midia)

Fonte: Adaptada de Gill (2020, p. 972).

A seguir, discute-se de que forma a literatura cientifica tem abordado como avaliar a eficacia do
controle externo de uma atividade estatal — neste caso, as atividades de inteligéncia.

? Leia-se ONGs, associagdes de direitos humanos, organiza¢des comunitarias, sindicatos, universidades, jornalistas e outros atores que
promovem a transparéncia, accountability e prote¢do dos direitos fundamentais em relagio as a¢des de inteligéncia do Estado (Caparini
& Cole, 2008).

* Whistleblower (ou denunciante) é uma pessoa que expde informagdes confidenciais, ilegais, antiéticas ou prejudiciais sobre uma
instituicdo publica ou empresa.
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2.3. Medindo a eficacia do controle externo de atividades estatais

Nao existe consenso sobre como mensurar a eficacia do controle de uma atividade estatal. De acordo
com Kinyondo et al. (2015), a literatura sobre esse assunto se divide em quatro abordagens. A primeira
defende que a eficacia sequer é mensuréavel; enquanto as outras trés argumentam que ela pode ser
medida por meio de variaveis proxy — sendo elas: (1) capacidade de controle, adotada nesta pesquisa;
(2) nivel de atividade de controle; e (3) qualidade das instituicoes.

Mensurar a eficacia do controle de uma atividade estatal com base na capacidade de controle
significa avaliar se o controlador, caso queira, tem os insumos necessarios para exercer seu trabalho
— tais como recursos humanos e prerrogativas legais. Nessa abordagem, a principal fragilidade advém
da compreensdo de que a existéncia desses insumos nao implica em que eles sejam de fato usados
(Pelizzo & Stapenhurst, 2012). Kinyondo et al. (2015) argumentam, ainda, que essa abordagem ¢é
incapaz de explicar as variagoes de eficacia ao longo do tempo, em um sistema cuja capacidade de
controle permanece a mesma.

Ja a mensura¢ao baseada no nivel de atividade de controle reflete o volume de agdes concretas
executadas pelo controlador (e.g., quantas auditorias foram realizadas). Kinyondo et al. (2015)
argumentam que a sua aplicabilidade como proxy pode levar a sérias imprecisoes. Primeiro, porque
o emprego de um instrumento de controle ndo necessariamente sera eficaz. Segundo, porque a
auséncia de atividades de controle pode indicar, eventualmente, sua prdpria eficicia (via dissuasao),
induzindo o pesquisador ao erro. Além disso, o uso dessa variavel, no caso especifico das atividades
de inteligéncia, esbarra no sigilo que recai sobre os dados operacionais — o que torna esse tipo de
mensuragao praticamente inviavel (Dobson, 2019).

Por fim, pode-se mensurar a eficacia do controle de uma atividade estatal por meio de variaveis
relacionadas a qualidade das instituigdes, tais como aquelas que mensuram sua robustez democratica.
Alégica por tras dessa escolha é que um controle eficaz impacta diretamente a saude das instituigoes,
a qual pode ser medida por varidveis como a citada. Aqui, o problema fundamental é que essas
variaveis sdo influenciadas por diversos outros elementos que vao muito além dos sistemas de controle
(e.g., a percep¢ao de corrupgao ou a participagao eleitoral), tornando cientificamente inviavel
estabelecer relagdo causal dessas variaveis com um controle eficaz (Kinyodo et al., 2015). Além disso,
essas variaveis envolvem construtos demasiadamente maledveis, os quais dependem demasiadamente
do juizo de valor de quem os formula.

Assim, verifica-se que todas as alternativas apresentadas tém limitagoes. Entretanto, a fragilidade
associada ao uso da variavel “capacidade de controle” para mensurar a eficacia do controle de uma
atividade estatal parece ser a menos dificil de contornar na pesquisa cientifica (Caparini, 2016). Por
outro lado, a mais 6bvia vantagem de seu uso é a necessidade da analise de insumos que, via de regra,
estdo descritos em documentos publicos — o que é definitivo em estudos sobre inteligéncia. Além
disso, deve-se notar que a andlise de outras variaveis necessariamente precisa passar por ela. De fato,
a capacidade de controle é anterior a agdo de controle em si, e ao seu respectivo impacto. Poderia
ocorrer, por exemplo, de a capacidade de controle externo disponibilizada ao controlador nao ser por
ele utilizada. Porém, se nao houver capacidade de controle, certamente nao havera agdo de controle
— e, muito menos, um controle eficaz (Pelizzo & Stapenhurst, 2012).
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3. PROCEDIMENTO METODOLOGICO

Esta pesquisa adotou como estratégia a realizagdo de uma revisdo de literatura visando ao
desenvolvimento de um modelo tedrico para avaliagdo da capacidade de controle externo das atividades
de inteligéncia (Paul & Criado, 2020; Post et al., 2020). Assim, foi conduzida uma revisao narrativa de
literatura (Theile & Beall, 2024), sendo tal escolha justificada pela escassez de estudos sobre o tema,
necessidade de explorar conceitos tedricos, multidisciplinaridade da tematica e limitagdes impostas
pela confidencialidade. Além disso, a flexibilidade da revisao narrativa de literatura permite integrar
informacodes diversas e gerar uma analise critica, contribuindo para o avan¢o do conhecimento em
um campo ainda pouco explorado (Baumeister & Leary, 1997; Green et al., 2006; Grant & Booth,
2009; Ferrari, 2015).

Para conducao dessa revisao de literatura, foram usadas trés importantes bases de dados: Scopus,
Web of Science e SSRN. Mongeon e Paul-Hus (2016) recomendam o uso das duas primeiras bases
de dados pela sua abrangéncia superior a de outras bases, interface amigavel e funcionalidades
bibliométricas, cobertura multidisciplinar e revisdo por pares (double blind review). Da mesma
forma, Chadegani et al. (2013) as recomendam por sua robustez metodoldgica, alinhada as exigéncias
associadas a revisOes narrativas de alta qualidade. Adicionalmente, como sugerido por Veletsianos e
Shepherdson (2016), foram buscados artigos cientificos no repositério SSRN — base especializada
em trabalhos em ciéncias sociais, economia e direito —, a qual oferece acesso a pesquisas em estagio
inicial e documentos de trabalho. De fato, essa base inclui estudos que podem nao estar disponiveis em
revistas indexadas tradicionais, garantindo-se, assim, a inclusdo de discussdes recentes e inovadoras.

A revisao de literatura foi realizada ao longo do 1° trimestre de 2024 — segundo as etapas sugeridas
por Okoli e Schabram (2010) —, valendo-se, entretanto, de eventuais flexibilizagdes inerentes a revisoes
narrativas de literatura (Siddaway et al., 2019). Seu propésito foi clarificar o construto “capacidade
de controle” e mapear os elementos que compdem a ideia de capacidade de controle em um cenario
de exceléncia — ou seja, 0 que, afinal, um controlador precisa ter para conseguir executar, de forma
eficaz, seu trabalho. A partir desses subsidios, foi possivel desenvolver um modelo de analise.

A revisao de literatura teve como ponto de partida as publicagdes sobre controle das atividades
de inteligéncia encontradas a partir dos critérios de busca detalhados no Quadro 1. Os dados foram
tratados tendo como referéncia os preceitos da teoria fundamentada, a qual prevé um processo ciclico
de coleta e andlise que somente finda quando identificada a saturagao tedrica (Thiry-Cherques, 2009;
Wolfswinkel et al., 2013). No estudo, estes ciclos de coleta e andlise foram sendo feitos por ano, de
forma descendente, comegando por 2023. Isto é, os artigos foram coletados e analisados ano a ano,
via seus titulos e resumos e, em caso de interesse, de seu texto integral. A seguir, passava-se para o
ano seguinte em escala descendente. Ao chegar-se a artigos publicados antes de 2018, verificou-se
que, além de serem cada vez mais escassos, eles apenas reforcavam temas ja identificados em anos
mais recentes, sem acrescentar insights significativos — o que indicou uma saturagao teérica (Minayo,
2017) e levou ao fim do procedimento de busca. O processo de triagem desses dados estd detalhado
na Figura 2.
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QUADRO 1  CRITERIOS DE BUSCA

Categoria Critério
Base de dados Scopus, ou Web of Science, ou SSRN
Tipo de publicagéo Artigos cientificos
Data da publicagdo Entre os anos de 2018 e 2023 (até 1° de abril)
[dioma Inglés
Termos de busca (operador booleano) “surveillance oversight’ OR “surveillance accountability’ OR “surveillance
no titulo e resumo dos artigos regulation” OR “intelligence oversight’ ou “intelligence accountability’ ou
pesquisados “Iintelligence regulation”

Fonte: Elaborado pelos autores.

FIGURA2  ETAPAS DE TRIAGEM DOS DADOS

Dados brutos
n=179

l

Selegao 1
n=140

!

Selegao 2
n=88

|

Selegao 3
n=65

l

Selecao 4
n=31

|

Rewszasdos Publicagdes cumprem critérios de qualidade
n=

Fonte: Elaborada pelos autores.

Publicagdes nas bases WS (n=68), SC (n=53) ou SS (n=58)
Publicagdes ndo repetidas

Titulos compativeis com a tematica

Resumos compativeis com a tematica

Textos trazem recomendagao sobre capacidade de controle

Na fase de coleta, foram selecionados textos cujo objetivo principal era gerar recomendagoes*
especificas relativas a eficacia de sistemas de controle. Excluiu-se, assim, aqueles que traziam apenas
recomendagdes genéricas e abrangentes sobre o funcionamento de sistemas de controle, assim como
aqueles voltados a outras formas de controle que nio o externo.

* Por recomendagdes, entenda-se as conclusées e opinides manifestadas pelos autores dos artigos analisados, os quais identificaram que
determinado elemento afetava positivamente um sistema de controle.
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Por fim, os artigos foram submetidos a um controle de qualidade abarcando dois critérios:

(i) terem sido publicados em revista com revisao por pares (blind peer-reviewed); ou (ii) serem

vinculados a uma institui¢ao de pesquisa dedicada ao tema de controle da inteligéncia.

Ao fim, foram selecionados 25 textos, conforme apresentado nos Quadros 2 e 3.

QUADRO 2  SELEGAO FINAL DE ARTIGOS (1) — BLIND PEER-REVIEWED

Berman (2022)
Bihar (2020)
Cahane (2020)
Defty (2020)

Defty (2022)
Dobson (2019)
Duroy (2022)

Gill (2020)

Gill (2022)
Gogolewska (2021)
Hillebrand (2019)
Kniep et al. (2024)
Krivokapi¢ et al. (2021)
Mayer (2018)
Moses (2022)
Muchwa (2021)
Obuobi (2018)

Van Brakel (2021)
Walsh (2022)
Young et al. (2019)

University of lllinois Law Review
International Journal of Intelligence and Counterintelligence
International Journal of Intelligence and Counterintelligence

Intelligence and National Security

Intelligence and National Security

The British Journal of Politics and International Relations
Journal of International Dispute Settlement

Intelligence and National Security

Australian Journal of Human Rights

Connections: The Quarterly Journal

Intelligence and National Security

Review of International Studiies

Journal of Regional Security

Yale Law Journal

Osgoode Hall Law Journal

Intelligence and National Security

International Journal of Intelligence and Counterintelligence
Surveillance & Society

Intelligence and National Security

Big Data & Society

Fonte: Elaborado pelos autores.
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QUADRO 3  SELEGAO FINAL DE ARTIGOS (1l) — INSTITUCIONAIS

Broeders et al. (2019) The Hague Program for Cyber Norms
Cahane (2021) Heinrich Boll Stiftung

Cordero e Fellow (2019) Center for New America Security
Parsons (2018) Citizen Lab

Vieth e Wetzling (2020) Stiftung Neue Verantwortung

Fonte: Elaborado pelos autores.

A coleta e a andlise dos dados seguiram as diretrizes tragadas por Wolfswinkel et al. (2013).
Assim, a partir da leitura integral das publicagdes, os excertos relevantes ao atingimento do objetivo
da pesquisa foram extraidos, comparados, categorizados e articulados — em um processo continuo
de codificagao. Nesse processo, algumas categorias centrais se sobressairam, permitindo conecta-las
com a construgdo tedrica (Langley, 1999). Nesta pesquisa, conforme detalhado na se¢ao seguinte,
essas categorias foram: “Garantias de Autonomia”, “Poderes” e “Meios”. A integracao e o refinamento
dessas categorias, de modo a formar um todo coeso, permitiram a construgdo de um modelo teérico

para avaliagdo do controle externo das atividades de inteligéncia.

4. MODELO PARA AVALIAGAO DO CONTROLE EXTERNO DAS ATIVIDADES DE INTELIGENCIA

O ponto de partida para a proposi¢do de um modelo para avaliagdo do controle externo das atividades
de inteligéncia foi a defini¢ao de “capacidade de controle” Para tal, adotou-se uma estratégia que se
desdobrou em duas etapas: (1) compilar os excertos da revisdo empreendida que, expressamente,
citavam “capacidade”; e (2) submeter esses excertos a comparag¢ao analitica, buscando, por meio de
codificagdo, identificar as categorias centrais. No Quadro 4, as quatro definigdes de capacidade de
controle encontradas foram fragmentadas e codificadas, de modo a facilitar a identificacao do cerne
deste construto.
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QUADRO 4 CODIFICAGAO DAS DEFINIGOES DE CAPACIDADE DE CONTROLE

Referéncia Categorias que compdem a “capacidade de controle”
Garantias de Autonomia Poderes Meios
Hillebrand (2019) Vontade Politica Recursos e Expertise
Vieth e Wetzling (2020) Concessdo de Mandato
Duroy (2022) Controlador Independente Recursos
Moses (2022) Outorga de Prerrogativas Expertise

Fonte: Elaborado pelos autores.

O processo de codificagdo indicou que o construto “capacidade de controle” abarca uma série de
elementos que podem ser organizados segundo trés categorias principais: as garantias de autonomia,
os poderes e os meios. Essas categorias representam, respectivamente, as condi¢des volitivas®, formais
e materiais associadas a a¢do de controle.

Os poderes® representam as ferramentas dadas ao controlador pela legislagdo. Na pratica, sdo
previses abstratas de acdo. Para que elas deixem de ser acdes em potencial e se materializem,
$40 necessarios recursos — i.e., os meios. Por fim, de nada adianta ter poderes e meios, se o controlador
ndo tem autonomia para agir — ou seja, se a arquitetura institucional nao dispuser de mecanismos
para impedir ou mitigar ameagas ao livre exercicio de sua vontade.

A partir dessa logica, observa-se que cada uma das trés categorias acima ¢, isoladamente,
indispensavel para uma eficaz a¢ao de controle. Satisfeitas essas condi¢des, pressupde-se que o
controlador poderd agir, se assim o desejar. A partir desse entendimento, pode-se definir a capacidade
de controle como: “o conjunto de garantias de autonomia, poderes e meios fornecido ao agente de
controle para que ele possa exercer as suas fungoes”.

Na sequéncia, o estudo mapeia os elementos que compdem cada uma dessas trés categorias em
um sistema de controle de exceléncia. Para fins didaticos, as categorias ficam doravante identificadas
como dimensdes Autonomia, Poderes e Meios.

4.1. Dimensao Autonomia

Para que a vontade do controlador seja livre e, portanto, exista a possibilidade de uma agao de controle,
¢ preciso construir mecanismos para impedir ou mitigar tentativas de coagdo ao controlador. A¢des

> As condi¢des volitivas representam o estado interno de vontade ou disposi¢do de uma pessoa, sendo fundamentais para explicar
decisoes e comportamentos. Ou seja, dizem respeito a vontade, intengdo ou poder de escolha de um individuo (Pires & Andrade, 2022).

¢ A expressdo “Poderes” ndo deve ser confundida com o conceito de “Poder”. Poderes, na pesquisa sobre controle externo das atividades
de inteligéncia, refere-se as condigdes externas — ferramentas — concedidas ao controlador por quem de direito. Portanto, “Poderes”, no
sistema de controle externo de inteligéncia, diz respeito a autoridade legal conferida, potencialmente, a drgaos externos para supervisionar,
monitorar e, se necessario, investigar as atividades de servicos de inteligéncia, assegurando que estes 6rgdos nao ultrapassem os limites
do direito e da liberdade individual. Gill (2020) diferencia muito bem “ter poderes” de “exercer poder™, destacando a importancia do
contexto politico e operacional para que os poderes concedidos se traduzam em agdes eficazes.
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irregulares de inteligéncia podem derrubar governos, criar crises diplomaticas e colocar pessoas
importantes atras das grades. E natural, portanto, presumir que haja pressdo sobre os responséaveis por
apurar e processar eventuais irregularidades (Caparini, 2016). Dado que os atingidos por esse controle
sao quase sempre autoridades politicas, policiais ou de inteligéncia — nada menos que especialistas
em coagdo —, a pressdo pode atingir patamares elevadissimos (Borghard & Lonergan, 2017).
Assim, para mitigar a possibilidade de coagao, a literatura revisada apresenta um grupo de
estratégias visando salvaguardar a autonomia do agente de controle, conforme apresentado abaixo.

4.1.1. Regulamentagéo

O primeiro passo para se atingir autonomia esta na constru¢ao de uma regulamentagao clara acerca
das atividades de inteligéncia e de seu controle. O argumento é que uma normatizagao fragil funciona
como forca de dissuasao do controlador. Controlar implica comparar a realidade com um padrao
(Zairi, 2010). Assim, se esse padrao ndo esta claro, ou se o controlador ndo tem seguranga de como
pode atuar, qualquer agao sua serd arriscada. De um lado, se o embasamento juridico de sua agao
ndo esta claro, a chance de impunidade aumenta; por outro lado, essa mesma inseguranga juridica
pode leva-lo a temer retaliacdes a sua pessoa. Assim sendo, a falta de nitidez promove a dissuasio
tanto pelo medo de retaliagdes quanto pela sensagao de impoténcia gerada.

De fato, essa falta de clareza normativa é apontada por Berman (2022) como uma das razdes
centrais pelas quais o descontrole crénico ¢ um padrao no 4mbito da inteligéncia. Para resolver isso,
aliteratura recomenda uma regulamentac¢ao que detalhe os poderes e limites das agdes de inteligéncia
e de seu controle (Obuobi, 2018; Broeders et al., 2019; Gill, 2020), trazendo clareza as defini¢oes
operacionais (Parsons, 2018; Young et al., 2019; Berman, 2022) e indicando, de forma precisa, os
atores responsaveis (Gogolewska, 2021).

4.1.2. Freios tradicionais

A independéncia institucional entre o controlador e o controlado é apontada como um atributo central
para o controle das atividades de inteligéncia (Hillebrand, 2019; Gill, 2020). Como essas atividades
sao, via de regra, levadas a cabo pelo Poder Executivo, a literatura recomenda que o seu controle seja
feito por autoridades vinculadas a outros poderes, mormente em democracias emergentes, como no
caso do Brasil (Matei & Bruneau, 2011). Na forma tradicional dos sistemas de freios e contrapesos,
o controle da administraciao cabe ao Parlamento e ao Judiciario.

As mengdes da literatura a importancia do Judiciario estao relacionadas ora a atividade tipica de
controle de legalidade dos atos administrativos, ora a prerrogativa especifica de autorizar previamente
a coleta de dados por meio de a¢des intrusivas (Cahane, 2020; Gill, 2022; Kniep et al., 2024). Quando
existente, a fun¢ao autorizativa tende a ser alocada a jurisdi¢des especializadas em inteligéncia (Mayer,
2018; Cahane, 2020; Berman, 2022).

O Judiciario, por ser uma for¢a desenhada para atuar de forma contramajoritaria, tende a ser
o poder mais independente de pressdes politicas. No que se refere ao Parlamento, a questdo da
independéncia material é mais espinhosa. Nas democracias, os governos necessitam construir bases
de apoio para manter a governabilidade — o que deixa o Legislativo em uma posi¢do mais vulneravel
em termos de autonomia.
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Pode-se citar, por exemplo, a Africa do Sul, Sérvia e os Estados Unidos, onde Gill (2020) observa
que as comissoes parlamentares geralmente sdo controladas pela base do governo — o que por si
s6 tende a afasta-las de agdes criticas a gestao executiva. Nessa linha, em artigo sobre o sistema de
controle da inteligéncia polonés, Gogolewska (2021) argumenta que os parlamentares relutam em
responsabilizar o governo, sendo raras as manifesta¢des criticas decorrentes. Semelhantemente,
em artigo sobre o sistema de controle de inteligéncia de Uganda, Muchwa (2021) observa que, apesar
de o Parlamento ter poder para ir muito além, ele se limita a acompanhar as questoes orcamentarias.

Em um estudo comparado, Defty (2020) aprofunda esse diagnéstico, apontando com maior
detalhamento razdes praticas para tal ingeréncia. Em sua analise, que trata do funcionamento das
comissdes parlamentares de quatro paises (Canada, Australia, Nova Zeldndia e Reino Unido), a
conclusdo ¢ de que todas elas eram controladas pelo Executivo. No Canada, todos os membros
sao escolhidos pelo Primeiro-Ministro; na Nova Zelandia, o préprio Chefe de Governo preside a
comissdo; na Australia, a maioria dos membros deve ser da base governista; e no Reino Unido,
a comissdao somente pode iniciar uma investigagdo a pedido do proprio governo ou do conjunto da
casa legislativa, limitando ainda mais a criagdo de uma agenda de controle externo independente.

Diante dessa tendéncia a interferéncia, a literatura recomenda mecanismos de mitigacao, os quais
se materializam ora por meio de limitagdes a participagdo direta do governo, ora via garantias de maior
participagdo de partidos de fora da base aliada. Seguindo a primeira linha, Defty (2020) demonstra
contrariedade a possibilidade de o governo escolher membros dessas comissdes ou ter assento nelas.
Ja Gogolewska (2021) critica a possibilidade de o governo ter poderes de vetar o acesso de algum
parlamentar a comissao. Cordero e Fellow (2019) e Defty (2020), por sua vez, apresentam mecanismos
para garantir uma maior participagao de partidos nao governistas, seja por meio de uma cota minima
de assentos na comissdo, seja recomendando que a presidéncia dela fique sempre com a oposigao.

4.1.3. Freios complementares

Outra estratégia apontada pela literatura envolve aumentar a diversidade de atores na trincheira
do controle (Chesterman, 2008). A ideia é pensar na autonomia como um atributo nao s6 de um
controlador especifico, mas de uma rede de controle externo. Nessa linha, a fraqueza de um ator pode
ser suplantada pela for¢a de outro, de modo que haja caminhos possiveis em caso de omissao. Tal
abordagem se revela importante, na medida em que os freios tradicionais (Judicidrio e Parlamento)
apresentam uma série de limitagdes.

O Judiciario é um poder naturalmente inerte, trabalhando apenas quando alguma demanda
lhe é trazida por interessados no cumprimento da lei (Junior & de Quadros, 2021). No caso das
atividades de inteligéncia, em razao do sigilo, essas demandas sequer sao conhecidas. Assim, no
formato tradicional, uma ilegalidade somente sera submetida ao controle judicial em duas hipéteses:
(i) se alguma autoridade de controle externo com poder de monitorar tais atividades identificar a
ilegalidade; ou (ii) se houver algum vazamento de informagdes.

O Parlamento, por sua vez, é bastante sensivel as interferéncias do Executivo. Gill (2007) argumenta
que o controle das atividades de inteligéncia talvez seja o maior desafio do Parlamento. Hegemann
(2018) e Obuobi (2018) explicam que esse desafio se deve a diversas peculiaridades envolvidas nesse
processo, especialmente a dificuldade de dele tirar frutos eleitorais, ja que a atuagdo ¢ sigilosa e
qualquer critica pode facilmente ser lida como uma ameaga a seguran¢a nacional.
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A seguir, alguns possiveis freios complementares sao descritos.

i) Controle especializado

Gill (2020) defende que o controle parlamentar seja complementado por um dérgao especializado. O
autor argumenta que os politicos tém status e legitimidade para desenvolver a agao fiscalizatdria, mas
geralmente carecem de tempo, expertise e vontade politica para tal. Esses tltimos atributos poderiam
ser oferecidos a um 6rgao especializado. Broeders et al. (2019) seguem a mesma linha, propondo
um 6rgao complementar que seja capaz de conduzir investigagdes e prestar contas ao Parlamento.

Em estudo sobre as atividades de inteligéncia de Israel, Cahane (2020, 2021) chega a mesma
conclusao. Em uma avaliagdo sobre a atua¢ao do Parlamento Israelense na fiscalizagao de tecnologias
de rastreamento usadas na pandemia, o autor ressalta sua incapacidade de ir além de questdes politicas
e legislativas em nivel macro, sendo necessario um érgao complementar para fazer o controle em
nivel operacional.

Nessa linha, diversos paises ja possuem 6rgaos do tipo, podendo-se citar como exemplos: o
Investigatory Powers Commissioner’s Office — IPCO (“Escritério do Comissario para os Poderes de
Investiga¢do”), do Reino Unido; a Commissie van Toezicht op de Inlichtingen- en Veiligheidsdiensten —
CTIVD (“Comissao de Supervisao dos Servigos de Inteligéncia e Seguranga”), dos Paises Baixos; e o
Tilsynet med Efterretningstjenesterne —- TET (“Supervisdo dos Servigos de Inteligéncia”), da Dinamarca.

i) Controle publico

Em caso de ineficacia dos mecanismos formais de controle, alguns autores defendem que denuincias
possam ser trazidas a publico (Gill, 2022; Kniep et al., 2024). Essa possibilidade funciona como uma
espécie de ultima cartada para defender a autonomia da rede de controle externo. Diferentemente da
dentuncia tradicional, feita as institui¢des formais, a dentncia publica é feita diretamente a sociedade,
seja por meio da midia ou de organizagdes civis.

Para defender essa possibilidade, Kniep et al. (2024) argumentam que sdo os escandalos — e ndo
as respostas institucionais — que movimentam a histdria do controle. De acordo com os autores,
sdo os vazamentos e as dentncias feitas por whistleblowers, jornalistas e ativistas que tém gerado os
constrangimentos necessarios para construir avangos capazes de eliminar ou mitigar abusos cometidos
em nome da inteligéncia.

Esse fenomeno também foi observado por Parsons (2018) e Dobson (2019). Para exemplifica-lo,
Kniep et al. (2024) citam o caso Snowden. Os programas de vigilancia revelados pelo whistleblower
ja eram de conhecimento dos freios tradicionais. Nao obstante, as autoridades em questdo foram
incapazes (ou ndo quiseram) deté-los. Em relatorio recente sobre o mau uso de softwares espides, a
Unido Europeia (2023) apontou preocupa¢ao no mesmo sentido, destacando a permissividade dos
agentes de controle.

Essainagdo do controle tradicional teria como causa central o que a literatura identifica como “ring
of secrecy” — uma espécie de “clube do segredo”. Esse “clube” representa o fendmeno de aproximagao
entre os controladores e controlados, que passam a participar do restritissimo grupo que tem alto nivel
de acesso a informagdes sigilosas (Kniep et al., 2024). De acordo com a tese, a proximidade pessoal
nesse circulo tenderia a suavizar ou afastar interpretagdes mais radicais, criando uma tendéncia ao
groupthink (Duroy, 2022). Ademais, o fato de o controlador, em geral, depender do controlado para
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obter informagdes incentivaria posturas colaborativas. Essa caracteristica também obstaria checagens
independentes, compelindo o controlador a anuir com o que esta posto. Por fim, a exigéncia de segredo
impediria o livre extravasamento de criticas (Hegemann, 2018).

Um exemplo desse fendmeno é trazido por Cahane (2021), em estudo sobre o controle externo
das atividades de inteligéncia em Israel. Nesse pais, tanto a coleta de dados de comunicagdo quanto
a colocagao de escutas para fins de persecu¢ao criminal sao submetidos a um controle judicial ex-
ante — i.e., exige-se uma autorizagao prévia. De acordo com o autor, pedidos do tipo sao indeferidos
em menos de 0,5% dos casos — o que indicaria uma postura omissa por parte dos controladores.

Assim, as denuncias publicas, de acordo com os autores que as defendem, serviriam para quebrar
essas barreiras de inércia institucional. Em termos praticos, Kniep et al. (2024) ressaltam a importancia de
fornecer respaldo juridico para os denunciantes. Para esse fim, os autores apontam como referéncia
de marco legal os principios de Tshwane (American Civil Liberties Union [ACLU], 2013), que definem,
por exemplo, o tipo de conteido que pode ser trazido a publico e como funciona o énus da prova.

4.2 Dimensao Poderes

Para que consiga cumprir suas fungdes, o controlador deve receber da legislagdio um conjunto robusto
de ferramentas (tais como a possibilidade de realizar investigagdes ou requisitar informagdes).
A presente secdo trata dessas ferramentas em duas partes. Uma primeira é destinada a compreender
seu alcance — ou seja, até onde o controlador pode ir com o uso de tais prerrogativas (nesse caso,
analisa-se, por exemplo, se uma requisi¢do de informacao poderia alcancar dados de operacdes
de inteligéncia). A segunda parte ¢ destinada a apresentar cada uma das ferramentas, por meio do
mandato necessario e das prerrogativas concedidas.

4.2.1. Mandato

Por mandato, entenda-se os limites da jurisdigao do controlador — i.e., até onde ele pode ir no uso de
suas prerrogativas (Firmo, 2022). Nesse aspecto, a literatura a seguir aponta que um controle eficaz
necessita de um mandato com alcance significativamente maior.

A primeira questao diz respeito a quem esta sendo controlado. A literatura aponta que a inteligéncia
atual nao envolve mais somente agéncias tradicionais, alongando-se por meio de uma vasta rede de
stakeholders que facilmente escapa ao devido controle — incluindo policias, setor privado e atores
de outros paises (Gill, 2020; Moses, 2022).

Quanto as policias, Korff et al. (2017) e Bloch-Wehba (2021) destacam a crescente interconexao
entre as suas fungoes e as desempenhadas pelas agéncias tradicionais, reforcando que ambas ja estao
em pé de igualdade em termos de capacidade técnica e potencial de intrusividade. Gill (2020), por
sua vez, aponta para a crescente participagao do setor privado, que segue apartado do controle, apesar
de fornecer a maior parte dos softwares, equipamentos e servi¢os que movimentam a inteligéncia
contemporanea.

Por fim, com a expansao das cooperagdes internacionais, houve aumento significativo tanto no
risco de um pais receber informagdes obtidas de forma inadequada, quanto de ter informagdes suas
usadas para fins que jamais admitiria em seu territorio. Por essa razao, defende-se que as cooperagdes
precisam se submeter a um processo de controle (Broeders et al., 2019; Walsh, 2022). Uma pratica
trazida pela literatura é a dos Paises Baixos, onde o compartilhamento de informag¢des com outros
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paises passa por uma analise de riscos feita pelo proprio controlador (Gill, 2020; Vieth & Wetzling,
2020). Por meio dela, seria possivel, por exemplo, avaliar se o pais destinatdrio tem salvaguardas
suficientes para impedir que a informagdo compartilhada seja utilizada para fins nao admitidos no
pais de origem.

Em razdo dessa expansdo da rede de atores, defende-se que o critério para definicdo do mandato
do controlador deixe de ser institucional para ser funcional (Gill, 2020). No primeiro caso, da-se
ao controlador a responsabilidade sobre determinados atores (e.g., Exército). No segundo, da-se a
responsabilidade sobre determinada finalidade (e.g., agdes de inteligéncia voltadas a defesa nacional).
Considerando-se a complexa rede contemporédnea de atores, a tendéncia é de que o uso do critério
institucional possa deixar uma série de atividades a descoberto (Gill, 2020).

Além desse aumento de alcance subjetivo, a literatura também recomenda que o controle possa
abarcar atividades operacionais, deixando de cuidar apenas de questdes macro, como as normativas
e as financeiras (Matias-Pereira, 2022). Fazer o controle operacional significa acompanhar o trabalho
de inteligéncia na ponta, o que inclui, por exemplo, ter acesso a dados sobre uma agao clandestina ou
ter acesso direto aos softwares usados pelas agéncias (Broeders et al., 2019).

Em resumo, a literatura indica, quanto ao aspecto subjetivo, o critério funcional como o mais
adequado para o controle da rede contemporanea de inteligéncia (Gongalves, 2019; Gill, 2020). Quanto
a0 aspecto material, a literatura destaca que um controle eficaz precisa “descer” ao nivel operacional
(Broeders et al., 2019; Defty, 2020; Berman, 2022).

Por outro lado, a literatura cientifica também enfatiza a necessidade de mandatos protegidos
e protecdo legal para o controlador — i.e., a estabilidade dos mandatos dos membros do 6rgao
controlador, protegidos contra remogdes arbitrarias, é fundamental, impedindo interferéncias politicas
e assegurando continuidade nas fun¢des de controle (Born et al., 2005).

4.2.2. Prerrogativas

Na sequéncia, a partir da revisao de literatura, sio apresentadas as cinco prerrogativas que um sistema
de controle externo das atividades de inteligéncia deve ter para ser considerado eficaz.

i) Acesso a informacéo

Informagao é a matéria-prima para o controle. Um controlador que ndo souber com o que estéa lidando
¢ invariavelmente incapaz de realizar o seu trabalho (Hillebrand, 2019; Defty, 2020; Vieth & Wetzling,
2020). Defty (2020), em estudo sobre o controle parlamentar em quatro paises da Commonwealth,
identificou uma série de limita¢des ao exercicio desse poder. A principal é a vedagdo de acesso a dados
operacionais. Além disso, de forma mais geral, o autor critica a tendéncia dos governos em apelar
para critérios vagos — como “seguranca nacional” — de modo a indeferir o acesso dos controladores
a informacao.

Vieth e Wetzling (2020) aprofundam essa analise, apontando caminhos para um controle efetivo
das préticas de vigilancia em massa. Esses autores explicam que, diante de uma quantidade expressiva
de dados, o controle somente é possivel se for feito de forma continua e com acesso direto aos sistemas
operacionais do controlado. Para um controle efetivo, esses autores julgam que seria necessario, por
exemplo, que a autoridade tivesse algoritmos para acompanhar qualquer compartilhamento, exclusao
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oubusca de dados que fugisse do padrao usual. Ou ainda, que tivesse um sistema capaz de vincular cada
dado colhido a sua autorizagdo prévia, de modo que pudesse facilitar a aferigdo de sua conformidade.

As medidas acima demandam um amplo nivel de acesso a informagao, o qual, de acordo com os
autores, envolve nado somente a andlise de bases de dados exportadas, mas também o acesso completo
e direto aos sistemas operacionais usados pelos 6rgaos de inteligéncia. Como benchmark, citam o
6rgao especializado de controle da Dinamarca, o TET, que tem total acesso aos sistemas operacionais
e aos logs.

Vieth e Wetzling (2020) também observam que nio basta a previsdo de acesso a informagéo. E
essencial que as informagoes sejam tratadas de modo que uma auditoria seja possivel. Para esse fim,
sugerem a inser¢ao das autoridades de controle ja na fase de constru¢ao dos processos e sistemas
usados pelos drgaos de inteligéncia. Para que essa participagao seja efetiva, esses autores sugerem
que as medidas necessarias para permitir o controle devam ser obrigatoriamente incorporadas pelos
orgaos (oversight-by-design principle)’.

ii) Aprovacéo do orgamento e prerrogativa orcamentaria do 6rgdo controlador

A aprovac¢ao do orcamento pelo Parlamento, conhecida como poder da bolsa, é uma pratica consolidada
para todo gasto publico, ndo sendo extraordindrio sugerir o mesmo em relagdo as atividades de
inteligéncia. Cordero e Fellow (2019), entretanto, ddo um passo além, trazendo dois elementos
para qualificar o uso dessa ferramenta. O primeiro refere-se a alocar a autoridade or¢amentaria em
comissoes parlamentares dedicadas especificamente ao tema da inteligéncia. O segundo elemento,
ligado ao primeiro, sugere que as autorizagdes de programas de inteligéncia estejam nas mesmas
maos que aprovam o or¢amento — o que nao somente qualifica o controle, como também da maior
poder de barganha ao controlador.

Nessa mesma linha, a prerrogativa de o 6rgao controlador elaborar sua previsao orgamentaria
— ou seja, sua capacidade de definir seu proprio orcamento de forma livre — é também, segundo
a literatura cientifica, altamente desejavel para que o controle externo das atividades de inteligéncia
possa ser bem-sucedido (Born et al., 2015).

iii) Independéncia na nomeagdo da lideranca da agéncia de inteligéncia

Em governos democraticos, é comum que algumas chefias estratégicas nao sejam de livre escolha
do administrador da vez (Lopes & Vieira, 2023). Um dos processos de selegdo usado para mitigar
essa discricionariedade ¢ a submissao do nome indicado pelo governo ao escrutinio do Parlamento
(Krause et al., 2006). Dois dos artigos compilados via revisao de literatura recomendam essa pratica em
relagdo as agéncias de inteligéncia (Obuobi, 2018; Muchwa, 2021). Ambos sao estudos de sistemas de
controle externo das atividades de inteligéncia de paises africanos (Gana e Uganda, respectivamente)
— e em ambos os casos o Parlamento analisado ndo possuia essa prerrogativa. Obuobi (2018) relata
claramente que a livre escolha da chefia da agéncia de inteligéncia pelo Poder Executivo de Gana
deixa a agéncia instavel e vulneravel a captura politica.

7 Conjunto de medidas destinadas a garantir a auditabilidade dos sistemas desde sua construgao — também conhecido como compliance
by design (Moses, 2022).
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iv) Autorizacao de ag0es intrusivas

A ideia de um controle ex-ante das atividades de inteligéncia visa diminuir as possibilidades de
impunidade e evitar que somente haja uma reagdo quando o estrago ja esta feito. Isso é especialmente
relevante no &mbito das a¢des de inteligéncia, onde as violagoes facilmente atingem o nucleo de diversos
direitos fundamentais, podendo, inclusive, impactar a legitimidade das instituigdes democraticas ou
mesmo sua propria existéncia (Gill & Phythian, 2013).

Em pesquisas sobre a qualidade do controle das atividades de inteligéncia, Duroy (2022) e Gill
(2020) elencam a autoriza¢ao ex-ante de poderes intrusivos como um relevante indicador de qualidade
do controle. Mayer (2018), por sua vez, sugere um rigido controle ex-ante especificamente para
os casos em que haja interceptagdao de comunicagdo em tempo real, muito comum na inteligéncia
contemporanea. Em defesa desse modelo, Mayer (2018) cita o procedimento adotado nos Estados
Unidos, onde se exige um “supermandado” repleto de cuidados e critérios especiais.

No entanto, essa autorizagdo prévia, ao mesmo tempo que pode representar um controle necessario
para supervisao das atividades de inteligéncia, pode também ser elemento de fragilizagdo das a¢des
de inteligéncia — por demandar tempo e trazer a tona algo que, muitas vezes, deveria ser mantido
restrito a um grupo pequeno de stakeholders (Gill, 2020). Nessa linha, alguns autores sugerem que essa
autorizagao prévia seja concedida via regras gerais, reduzindo seu tempo de concessao, assim como a
possibilidade de publicizagdo exagerada do controle externo das atividades de inteligéncia (Leigh &
Wegge 2018; Lester & Rogg, 2018). Mayer (2018), por sua vez, sugere um rigido sistema de autorizagao
ex-ante do controle, especificamente para os casos em que haja interceptagdo de comunicagdo em
tempo real, algo frequente na inteligéncia contemporanea. Na defesa desse modelo, o autor cita o
procedimento adotado nos Estados Unidos, via jurisprudéncia, que exige um “supermandado” repleto
de cuidados e critérios para tais casos.

Portanto, como se pode depreender, este é um tema ainda em aberto na literatura cientifica
pesquisada.

V) Supervisdo externa sobre o controlador

A criagdo de mecanismos de supervisao sobre o érgao controlador, como comités legislativos ou
agéncias internacionais, pode reforgar sua independéncia ao dificultar sua captura institucional (Born
etal., 2005). Nessa linha, ONGs e a midia (tradicional ou digital) podem exercer supervisao externa
sobre o 6rgao controlador, de modo que este nao seja cooptado pelo establishment vigente (Keane,
2009). De fato, a midia pode atuar como um vigilante independente, investigando e divulgando
informagdes sobre as operagdes dos servigos de inteligéncia. Assim, ao expor possiveis abusos ou
irregularidades, a midia pode informar o publico e pressionar por reformas e responsabilizacdo
(Hillebrand, 2012). Nessa mesma linha, as ONGs podem contribuir monitorando e avaliando
as atividades de inteligéncia, assim como assegurando que estas respeitem os direitos humanos e as
liberdades civis. Podem, também, realizar pesquisas, publicar relatérios e advogar por politicas que
garantam a responsabilizagdo dos drgaos de inteligéncia (Kniep et al., 2024).
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vi) Realizacao de investigagoes

Um processo de investigacao pode envolver diversas agdes, tais como convocar alguém a depor,
quebrar sigilos ou fazer interceptagdes. A literatura estudada nao traz essas especificagdes, indicando
apenas que o poder de conduzir investigacdes proprias ¢ fundamental para um controle eficaz (Gill,
2020; Moses, 2022). Dois textos vao além, destacando a importéncia de o controlador poder iniciar
investigagoes, sem provocagdo ou autorizagdo de terceiros (Broeders et al., 2019; Defty, 2020).

Uma recomendagdo conexa é a do monitoramento continuo, que sugere a insuficiéncia de
investigacdes meramente reativas (Berman, 2022; Moses, 2022). O monitoramento, como uma
antessala da investigacao, serve para garantir que o carater sigiloso das agdes nao sirva para promover a
impunidade. Essa prerrogativa é especialmente relevante diante das tecnologias atuais, que possibilitam
a extra¢do indiscriminada e continua de dados pessoais (Bajpai, 2017).

Veja-se o exemplo do aplicativo espido Pegasus — utilizado para perseguir jornalistas, opositores
e ativistas em diversos paises (Kirchgaessner et al., 2021). O relatério da Unido Europeia (2023) sobre
o uso desse aplicativo destaca que, nas interceptagdes telefonicas comuns, autorizagdes judiciais
prévias devem demarcar o limite das informag¢des que podem ser acessadas. Quando se invade um
smartphone, no entanto, tem-se um acesso irrestrito e descontrolado a vida do individuo-alvo. A
autorizagdo prévia, nesses casos, dificilmente serd suficiente para conter abusos. Isso também se aplica
a investigacoes reativas. Nesse caso, a fiscalizagdo somente seria de fato possivel se o controlador
pudesse realizar o monitoramento continuo da a¢ao de vigilancia, o que implica, como sugerem Vieth
e Wetzling (2020), em ter acesso direto aos softwares usados pelas agéncias e a seus respectivos logs.

4.3. Dimensao Meios

Os meios sdo os recursos humanos e materiais necessarios para que os controladores consigam
materializar suas prerrogativas. A suficiéncia desses recursos aparece na literatura — ora como uma
referéncia genérica a necessidade de recursos e pessoal, ora sob a forma de demanda por maior
especializacdo dos quadros (Broeders et al., 2019; Gill, 2020; Vieth & Wetzling, 2020; Duroy, 2022;
Van Brakel, 2021).

Van Brakel (2021), analisando o controle das atividades de inteligéncia na Bélgica, traz um
exemplo da importancia dos meios. Na sua avaliagdo, os drgdos de controle do pais, apesar de terem as
prerrogativas necessarias para realizar investigagdes, nao apresentam condigdes materiais e humanas
para tal. Tal fato ¢, também, identificado por Defty (2020) em estudo sobre o controle parlamentar
em quatro paises da Commonwealth. A partir de sua anilise, esse autor identifica que em apenas um
dos paises estudados — Australia — a comissao possuia pessoal proprio. Nos outros trés, os recursos
humanos eram fornecidos pelo préprio Executivo, podendo inclusive envolver agentes oriundos dos
proprios 6rgaos de inteligéncia. Essa influéncia, conclui Defty (2020), afeta ndo somente as condigdes
materiais, mas também a autonomia do controle.

A conexao entre suficiéncia de recursos e autonomia também surge em Gill (2020), que aponta
como essencial a existéncia de uma sede propria, separada do Executivo, bem como a capacidade de
executar os protocolos que dao seguranca as informagdes tratadas. A questdo da sede propria também
foi trazida por Defty (2020), que destacou essa deficiéncia em relagdo ao comité parlamentar briténico.

A seguir, detalha-se dois dos meios mais necessarios para um adequado controle das atividades
de inteligéncia: expertise e dedicagdo exclusiva.
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4.3.1. Expertise e dedicagdo exclusiva

A inteligéncia contemporanea envolve tecnologias emergentes cujo uso e compreensao exigem
altissimo conhecimento técnico. Por isso, alguns autores vao além do pleito simples por recursos
humanos, qualificando a sua demanda por meio de expressdes como expertise (Krivokapi¢ et al.,
2021; Van Brakel, 2021). Moses (2022), nessa linha, afirma que de nada adianta ter pleno acesso aos
dados, se ndo ha pessoal capacitado para entender e avaliar o seu contetdo.

Walsh (2022), por sua vez, ressalta a importancia de se recrutar especialistas em areas que
dominam o debate atual, tais como interferéncia estrangeira, inteligéncia artificial e tecnologias de
uso dual. Ja Vieth e Wrestling (2020) defendem que a autoridade controladora deve ter os subsidios
necessarios para estar — pelo menos — tecnologicamente em par de igualdade com as agéncias. A
expertise, apontam, é elemento essencial para que os controladores possam ter autonomia em relagao
a consultores externos e agéncias controladas.

Por outro lado, parte da literatura cientifica também sugere que o controle das atividades de
inteligéncia seja realizado por atores exclusivamente instituidos para esse fim, em dedica¢ao exclusiva.
No parlamento de Gana, por exemplo, Obuobi (2018) aponta como um problema o fato de o tema
ser tratado por uma comissdao genérica sobre defesa e interior, atuando em tempo parcial. Outros
autores vao além, sugerindo a criagdo de um novo érgao, independente e complementar, voltado em
dedicagdo exclusiva a tarefa de controle das atividades de inteligéncia (Cahane, 2020; Gill, 2020).

4.4, Modelo de analise

Os resultados da revisdo de literatura oferecem subsidios para a construgdo de um modelo de avaliagao
do controle externo das atividades de inteligéncia, por meio da consolidagdo das trés dimensoes e
dos sete elementos de andlise apresentados. Este modelo tem como alicerce as seguintes premissas:

a) as acOes estatais ndo alcancadas pelo controle externo sdo espacos de abuso de poder
em potencial, conforme a teoria dos freios e contrapesos (Lowenstein, 1979);

b) a capacidade de controle é uma condicdo minima e necessaria para que o controle exista
(Pelizzo & Stapenhurst, 2012);

c) acapacidade de controle é uma variavel proxy adequada para avaliar a eficicia do controle
das atividades de inteligéncia;

d) a capacidade de controle pode ser entendida como o conjunto de garantias de autonomia,
poderes e meios fornecido ao agente de controle para que ele possa exercer as suas
funcoes;

e) cada uma das trés dimensdes da capacidade de controle (autonomia, poderes e meios)
é, isoladamente, uma condi¢do necessaria para a existéncia de capacidade de controle;

f) e, em conjunto, as trés supracitadas dimensoes sdo condicdo suficiente para a existéncia
de capacidade de controle.

Assim, tendo como base esse alicerce ldgico, as recomendagdes identificadas na literatura foram
agrupadas sob forma de um modelo — isto ¢, de uma estrutura logica e funcional dedicada a facilitar
andlises e avaliacdes futuras do controle externo das atividades de inteligéncia (Figura 3).
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FIGURA3  MODELO DE ANALISE PROPOSTO
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Fonte: Elaborada pelos autores.

Os elementos de analise de cada dimensao foram representados de modo a permitir a setorizagao da
andlise e o agrupamento de eventuais indicadores. Assim, tanto as dimensdes quanto os elementos
de analise podem ser lidos como varidveis do modelo em questdo. Estudos futuros podem
operacionalizar essas variaveis por meio de indicadores.

Para abrir caminho para essa operacionalizagdo, o conjunto de recomendag¢des advindas da
literatura revisada foi estruturado em um rol de critérios de analise, cada qual vinculado a um dos
sete elementos de analise apresentados no modelo, conforme descrito no Quadro 5.

QUADRO 5 CRITERIOS DE ANALISE PARA CADA ELEMENTO DO MODELO

A1 Regulamentacéo das atividades de inteligéncia Parsons (2018); Broeders et al. (2019); Young
et al. (2019); Gill (2020); Gogolewska (2021);
Krivokapi¢ et al. (2021); Berman (2022)

1) tem status de lei;

2) detalha atores, mandato, finalidades, poderes e seus
limites.

(Continua)
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Regulamentacéo do controle das atividades de Obuobi (2018); Gill (2020)
inteligéncia

1) tem status de lei;

2) detalha atores, mandato, finalidades, poderes e seus

limites.
Existe comissdo especifica para o controle da Cordero e Fellow (2019); Defty (2020)
inteligéncia

A2.2

Comissdo parlamentar que faz controle da inteligéncia ~ Cordero e Fellow (2019); Defty (2020)
tem regras para:

1) vedar membros do governo na composicao;

2) garantir a composicao multipartidaria;

3) garantir a oposicao poder para escolher ou vetar a

presidéncia.

A3.1

A3.2

A3.3

Existe unidade judiciaria especifica para demandas Mayer (2018); Cahane (2020); Berman (2022)
relacionadas ao controle da inteligéncia

Existe 6rgdo especializado de controle da inteligéncia,  Broeders et al. (2019); Cahane (2020); Gill (2020);
independente do Executivo, com fungéo de controle Cahane (2021)

complementar as do Parlamento e do Judiciario
Existe sistema legal de protecdo para dentncias Gill (2022); Kniep et al. (2024)
publicas sobre ilegalidades no &mbito da inteligéncia

P11

P1.2

P13

Escopo do mandato alcanca atividades em nivel Broeders et al. (2019); Defty (2020); Berman
operacional (2022)
Escopo do mandato é definido com referéncia a Gill (2020); Moses (2022)

finalidade da atividade controlada, e ndo ao 6rgédo

(primazia do critério funcional)

Escopo do mandato alcanca atividades de inteligéncia  Gill (2020); Moses (2022)
que tenham como finalidade:

1) seguranca de Estado;

2) defesa nacional;
3) seguranca publica;
4) investigacdo criminal.

P2.1

p2.2

Controle tem poder de requisitar acesso a qualquer Obuobi (2018); Broeders et al. (2019); Hillebrand
informagao sob custodia do controlado e de empresas  (2019); Defty (2020); Gill (2020); Vieth e Wetzling
que prestam servigos a este, incluindo: (2020); Duroy (2022); Moses (2022); Kniep et al.
(2024)
1) acesso direto aos softwares e sistemas operacionais,
bem como seus /ogs e cddigos-fonte;
2) acesso a informagoes recebidas por meio de
cooperac0es internacionais;
3) acesso as instalacoes fisicas.
Controle tem poder de determinar alteragoes nos Vieth e Wetzling (2020)
sistemas e processos considerados inauditaveis
(Continua)
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P23 Controle tem poder de decidir se um membro do Gogolewska (2021)
seu quadro de pessoal pode receber credencial de
seguranca

P2.4 Controle tem poder de aprovar a indicagdo de chefia Obuobi (2018); Muchwa (2021)
dos orgdos controlados

p2.5 Controle tem poder de aprovar o orcamento dos drgaos Born e Leigh (2015); Cordero e Fellow (2019)
controlados e tem
autonomia orgamentaria propria

P2.6 Controle tem poder de autorizar previamente a coleta de Mayer (2018); Cahane (2020); Gill (2020); Duroy
dados por meios intrusivos (2022); Berman (2022)

p2.7 Controle tem poder de iniciar e conduzir investigagtes  Broeders et al. (2019); Hillebrand (2019); Defty
para averiguar a legalidade de atividades de inteligéncia (2020); Gill (2020); Moses (2022)

p2.8 Controle tem poder de realizar monitoramento continuo  Born et al. (2005); Born et al. (2015); Vieth e Wetzling
do controlado e de solicitar superviséo externa (2020); Berman (2022); Moses (2022)
independente

M1 Recursos disponiveis Referéncias

M1.1 Controle tem recursos materiais, financeiros e humanos Broeders et al. (2019); Gill (2020); Vieth e Wetzling
em quantidade compativel com as suas atribuicdes (2020); Duroy (2022); Van Brakel (2021)

M2 Expertise do pessoal Referéncias
M2.1 Nivel de expertise do pessoal dos controladores é Hillebrand (2019); Cahane (2020); Gill (2020); Vieth
equivalente ao dos atores controlados e Wetzling (2020); Cahane (2021); Krivokapi¢ et al.
(2021); Van Brakel (2021); Berman (2022); Moses
(2022)

Nota: A = Dimensao Autonomia; P = Dimenséo Poderes; M = Dimensao Meios.
Fonte: Elaborado pelos autores.

O rol de critérios apresentado traduz todas as recomendac¢des encontradas na revisao de literatura
conduzida. A escolha por apresentd-las por completo no Quadro 5 fundamenta-se na necessidade
de permitir que, nessa fase inicial, o modelo proposto seja uma ferramenta flexivel de exploragao
(Mershon & Shvetsova, 2019). O que se busca, afinal, ndo é construir mandatoriamente um espelho
da realidade, mas sim facilitar a compreensdo do fendmeno estudado (Shoemaker et al., 2004).

5. DISCUSSAO

A literatura cientifica demonstra que o atual estado da arte das atividades de inteligéncia é de grave
descontrole, sendo imperativo o avango de agendas de reforma institucional capazes de promover um
maior controle sobre as referidas atividades (Weinstein et al., 2017; Gill, 2020). A partir da revisdao de
literatura conduzida, pode-se observar que as publicagdes voltadas a anélise da capacidade de controle
das instituicdes podem fornecer subsidios importantes para esses processos de reforma. Geralmente,
esses estudos tém como objetivo avaliar se os controladores possuem as condi¢cdes necessdrias para
exercer as suas fun¢des. Como resultado, esses trabalhos trazem diagnoésticos potencialmente relevantes
tanto para os agentes politicos quanto para a academia.

O conjunto desses estudos peca, no entanto, pela falta de harmonia metodoldgica. De fato, os
critérios e as categorias de analise utilizados nesses trabalhos variam bastante de autor para autor.
Tal fato dificulta ndo apenas o desenvolvimento de novas pesquisas nessa tematica, mas, também, a
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comparagao de resultados, a compreensao global da temética, a criagao de hipoteses e seu consequente
uso para fins de construgdo e reforma das politicas publicas associadas ao controle externo das
atividades de inteligéncia.

Obuobi (2018), por exemplo, busca avaliar a efetividade do sistema de controle de Gana. Seu
texto, no entanto, ndo informa quais sdo os critérios de analise, restringindo-se a apresentar uma
descrigao das institui¢des envolvidas, seguida de uma avaliagao desacoplada de uma teoria de base
capaz de sustentar as conclusdes apresentadas e justificar o procedimento metodologico adotado.
Uma tendéncia que reforca essa debilidade é a prevaléncia de pesquisas que focam em apenas parte
do sistema de controle. Defty (2020), por exemplo, trata apenas de um dos agentes controladores —
o Parlamento; Moses (2022), por sua vez, aborda apenas um dos controlados — a Policia. Embora
ambos sejam estudos comparados de um conjunto quase idéntico de paises, a falta de uma gramatica
comum dificulta a avaliagdo conjunta dos resultados oriundos dessas pesquisas.

Assim sendo, um pesquisador ou agente politico que queira avaliar a capacidade de controle das
institui¢des de seu pais tera dificuldade em saber para onde olhar e que régua utilizar. Nessa linha,
o modelo proposto busca preencher essa lacuna e, desse modo, satisfazer uma precondi¢ao para o
avango das pesquisas no dominio do controle externo das atividades de inteligéncia. Sua estrutura é,
assim, especialmente util para estudos de caso e andlises comparadas, mormente quando o objetivo
for diagnosticar fragilidades do sistema de controle externo das atividades de inteligéncia.

Dito isso, torna-se necessario discutir duas potenciais limitagdes importantes a aplicabilidade
do modelo proposto, quais sejam: (1) o modelo foi desenhado para facilitar a analise do sistema de
controle externo como um todo, e ndo de um 6érgéao controlador de forma isolada; e (2) os elementos
e critérios de andlise tém como origem, principalmente, estudos sobre institui¢des localizadas nas
democracias ocidentais — o que pode, eventualmente, limitar seu uso em outros contextos.

Em relagdo ao primeiro ponto, o modelo foi idealizado a partir da compreensao de que tanto as
atividades de inteligéncia quanto seu controle sao difusos, sendo pouco ttil um diagndstico que avalie
institui¢coes de forma isolada. Tome-se, por exemplo, o elemento de andlise “alcance de controle”, cuja
avaliagao demanda investigar se o mandato do conjunto de controladores cobre todas as atividades de
inteligéncia. Pode ocorrer, por exemplo, de as lacunas do controle parlamentar serem compensadas
por prerrogativas de uma autoridade judicial — e isso somente se percebe em uma andlise conjunta
das instituicdes. Assim, a tnica setorizacao que o modelo contempla é baseada em dimensdes ou
elemento de anélise — tendo-se sempre como pano de fundo o conjunto de instituigdes. E possivel,
por exemplo, comparar diversos paises, avaliando especificamente se o seu sistema de controle tem
prerrogativas suficientes — elemento de analise P2 no modelo proposto (ver Quadro 5 para um
maior detalhamento).

Em relagao ao segundo ponto, deve-se destacar possiveis limites de aplicabilidade do modelo,
decorrentes do contexto de onde foram extraidos os dados que o originaram. De fato, a maior parte
das pesquisas analisadas tiveram como objeto de estudo os sistemas de controle de paises ocidentais
desenvolvidos, especialmente os anglo-saxdes, os quais respondem por 53% das publicagdes — um
fenomeno ja identificado pela literatura (Defty, 2020; Kniep et al., 2024). Estudos voltados ao Sul
Global, por sua vez, respondem por apenas 12% das referéncias levantadas. A Figura 4 da uma
dimensao dessa concentracao.
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FIGURA4  FREQUENCIA DE VEZES EM QUE CADA PAIS FOI OBJETO DE ESTUDO

A
1 2 3 4+ s
EEE  ——
Frequéncia: (1) Austria, Belgica, Bosnia Herzegovina, Croacia, Eslovénia, Gana,

Macedo6nia do Norte, Polénia, Sérvia, Uganda, Unido Europeia, Uruguai; (2) Alemanha,
Israel, Nova Zelandia; (3) Australia, Canada; (4) Reino Unido; (5) Estados Unidos.

Fonte: Elaborada pelos autores.

Assim sendo, quando o sistema politico onde o modelo proposto pretende ser aplicado se
afasta do padrao vigente nas democracias ocidentais, ha que se ter cuidado ao usar os elementos e
critérios de analise propostos pelo modelo — atentando-se, assim, a variagdo dos fatores culturais
e institucionais (Davison & Martinsons, 2016). Essa limitacao, no entanto, ndo deve ser vista como
um impeditivo para a aplicacdo dos resultados desta pesquisa. Um modelo em fase embriondria,
como o acima proposto, é uma ferramenta exploratéria que pode (e deve) ser moldado e adaptado,
conforme surjam novas evidéncias.

6. CONCLUSOES

A revisao de literatura empreendida identificou que existe certa dissonancia metodoldgica entre as
pesquisas cientificas que abordam o controle externo das atividades de inteligéncia, o que dificulta
a compreensdo global sobre essa tematica, a comparagao de resultados e a criagao de hipodteses.
Assim, o presente trabalho almeja auxiliar no fechamento dessa lacuna, na medida em que descreve
o estado da arte da produgao cientifica na area e fornece, por meio de um modelo exploratério, uma
estrutura conceitual que permite o desenvolvimento de estudos sobre o tema, teoricamente mais
coesos. Dessa forma, o modelo abre caminho para a construgdo de trabalhos harménicos que levem
ao desenvolvimento cientifico desta area ainda pouco explorada.

Esta claro que as novas tecnologias de vigilancia sdo bastante invasivas e dificeis de controlar,
colocando em risco a legitimidade e a propria existéncia das instituigdes democraticas (Prince et al.,
2021; Zuboff, 2022). Assim, atentos a esses riscos, diversos paises tém buscado estabelecer mecanismos
de controle mais robustos das atividades de inteligéncia, o que implica realizar significativas reformas
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nos ja existentes. No entanto, para que isso ocorra ¢ preciso produzir bons diagndsticos e explorar
alternativas.

O modelo proposto deve auxiliar em ambas as frentes. Por um lado, o seu desenho fornece um
mapa detalhado para o diagnostico das fragilidades no controle externo das atividades de inteligéncia,
classificando-as e indicando de que forma cada uma delas pode afetar a capacidade de controle. Por
outro lado, o modelo auxilia na busca de alternativas, ja que a padronizagdo das categorias de analise
facilita a realizagdo de estudos comparados e a identificagao de benchmarks.

6.1. Limitacdes tedrico-metodoldgicas da pesquisa

Este trabalho apresenta limitacdes tedrico-metodolodgicas, a seguir apresentadas. A principal delas diz
respeito ao uso do constructo “capacidade de controle” como proxy para avaliar a eficacia do controle
externo das atividades de inteligéncia. Embora a capacidade de controle externo (leia-se Autonomia,
Poderes e Meio) seja fundamental, ela ndo garante, por si s6, que o controle em questdo seja eficaz.
Fatores como independéncia das instituicoes de controle, habilidade técnica de seus membros,
e vontade politica para agir também sdo determinantes da eficicia do sistema de controle (Born
et al,, 2015). Além disso, embora a capacidade de controle seja uma variavel estrutural muitas vezes
mensuravel, sua eficacia depende, entre outros, de fatores qualitativos, como o impacto das agdes de
controle na redugdo de abusos, a promocdo de transparéncia e prestagido de contas — indicadores
estes que podem nao ser imediatamente visiveis ou quantificaveis (Gill, 2020). Ademais, somando-se
a essas limitacoes, pode-se dizer que mesmo com alta capacidade, institui¢des de controle podem ser
capturadas politicamente ou se tornar ineficazes, devido a conflitos de interesse ou ina¢ao deliberada
(Caparini, 2016). Assim, a capacidade de controle formal pode nao refletir, necessariamente, o
funcionamento real da atividade de controle externo.

Uma outra limitagdo tedrico-metodoldgica desta pesquisa diz respeito ao fato de que o modelo
proposto nao foi testado empiricamente. Assim, modificagdes podem ser necessarias a sua configuragao
atual, quando o modelo for posto em pratica. No entanto, é preciso lembrar das dificuldades associadas
a pesquisa empirica acerca do controle externo de sistemas nacionais de inteligéncia (Gioe et al., 2020).
Portanto, a testagem do modelo proposto ndo ¢ iniciativa de facil implementagao.

Ademais, o artigo considerou que as trés dimensoes principais do modelo proposto — Autonomia,
Poderes e Meio — sdo linearmente independentes, o que pode ndo ser sempre verdade, podendo
haver superposicao entre essas dimensdes em alguns pontos da avalia¢ao (Child & Rodrigues, 2011).

Nao obstante as limitagdes supracitadas, recomenda-se que o modelo exploratério desenvolvido
e ora apresentado seja testado e que, nesse processo, diferentes contextos sejam utilizados, mormente
aqueles que nao foram abarcados pela revisao de literatura empreendida — com destaque para o
Sul Global. Nesse teste, seria importante avaliar a correlagdo existente entre distintas dimensoes e
variados elementos e critérios de andlise. Assim, um mapa de forca dessas correlagoes seria valioso
na avaliacao de potenciais estratégias de reforma institucional voltadas para o controle externo das
atividades de inteligéncia.

6.2. Passos futuros

O modelo apresentado se baseia fortemente em literatura cientifica produzida em paises desenvolvidos,
como mostrado na Figura 4. Entretanto, o contexto socioecondmico, politico e institucional dos paises
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exerce significativa influéncia sobre o controle externo das atividades de inteligéncia (Davison &
Martinsons, 2016). De fato, o contexto nacional determina os niveis de accountability, transparéncia
e eficacia dos mecanismos de supervisdo das agéncias de inteligéncia, moldando a maneira como
sao implementados e aplicados (Caparini, 2016). Ainda assim, o procedimento metodolégico
adotado se justifica, ja que se buscou as boas praticas associadas ao controle externo das atividades
de inteligéncia — o que permite avaliar quao perto ou longe estd o Brasil de poder, de forma eficaz,
controlar, por via externa, as atividades de inteligéncia levadas a cabo no pais. Em outras palavras, o
contexto institucional ndo muda o modelo proposto, apenas mostra quao facil ou dificil é controlar,
eficazmente, as atividades de inteligéncia de um pais.

Dito isso, pode-se vislumbrar varios passos futuros associados a esta pesquisa, como mostrados
a seguir:

i) Testagem empirica do modelo: recomenda-se que o modelo seja testado em diferentes paises,
tanto em democracias consolidadas quanto em democracias emergentes, e em sistemas de
controle variados (Judiciario, Parlamento, Sociedade Civil etc.). Isso ajudaria a confirmar a
sua robustez, identificar possiveis ajustes necessarios e fornecer dados concretos que possam
aprimorar o framework.

ii) Expansdo da base geografica e contextual: embora este artigo reconhe¢a que o modelo
proposto se fundamenta em literatura associada ao contexto das democracias ocidentais, seria
interessante expandir a analise para incluir mais paises do Sul Global — onde os sistemas de
controle e as praticas de inteligéncia podem ser bastante diferentes. A inclusdo de paises com
diferentes regimes politicos e culturais pode contribuir para a criagio de um modelo mais
global e adaptavel, permitindo que o controle das atividades de inteligéncia seja discutido em
uma perspectiva mais inclusiva e diversa.

iii) Ampliagdo da discussdo sobre tecnologias emergentes: o artigo discute a crescente complexidade
das tecnologias envolvidas nas atividades de inteligéncia, como big data, IA e vigilancia digital.
No entanto, a analise de como a IA e outras ferramentas emergentes podem tanto ajudar quanto
dificultar o controle das atividades de inteligéncia — por meio da automagao do monitoramento
ou do uso indevido de dados — poderia enriquecer a discussao tedrica e pratica.

iv) Aprofundamento na questdo da autonomia do controlador: o modelo proposto destaca a
importancia da autonomia do controlador, mas essa dimensao poderia ser futuramente mais
explorada, em termos de estratégias especificas para garantir a independéncia dos 6rgaos de
controle. Além de explorar o papel do Judicidrio e do Parlamento, trabalhos futuros poderiam
discutir como as relagdes entre os controladores e os controlados podem ser estruturadas para
evitar conflitos de interesse.

v) Desenvolvimento de indicadores operacionalizaveis: a criagdo de um conjunto de indicadores
operacionais ajudaria a transformar o modelo em uma ferramenta pratica para pesquisadores,
tomadores de decisao e organizagdes da sociedade civil, objetivando avaliar a eficacia do controle
externo das atividades de inteligéncia.

vi) Intera¢do com a sociedade civil e transparéncia: o modelo poderia, em trabalhos futuros,
ser aprimorado, ao discutir em maior profundidade o papel da sociedade civil no controle
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das atividades de inteligéncia. O uso de canais de dentincia, o monitoramento por ONGs e
a transparéncia por meio da midia sdo elementos importantes que podem complementar o
controle institucional.

vii) Consideragdes éticas e de direitos humanos: discutir as implicagoes éticas do uso de dados
pessoais e de praticas invasivas de monitoramento seria uma adi¢ao importante a este trabalho,
pois as atividades de inteligéncia frequentemente esbarram em questoes delicadas de privacidade
e liberdades individuais.

viii) Reflexdo critica sobre o papel do governo: artigos futuros poderiam desenvolver uma
reflexao mais critica sobre o papel do governo no controle das atividades de inteligéncia. Em
muitas democracias, o governo pode ter interesse direto em restringir a transparéncia ou evitar
investigacdes que possam comprometer sua imagem ou suas politicas.

ix) Submissao a especialistas: o modelo desenvolvido poderia, futuramente, ser submetido ao
crivo de especialistas da area de inteligéncia. Para tal, o uso da abordagem Delphi poderia
representar um avan¢o em termos de validade dos resultados aqui obtidos — especialmente
se for possivel identificar outros critérios também relevantes para um eficaz controle externo
das atividades de inteligéncia em um pais.

Por fim, ndo obstante os inimeros passos futuros aqui propostos, espera-se que o estudo
apresentado e o modelo proposto possam ser tuteis a académicos, praticantes e formuladores de
politicas publicas na compreensao e discussdo do controle externo das atividades de inteligéncia, do
papel das tecnologias digitais emergentes nesse processo e de todas as implicagdes dai decorrentes.
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