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Introducdo

A protecdo de dados pessoais reflete um dos principais aspectos da pri-
vacidade, um conceito do século 19, que parece impossivel de se realizar no
século 21, diante da expansao das tecnologias da informagdo e comunicagao.
A metafora espacial da distin¢io entre o que é publico ou privado ndo é mais
aplicavel. A interac¢do e o exercicio da cidadania deslocam-se da esfera publi-
ca para as telas individuais. Sendo assim, a esfera privada, que historicamente
foi compreendida como espago de nio intervengéo politica (liberdade negati-
va), ganha relevancia no debate contemporaneo das ciéncias sociais.

Os algoritmos que operam as tecnologias digitais permeiam os mais
diversos aspectos da vida em sociedade. A teoria do capitalismo de vigilancia
(ZUBOFF, 2019) aponta como o uso dos dados pessoais desafia as democra-
cias liberais ndo apenas por influenciar em seus processos politicos e eleitorais,
mas principalmente por tornar as experiéncias privadas em fonte de lucro e
vantagem mercadologica de grandes empresas de tecnologia. Diversas vivén-
cias cotidianas como as sugestdes de contetudo, a midia direcionada, dentre ou-
tras, sdo mediadas por estes codigos que analisam, comparam e tratam infor-

magdes dos mais variados formatos a todo momento de forma automatizada.
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O ponto central é a transformacio pela qual passam esses sistemas ci-
bernéticos. Originalmente os c6digos computacionais eram simples, escri-
tos para resolver questdes especificas, como as calculadoras, por exemplo. Ja
os algoritmos inteligentes — sejam eles chamados de inteligéncia artificial ou
machine learning — sdo programados para solucionar problemas, interagindo
com humanos, assimilando resultados e instruindo-se a partir dos desdobra-
mentos. Entretanto, como “eles ndo aprendem ou raciocinam como os huma-
nos, isso pode fazer com que seus resultados sejam dificeis de prever e expli-
car” (TUTT, 2017, p. 87). Como a interagdo dos algoritmos com humanos va-
ria de acordo com as respostas (inputs), ndo ocorre um treinamento linear, ou
seja, cria-se um labirinto de possibilidades. E preciso ter em mente ainda a in-
teragdo que ocorre entre os proprios algoritmos. As consequéncias podem ser
simples ou complexas: uma sugestdo de rota que direciona a uma area da ci-
dade dominada pelo trafico de drogas, ou um problema (bug) no sistema que
cause efeitos indesejados, como um simples fechamento de programa sem o
trabalho salvo. Néo se trata mais de uma exposi¢do aos dispositivos eletroni-
cos, mas de maquinas “aprendendo o que podem sobre as pessoas, seus atri-
butos e agdes passadas, em um esforco para entender suas predisposi¢des e
prever agdes futuras” (NISSENBAUM, 2009, p. 42). Cada vez mais as pessoas
estdo submetidas as decisdes automaticas dos algoritmos, sem que saibam de
que forma foi feita a escolha, sele¢do ou decisio.

A partir de um modelo de negdcios em que as informagdes pessoais sao
cedidas de forma “voluntdria” por meio da adesdo a servigos “gratuitos’, o se-
tor de tecnologia consolidou-se. Zuboff descreve este processo como capita-
lismo de vigilancia, “uma nova ordem econdmica que reivindica a experién-
cia humana como matéria-prima gratuita para praticas comerciais ocultas de
extragdo, previsdo e vendas” (ZUBOFF, 2019, p. 1). Neste contexto é preciso
considerar que, frequentemente, estas informacoes sdo utilizadas para catego-
rizar e discriminar pessoas a partir de critérios muito pouco transparentes. A
opacidade do funcionamento desses sistemas torna-se cada vez mais proble-
matica. Para O'Neil (2017) estes algoritmos segregam determinadas informa-
¢des, privilegiando outras, reproduzindo padrdes de preconceito e discrimi-
nacio de género, de raca e de renda, dentre outras, refor¢cando assim o apro-
fundamento das desigualdades da sociedade.
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Diante disso, as normas juridicas e institui¢des ndo podem mais ne-
gligenciar o que ocorre na esfera privada, que se torna cada vez mais politica
(PATEMAN, 2013). A protec¢do de dados pessoais deixa de ser uma questdo
individual e ganha uma dimensao coletiva ja que ocorre uma “mudanca na na-
tureza da coleta de dados, realizada de forma automatizada e indiscriminada”
(NISSENBAUM, 2009, p. 21). E neste contexto em que se discute qual o papel
dos Estados em regular o setor de tecnologia e garantir direitos e liberdades
individuais, em especial com rela¢do a privacidade e a protegdo de dados pes-
soais. Antes de prosseguir, é importante distinguir estes direitos: enquanto a
privacidade esta relacionada a intimidade, a prote¢do de dados esta associada as
informagdes pessoais, que podem ser publicas ou privadas (DONEDA, 2019).

Ao longo do texto, argumenta-se que os modelos regulatdrios adotados
por diferentes regides refletem valores sociais e éticos intrinsecos ao proprio
sistema democratico. Visdes sobre liberalismo, direitos humanos, o exercicio
da liberdade de expressio, da cidadania, e a propria democracia manifestam-
-se nas diversas abordagens normativas (MIGUEL, 2014). E preciso enfatizar
que regular ndo quer dizer restringir, ou dificultar o surgimento de inovagdes
tecnoldgicas. Significa tracar diretrizes e pardmetros para que determinado se-
tor atue com transparéncia para com a sociedade e de forma compativel com a
democracia e o Estado de direito. Todos os setores da economia estio sujeitos
a algum nivel de regulagdo e o mercado de tecnologia ndo pode ser excegéo.

Realizadas essas breves consideracdes, sublinha-se que o artigo esta
dividido em quatro partes, além desta introducdo que contextualiza as ques-
toes centrais debatidas nas préximas paginas. Inicia-se resgatando o historico
do debate sobre protecdo de dados a partir da perspectiva da Unido Europeia,
para analisar, em seguida, o Regulamento Geral sobre a Prote¢do de Dados
(RGPD), em vigor desde 2018. Ao avaliar aspectos normativos da prote¢do
de dados pessoais, busca-se identificar questoes que impactam as democra-
cias contemporaneas, como o uso de informacoes pelos Estados, a tomada de
decisdes automatizadas pelos algoritmos, polémicas como a remoc¢édo de con-
teudo online, dentre outras controvérsias que refletem valores e visdes sobre
cidadania e exercicio de direitos e liberdades.

Na segunda parte do artigo, o foco desloca-se para os marcos normativos
dos Estados Unidos, onde se encontram as grandes corporagdes de tecnologia,
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conhecidas pelo acronimo GAFAM (Google, Apple, Facebook, Amazon e
Microsoft). Marcada por uma diversidade de leis, que variam de acordo com
regides do pais, trata-se de uma legislacio com énfase nos direitos dos consu-
midores e da livre concorréncia. Além disso, a mesma foi fortemente influen-
ciada pelos ataques de 11 de setembro de 2001, em Nova Iorque. Este aconte-
cimento levou a suspensédo de regulamentos sobre protecdo de dados pessoais
e privacidade em nome do combate ao terrorismo.

Na terceira parte, explora-se a lei brasileira de protecdo de dados (LGPD)
aprovada em 2018. Destaca-se seu historico a partir do debate em torno do
Marco Civil da Internet e a tramita¢do dos projetos de lei sobre protecio de
dados pessoais no Congresso Nacional. Em seguida, sdo enfatizadas as alte-
ragoes realizadas na lei, com destaque para o amplo poder de uso e compar-
tilhamento de dados pessoais pelo Estado.

A metodologia adotada ¢ uma analise comparada entre os principais
aspectos e controvérsias destas normas com relagio a trés categorias de atores:
o Estado, o setor privado e os cidadidos (KING; KEOHANE; VERBA, 1994;
LATOUR, 2012). Como resultado sintetiza-se em um quadro comparativo
as principais correlagoes identificadas, sublinhando como cada uma das trés
abordagens trata de temas contemporéneos relacionados aos direitos de pro-
tegdo de dados pessoais, tais como: ndo estar sujeito a automatizacio de deci-
soOes realizadas por maquinas, ndo ter dados compartilhados entre autorida-
des, ser informado sobre o uso de seus dados, delimitar a finalidade do uso dos
dados e o direito de ser removido de bancos de perfis (profiling). A partir deste
diagndstico, pode-se concluir que as principais divergéncias sdo em relagdo a
responsabilidade das plataformas intermedidrias (setor privado), o acesso aos
dados pelo poder publico e os direitos dos titulares de dados.

O Regulamento Geral Sobre a Protecédo de Dados

O debate sobre prote¢io de dados pessoais na Unido Europeia tem como
marco historico a Convengéo de Estrasburgo, ocorrida em 1981. O documen-
to que resultou do encontro demonstra a preocupagdo com o tratamento de
dados pessoais de forma automatizada e as consequéncias de decisdes toma-
das por maquinas para a sociedade, além de diferenciar o tratamento de dados
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pessoais realizado pelo setor privado e o realizado pelos Estados, incluindo
autoridades policiais e judiciarias.

Neste contexto, outro importante documento ¢ “relativo a prote¢do dos
dados pessoais tratados no 4mbito da cooperagéo policial e judiciaria em ma-
térias criminais” (UNIAO EUROPEIA, 2008). Essa diretiva tem como um de
seus objetivos proteger os direitos e liberdades fundamentais, em particular o
direito a privacidade, “quando para efeitos de prevencao, investigacio, deten-
¢do ou repressdo de infragdes penais, ou execucio de sangdes penais, os dados
pessoais sdo transmitidos entre as autoridades dos Estados membros do blo-
co” (UNTAO EUROPEIA, 2008). Observa-se a presenca de uma preocupacio
distinta, com foco na prevencdo do vazamento de informagdes entre frontei-
ras e uma regulacio da atuagio policial e judicial.

Em 2009, a partir do Tratado de Lisboa, o direito a protecao de dados
pessoais tornou-se um direito fundamental no &mbito da Unido Europeia. Mas
é em 2012 que o Comité Europeu de Prote¢do de Dados propoe a reforma de
todas essas regras com o objetivo de aumentar o controle das pessoas sobre os
proprios dados e diminuir a burocracia envolvida em seu tratamento. O resul-
tado desta reforma, que inclui também uma revisdo da diretiva de dados pes-
soais no ambito das investiga¢des policiais e judiciais, é o Regulamento Geral
sobre a Protecdo de Dados (RGPD) (UNIAO EUROPEIA, 2016).

Dentre as principais mudangas, destaca-se uma énfase a necessidade
do consentimento explicito para o uso e tratamento de dados pessoais. A re-
gulagdo garante ainda uma série de direitos para os titulares dos dados, ex-
plorados adiante. Além disso, cria mecanismos de conformidade e responsa-
bilizagdo para empresas e governos e prevé san¢des e multas administrativas.

Importante pontuar que enquanto os primeiros documentos possufam
um cardter sugestivo, 0o RGPD obriga todos os Estados da Unido Europeia a
cumprirem suas regras. O texto define dado pessoal como “toda informacéo re-
lativa a uma pessoa singular identificada, ou identificavel” (UNIAO EUROPEIA,
2016). Diferencia tipos de dados pessoais, tais como: dados genéticos, dados
biométricos e dados relativos a satide. Dentre as categorias de dados ha aqueles
considerados especiais, ou sensiveis, que englobam informagdes pessoais que
revelam a origem racial ou étnica, as opinides politicas, as convic¢des religio-

sas e politicas, dados relativos a satide, ou dados relativos & orientagdo sexual
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de uma pessoa. O tratamento destes dados é proibido a nio ser que a pessoa
fornega o consentimento explicito (com exce¢des previstas como em outros
artigos que tratam de interesse publico e seguranca, em sua maioria). A rele-
vancia é justamente a existéncia de uma categoria diferenciada de dados sen-
siveis, que busca conter o fendmeno da discriminagédo algoritmica.

Por sua vez, a defini¢do de consentimento do titular dos dados refere-
-se & “manifestagdo de vontade, livre, especifica, informada e explicita, pela
qual o titular aceita, mediante declaragdo, ou ato positivo inequivoco, que os
dados pessoais que lhe dizem respeito sejam tratados” (UNIAO EUROPEIA,
2016). O consentimento explicito é um dos grandes avangos da regulagio, pois
impacta diretamente no formato dos termos de uso dos programas e aplicati-
vos digitais. O efeito direto dessa nova orientagdo é observado nas atuais “re-
tratacdes de responsabilidade (disclaimers)” contidas em sites e aplicativos
(BIONTI, 2019). Importante notar ainda que surge uma margem de negocia-
¢d0, ja que as pessoas podem optar em geral por compartilhar apenas os da-
dos necessarios para o uso do servigo e renunciar as opgdes de publicidade e
personalizacgdo. Trata-se da aplicagdo de preferéncias de permissio do uso de
dados (opt in e opt out).

Ressalta-se ainda que o regulamento ja parte da premissa de que os da-
dos sdo coletados e busca atuar na etapa seguinte que é justamente o que é
conhecido no jargao do setor como minera¢do de dados. No ambito do tra-
tamento de dados, o regulamento define uma importante pratica do setor: a
construgio de perfis (profiling).

Essa atividade é um dos aspectos que geram mais controvérsias sobre
os possiveis impactos na sociedade quando o tema é a prote¢do de dados pes-
soais. O conjunto de técnicas para a criagdo de perfis - com dados biométricos
e reconhecimento facial - ja é amplamente utilizado em diversos setores, que
vao de institui¢cdes financeiras a planos de saude, passando pelo varejo, entre-
tenimento e até mesmo pelos 6rgaos policiais e juridicos. Portanto, esta prati-
ca é uma das que mais influenciam o exercicio da cidadania e dos direitos, ja
que as pessoas sdo agrupadas de acordo com determinadas caracteristicas. A
construcio de perfis tende a reproduzir padrdes de discriminagéo e categorias
que aprofundam as desigualdades, ao privilegiar pessoas que apresentam de-
terminados dados em detrimento de outras (O’NEIL, 2017). Somado a todos
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estes fatores nao ha transparéncia sobre como esses algoritmos operam, sen-
do ainda mais problemético quando tomam decisées, de forma automatiza-
da, que influenciam a vida das pessoas.

Ha uma pluralidade de atores que trabalham com o tratamento de da-
dos pessoais e cada um deles possui obrigagdes e responsabilidades especifi-
cas. Os controladores, ou responsaveis pelo tratamento, sdo aqueles que de-
terminam os propdsitos e meios de processar dados pessoais. Ja os operado-
res, ou subcontratantes, sio aqueles envolvidos no processamento de dados
pessoais em nome dos controladores, assim como os receptores e terceiros.

Para diferenciar operadores e controladores, é necessario identificar as
finalidades e meios de processar os dados, ou seja, quais dados sdo coletados
e por qual motivo. O que sera feito com eles? O ator que define isso é o res-
ponsavel pelo tratamento, ou controlador, e os que o auxiliam neste exerci-
cio sdo os operadores, recipientes ou terceiros. Portanto, os responsaveis pelo
tratamento, ou controladores, possuem mais responsabilidades e obrigagdes.

Todos estes atores que tratam dados pessoais precisam contar com um
encarregado da prote¢do de dados, um Data Protection Officers (DPO). Estes
agentes sdo responsaveis por informar e orientar sobre as praticas necessarias
para cumprir o regulamento.

Por fim, é importante destacar o papel da autoridade de dados. A re-
gulagdo determina que cada pais tenha uma autoridade de controle indepen-
dente do governo, responsavel pela fiscalizagao, aplicagdo das regras e pela
defesa dos direitos dos titulares de dados, com poderes de investigacdo. O re-
gulamento é assertivo em destacar a independéncia da autoridade, incluindo
a financeira. A autoridade pode ser uma unica agéncia, ou autarquia, ou um
conjunto de institui¢des, como funcionam a rede de prote¢do aos consumi-
dores no Brasil (Procons), e cada Estado membro tem autonomia para defi-
nir seu arranjo nacional.

Dentre os oito principios de prote¢do de dados, sdo relevantes para o
debate aqueles referentes ao consentimento e a privacidade por padrio (priva-
cy by design). Ao determinar que o consentimento deve ser especifico, infor-
mado e ndo ambiguo, a regulacio enfatiza a necessidade da alteragdo dos ter-
mos de uso para modelos mais diretos e objetivos, tornando indispensavel que
o consentimento seja dado por meio de uma declaracéo, ou agdo afirmativa.
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Outra transformagdo fundamental proposta pela regulagdo é a priva-
cidade por padrao (CAVOUKIAN, 2011). Este conceito destaca que o direito
a privacidade e a prote¢do de dados pessoais ndo deve se limitar as medidas
regulatdrias e normas juridicas. E necessirio que os sistemas sejam voltados
para a necessidade das pessoas e seus direitos.

A norma estabelece uma série de direitos dos titulares de dados. Dentre
eles o de solicitar e adquirir acesso aos seus dados pessoais a qualquer mo-
mento. A legislagdo garante ainda que as pessoas possam contestar e/ou res-
tringir a coleta e tratamento de seus dados. Este direito é exercido quando o
titular de dados ndo quer que suas informagdes componham bancos de da-
dos de perfis (profiling), ou de marketing direcionado. Além disso, os titula-
res de dados podem solicitar a retirada de informagdes quando os propositos
da coleta ja ndo mais se justificam, ou sdo irrelevantes, com exce¢do para in-
formagoes de interesse publico.

Ja o direito a oposi¢do permite que qualquer pessoa solicite aos con-
troladores que seus dados deixem de ser tratados. A principal diferenga en-
tre o direito de restrigdo e o de oposigdo é que, no primeiro caso, os controla-
dores continuam coletando alguns dados, mas no segundo, a cessdo deve ser
imediata. A regulagdo também prevé o exercicio do direito de reparagdo, que
ocorre quando o titular dos dados requer que suas informagdes sejam retifi-
cadas, em caso de inconsisténcias.

Um dos direitos mais controversos garantidos pelo RGPD ¢ o de soli-
citar a remog¢ao, ou apagamento de determinado conteudo, implicito no di-
reito ao controle dos proprios dados. A questdo ganhou destaque nos deba-
tes sobre o “direito ao esquecimento”. A disputa encerrou-se em 2014, quan-
do o Tribunal de Justi¢a da Unido Europeia decidiu que mecanismos de bus-
ca na internet sdo responsaveis pelo processamento de informagdes pessoais
que aparecem em paginas de terceiros. A decisdo determinou que as platafor-
mas intermedidrias tém responsabilidade na propagagdo de informagdes na
rede e abriu precedentes para a remogdo de contetido em casos especificos,
como, por exemplo, fatos irrelevantes, ocorridos hd muito tempo, ou conside-
rados inadequados. O caso ficou conhecido como o direito ao esquecimento,
entretanto considera-se que o termo néo é o mais adequado para descrevé-lo.
Diz respeito muito mais & desindexagdo dos mecanismos de busca do que seu
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apagamento, ou remog¢io de determinado contetido da internet. Novamente
existem excecdes: as solicitacoes devem considerar o exercicio do direito a li-
berdade de expressdo e de informagdo, do interesse publico, ou para fins es-
tatisticos. Portanto, ndo se trata de um direito ao esquecimento, mas o direito
de solicitar a remogdo de um dado pessoal especifico e de forma justificada.

A regulacio estabelece ainda o direito de cada pessoa nio estar sujeita a
uma decisdo tomada por processos automaticos, permitindo tal pratica apenas
diante de consentimento explicito, ou contrato especifico para esta finalidade.
Sendo assim, os controladores sdo obrigados a informar sobre o prazo que os
dados serdo armazenados, os motivos pelos quais precisam daquelas informa-
¢des e se os dados serdo submetidos a decisdes automatizadas.

O titular de dados que considerar ter sofrido dano pode acionar a
Autoridade e solicitar indenizagdo do controlador, ou operador que violou
seus direitos. Estas agéncias podem estabelecer multas de até 20 milhdes de
euros, ou até 4% do total do faturamento anual mundial da empresa, o que
for maior. O valor das multas deve ser proporcional, variando de acordo com
a natureza, gravidade e dura¢io da infragdo.

Desde que entrou em vigéncia, o RGPD foi utilizado em diversos casos,
dentre os quais 0 mais conhecido é o do Cambridge Analytica, que obteve da-
dos de milhdes de pessoas do Facebook, utilizando as informagdes em cam-
panhas politicas como a do presidente norte-americano Donald Trump, e a da
saida do Reino Unido da Unido Europeia, conhecido como Brexit.

Somente neste caso, a Autoridade de prote¢ao de dados da Inglaterra,
o Information Commissioner’s Office (ICO), multou o Facebook em 500 mil
libras, apenas pelo vazamento de dados dos britanicos. J4 a Italia, no mesmo
caso, multou a empresa em 10 milhdes de euros. Mas foi na sede da compa-
nhia, nos Estados Unidos, o valor mais significativo: 5 bilhdes de ddlares em
multa aplicada pela Comissdo Federal de Comércio (Federal Trade Comission).

Devido a todos estes fatores, é possivel concluir que a abordagem da
Uniéo Europeia com rela¢do a prote¢io de dados pessoais é focada nos direi-
tos dos cidaddos, na conformidade do setor privado e dos governos locais com
o regulamento. Ao determinar Autoridades Nacionais com poderes punitivos
e investigativos, a regulacio acaba por desonerar o poder judicidrio de deci-
dir sobre questdes ja determinadas e acordadas. Resultado de ao menos trinta
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e cinco anos de reflexdo, trata-se do marco regulatorio mais relevante quando
o tema ¢é a privacidade e a prote¢do de dados pessoais. Sendo assim, o RGPD
reflete uma compreensdo do Estado enquanto mediador dos conflitos e inte-
resses presentes na sociedade, regulando a atuagdo do setor privado para ga-
rantir direitos de seus cidadaos.

Marcos normativos dos Estados Unidos

Primeiramente, é preciso salientar que, nos Estados Unidos, o debate
sobre a protecdo de dados pessoais tem uma abordagem bastante distinta da
Unido Europeia, a comegar pelos proprios termos utilizados. O tema é tratado
como privacidade de dados (data privacy) ndo como prote¢io de dados. Em
segundo lugar, observa-se uma atuagdo da perspectiva dos direitos do consu-
midor e do conjunto de leis concorrenciais (antitruste).

A terceira premissa importante para tratar do tema da privacidade e
protecido de dados nos Estados Unidos sdo os ataques de 11 de setembro de
2001, que influenciaram diretamente na suspenséo de legislagdes sobre estes
temas, em nome da vigilancia para combater a guerra contra o terrorismo.
Justamente por isso, boa parte do marco regulatério do pais data da década
de 1990, anterior a interatividade da web.

Nos Estados Unidos, ndo ha uma lei geral de prote¢do de dados, mas
uma série de regulagdes distintas, até mesmo algumas cuja finalidade original
ndo é a protecio de dados, mas questdes envolvendo menores de idade, saude
e crédito, por exemplo. Outras leis remetem a privacidade diretamente, mas,
em sua maioria, buscam regular setores econdmicos especificos como o siste-
ma financeiro, a comunicacao eletronica e o sistema de saide. O caminho le-
gislativo ndo é preventivo, mas reativo, ou seja, as leis surgem apos a solugdo
de casos juridicos especificos (MOVIUS; KRUP, 2009). O conjunto de nor-
mas do sistema judiciario privilegia o comércio e a seguranca do Estado em
primeiro lugar, caracterizando-se como um modelo extremamente neoliberal,
em que o Estado intervém muito pouco, atuando de forma discreta na prote-
¢do dos direitos individuais (COBB, 2016). De fato, quando busca proteger os
cidadios, faz isso tratando-os como consumidores.

Nao existe uma agéncia ou autoridade nacional responsavel pela pro-
tegdo da privacidade ou prote¢io de dados. Estes temas sdo tratados, ou pela
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justica, ou pela Comissdo Federal de Comércio (Federal Trade Commission).
A agéncia é responsavel pela execugio de politicas de privacidade e seguran-
¢a no pais, por produzir uma série de diretrizes sobre politicas de privacida-
de e por multar empresas que ferem a legislacio.

As principais normas que versam sobre a defesa da concorréncia nos
Estados Unidos sdo o Sherman Act, de 1890 e o Clayton Act de 1914. O primei-
ro tornou ilegal contratos que restringiam o comércio com o intuito de formar
monopdlios. Ja o segundo, regulou a fixagdo de precos, negociagdes casadas e
a aquisi¢do de empresas concorrentes. Estas leis tinham como foco a regula-
¢do0 do mercado, ndo necessariamente os consumidores, mas foram responsa-
veis pela criagdo da Comissido Federal de Comércio.

Os direitos do consumidor levariam ainda alguns anos para se con-
formarem, representando um segundo aspecto da regulacio do livre merca-
do. Trata-se de um conjunto de normas que buscam garantir o direito em ter
um comércio justo, informagdes precisas e opgdes de mercado. Nos Estados
Unidos, o marco histérico dos direitos do consumidor é o discurso do presi-
dente John Kennedy, em 1962, no qual ele apresenta quatro direitos basicos:
a seguranga, a informagao, a livre escolha e a ser ouvido. Estes direitos conso-
lidam-se a partir de uma série de legislagoes como, por exemplo, a Fair Debt
Collection Practices Act, de 1977, que busca reduzir o abuso na coleta de dividas.

Além destas legislagdes comerciais, existem leis que tratam diretamen-
te de protegdo de dados e privacidade. Uma delas é o Fair Credit Reporting Act
(FCRA), de 1970, editada para promover a justica, a exatiddo e privacidade
da informacio do consumidor. De forma semelhante, ha o Financial Services
Modernization Act, de 1999. Esta e outras normas sdo voltadas para o cadas-
tro positivo ou negativo - relativos ao recebimento ou negagio de crédito das
institui¢des financeiras. Estes marcos regulatdrios tratam da privacidade de
forma tangencial, buscando regular o mercado.

O tema é encaminhado de forma mais direta pelo Federal Privacy Act, de
1974, que normatiza as bases de dados do governo e que garante que a privaci-
dade é um direito. De forma semelhante, destaca-se a Electronic Communications
Privacy Act, de 1986, que estendeu as tecnologias digitais as mesmas restrigoes
aplicadas a interceptacdo de comunicagdes telefonicas.
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A fragmentacio da legislacdo faz com que o sistema judicidrio seja acio-
nado com frequéncia (COBB, 2016). No 4mbito da Suprema Corte dos Estados
Unidos foram julgadas varias agdes sobre privacidade. O entendimento recor-
re a quarta emenda da constitui¢do, que garante “o direito do povo a inviola-
bilidade de sua pessoa, casas, papéis e haveres”, defendendo em mais de uma
ocasido que ela se aplica ao direito a privacidade. Entretanto a privacidade, ao
ser abordada por virias legislacdes especificas, é garantida em uma série de si-
tuagoes, mas a despeito do entendimento da Suprema Corte, ndo é um direi-
to universal, nem é um direito como na abordagem europeia, em que a priva-
cidade é um direito por padrao.

Na década de 1990, quando a internet se comercializava, foram edi-
tadas uma série de leis com o objetivo de regula-la. Dentre elas, destaca-se a
Communications Decency Act, de 1996, feita com o proposito de combater a
pornografia online. Esta legislacdo abre precedentes para a controvérsia so-
bre a responsabiliza¢do das plataformas intermediarias e a remogdo de con-
teudo da internet, especialmente a partir de sua se¢do 230, que determina que
os provedores ndo podem ser responsabilizados pela publicagio de terceiros.
Ocorre que essa é uma lei anterior a indexagdo de contetido por buscadores.

Esta legislagdo é resultado justamente de uma controvérsia criada em
torno de duas decisdes judiciais contrarias a remogédo de contetdo difamatdrio
na internet (ZUBOFF, 2019, p. 109). Na pritica, ao eximir os intermedidrios de
responsabilidade, ela possibilitou o surgimento de praticas como a criagdo de
contas falsas em redes sociais, a disseminacdo de conteudo de 6dio, o uso de
robds e outros fendmenos contemporaneos, que nao existiam em 1996. Este
tema estd relacionado a prote¢do de dados pessoais justamente porque este
marco regulatorio estabelece a jurisprudéncia adotada em boa parte das nor-
matizagdes, protegendo as grandes empresas intermediarias e ndo os direitos
(como a privacidade e até mesmo a liberdade de expressio). A defasagem da
legislacdo tornou-se tio discrepante que, em junho de 2023, estdo marcados
trés julgamentos na Suprema Corte dos Estados Unidos com o objetivo de re-
visar a norma (CAPOZZI, 2023).

Ainda na década de 1990, foi aprovado o Children’s Online Privacy
Protection Act (COPPA), que passou a vigorar a partir dos anos 2000. Criada
para salvaguardar a privacidade de menores de 13 anos, a lei estabelece uma
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série de requerimentos que sites e aplicativos precisam adotar para a prote-
¢do dos dados desse publico especifico. Além de definir termos técnicos tais
como informacéo pessoal, coleta e tratamento de dados, operadores e contro-
ladores, a lei introduz o conceito de “conhecimento real”> A COPPA define nido
apenas a necessidade do consentimento dos responséveis devido a auséncia
de conhecimento real por parte de menores de idade, como determina a ado-
¢do de algumas praticas importantes. A primeira delas ¢ a necessidade de cria-
¢do de politicas de privacidade descrevendo quais informagdes siao coletadas,
com qual objetivo, se os dados sdo compartilhados com terceiros, e quais siao
os direitos dos responsaveis. Em nivel federal, a COPPA ¢ o que ha de mais
avancado em termos de protecdo de dados e privacidade nos Estados Unidos.

Justamente por isso, um grupo de trabalho da Comissao Federal de
Comércio enviou um relatério ao Congresso, em 1998, sugerindo que alguns
dos procedimentos e direitos previstos na COPPA fossem estendidos a todas
as pessoas. Além disso, o texto sugeria estabelecer padrdes para a coleta e tra-
tamento de dados e a amplia¢do da capacidade da agéncia para atuar nas vio-
lagbes (ZUBOFF, 2019, p. 112). Em suas conclusdes, os comissarios destaca-
ram que apesar da maioria das empresas estarem cientes da necessidade de
proteger a privacidade de seus consumidores, muitos ndo haviam implemen-
tado as medidas de conformidade, ou seja, atuavam sem considerar as reco-
mendagdes da agéncia.

A proposta chegou a ser discutida no Congresso, entretanto “meses de
debate sobre privacidade simplesmente desapareceram da noite para o dia”
(ZUBOFE 2019, p. 112), apds os ataques de 11 de setembro de 2001. O inci-
dente foi responsavel por colocar a questao da seguranga em primeiro plano,
levando a edigdo do controverso Patrioct Act, cerca de um més e meio apos os
ataques. Esta legislagdo aumentou a capacidade de vigilancia do Estado, seja
por meio da ampliagdo de buscas e apreensdes, ou grampos judicialmente au-
torizados (MOVIUS; KRUP, 2009). Além disso, o Patrioct Act tinha como ob-
jetivo interceptar comunicagdes terroristas, o que levou as agéncias de segu-
ranga do pais a focarem em um campo ainda pouco explorado: a internet. Os
resultados dessa legislagdo so revelaram sua real dimensao mais de uma dé-
cada depois, quando Edward Snowden divulgou as praticas de vigilancia em
massa da Agéncia Nacional de Seguranca estadunidense, em 2013.
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Portanto, desde os ataques de 11 de setembro de 2001, a prioridade do
governo tornou-se a seguranca, o que abriu espago para que empresas reali-
zassem um forte lobby para que a privacidade e protecdo de dados pessoais
néo fosse objeto de regula¢do nos anos seguintes (ZUBOFF, 2019). Com isso
o sistema judicidrio comegou a ser acionado cada vez com mais frequéncia.

Neste contexto, é importante destacar duas acdes que estabeleceram
jurisprudéncia sobre o direito concorrencial e a privacidade. Em 1997, “o go-
verno americano alegou que a Microsoft utilizava sua tecnologia para manter
um monopolio ilegal” (BUTTS, 2010, p. 276). O sistema operacional da em-
presa, o Windows, era acompanhado do navegador Internet Explorer, o que
prejudicaria outras companbhias, a época sobretudo o Netscape, que liderava
este mercado. A iniciativa do governo foi muito criticada a partir do argumen-
to de que o excesso de regulacdo nas novas tecnologias impediria inovagoes
(FRIEDMAN, 1999). Em 2001, a Microsoft ganhou a agdo abrindo preceden-
tes para o entendimento de que empresas de tecnologia ndo abusam de seu po-
der econdmico ao direcionar as pessoas a consumirem seus proprios produtos.

Por outro lado, este ndo é o entendimento das cortes europeias. Um
caso semelhante expoe os diferentes pontos de vista. Em 2013, o Google foi
alvo de investigacdo de 6rgdos de defesa dos consumidores dos Estados Unidos
e da Unido Europeia “por favorecer seus proprios produtos nos resultados
de busca em detrimento dos rivais” (LOPES-SALDANHA; PITTALUGA-
HOFFMEISTER; ROSSATTO-BOHRZ, 2018, p. 77). Entretanto, o parecer das
cortes foi divergente. No primeiro caso, a Comissdo Federal de Comércio ame-
ricana considerou que “ndo houve prejuizos a livre competi¢cdo na manipulagdo
dos resultados de buscas pelo Google” (LOPES-SALDANHA; PITTALUGA-
HOFFMEISTER; ROSSATTO-BOHRZ, 2018 p.77). Ja a Comissdo Europeia
condenou, em 2017, a empresa a “pagar uma multa de 2,42 bilhoes de euros,
a época a maior condenagio da historia que envolveu gigantes da internet”
(LOPES-SALDANHA; PITTALUGA-HOFFMEISTER; ROSSATTO-BOHRZ,
2018 p. 77), por favorecer os proprios produtos. Deve-se considerar que a ju-
risprudéncia esta em constante disputa. Nos Estados Unidos, ocorrem inves-
tigagdes por violagdes das leis de antitruste, que podem obter desdobramen-
tos diferentes. Entretanto, deve-se questionar se a diluicio das cinco big techs -
GAFAM - em vinte ou trinta empresas, realmente é a solu¢io, ja que a quebra

14 — REVISTA BRASILEIRA DE CIENCIA POLITICA, N° 41-2023



PRIVACIDADE NO SECULO 21

do monopolio é apenas um dos aspectos do impasse. Além disso, seriam mais
companbhias, mas sob o controle dos mesmos operadores financeiros.

Outra agdo judicial relevante para o debate sobre privacidade e prote-
¢do de dados pessoais nos Estados Unidos foi a disputa entre a Apple e o FBI
(Federal Bureau of Investigation), ocorrida entre 2015 e 2016. A empresa era
pressionada pelas autoridades a fornecer dados sobre troca de mensagens pri-
vadas entre as pessoas. Diante disso, adotou a criptografia de ponta a ponta
para estas aplicagoes. Desta forma, blindou-se de ordens judiciais de quebra de
sigilo ao alegar que ndo possuia acesso as mensagens, ja que, em teoria, o con-
teudo ndo fica armazenado na nuvem, sendo entregue diretamente aos desti-
natdrios finais. A disputa resultou na determinag¢do de que a empresa néo de-
via quebrar o sigilo de seus consumidores.

Por fim, contrariando o argumento de que regular a prote¢ao de dados
e garantir a privacidade abafa a inovagéo tecnologica, estd o caso da Califérnia
(COBB, 2016). Ber¢o do Vale do Silicio, é o estado americano detentor das le-
gislagdes mais avancadas em termos de protecdo de dados e privacidade. Foi
o primeiro a editar uma lei sobre notificagio em caso de violagdes de segu-
ranga, em 2003. Também foi pioneiro em reagir sobre a onipotente vigilan-
cia do Estado aprovando o The California Electronic Communications Privacy
Act, em 2016, que limita a atuagdo do governo na interceptagdo de comuni-
cagdes pessoais.

Além disso, em 2018, o estado aprovou o California Consumer Privacy
Act, legislacdo que se aproxima do RGPD europeu. Com vigéncia a partir de
1° de janeiro de 2020, este marco normativo tem como objetivo informar quais
dados pessoais sdo coletados, se sio comercializados e para quem. Com isto
permite que as pessoas neguem a comercializacdo de seus dados pessoais e
acessem quais informagdes sdo coletadas. Por fim, estabelece que os consumi-
dores solicitem o apagamento de informagoes pessoais e que ndo sejam dis-
criminados por exercerem seu direito a privacidade.

Outros estados americanos também possuem leis locais sobre violagido
de privacidade e protecio de dados pessoais. Entretanto, a California Consumer
Privacy Act é considerada a legislacdo estadunidense que mais se aproxima do
modelo europeu. Sua entrada em vigor retomou debate sobre uma lei nacional

exclusivamente sobre privacidade, até o momento inexistente.
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Por toda a complexidade dessa série de legislagoes, que ainda se con-
frontam com regras estaduais, pode-se concluir que o marco regulatério ame-
ricano ndo conseguiu alcangar um balanco entre a garantia dos direitos indivi-
duais e os interesses do comércio, abrindo brechas para praticas consideradas
ilegais na Europa, especialmente em termos de vigilancia. Este modelo con-
funde a seguranca da informacio com a prote¢do de dados pessoais, portan-
to privilegia a seguranga em detrimento de direitos e liberdades individuais.
Sendo assim, o Estado adquire um papel de garantidor de realizagdo de ex-
cegdes em nome de um bem maior, além de regular o setor privado de forma
reativa, ou seja, muitas vezes tardiamente. Portanto, o padrio de autorregula-
¢do do setor de tecnologia e as constantes disputas em torno dos padroes de
funcionamento da internet apontam para o fato de que as controvérsias estdo
longe de alcangar um consenso.

Privacidade e protecido de dados pessoais no Brasil

O debate sobre prote¢io de dados pessoais no pais ganhou relevan-
cia a partir de 2007 no contexto da constru¢ido do Marco Civil da Internet
(DONEDA, 2019). A época, parte da sociedade civil mobilizou-se contra um
projeto de lei, cuja proposta regulamentava a internet no pais pela perspectiva
criminal. Como resultado direto das manifestagdes em torno desta proposta,
foi criada, em 2009, uma consulta piblica na web, promovida pelo Ministério
da Justiga, para debater os direitos dos usudrios da internet no pais. Observa-se
a convergéncia entre forma e contetido, ou seja, era um debate sobre a internet
ocorrendo na web, com o minimo de moderagéo por parte dos organizadores.

Em 2015, o Ministério da Justica seguiu os mesmos passos para promo-
ver o debate sobre protecdo de dados. Fortemente inspirado na legislacdo eu-
ropeia, o projeto de lei obteve rapida tramitagdo no legislativo, impulsionado
justamente pela entrada em vigor do regulamento europeu. Em 29 de maio de
2018, dias apos a entrada em vigor do RGPD, a Camara dos Deputados apro-
vou o projeto da Lei Geral de Prote¢ao de Dados (LGPD), que ndo sofreu al-
teracdes no Senado Federal e seguiu para san¢io presidencial.

Entretanto, a legislagdo sofreu alteragdes — por meio de vetos e decre-
tos — que modificaram profundamente sua estrutura inicial. Boa parte de seus
fundamentos, principios e defini¢des sdo idénticos ao regulamento europeu
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descrito na primeira parte do artigo, sendo desnecessario repeti-los. A seguir,
destacam-se os principais aspectos da legislacdo brasileira, suas semelhancas
e diferencas do modelo europeu, assim como suas anomalias.

Em primeiro lugar, é preciso sublinhar a questao do tratamento de da-
dos pelo poder publico e para atividades de investigagdo e repressdo de infra-
¢Oes penais. A lei brasileira diferencia o tratamento de dados pelo poder publi-
co daquele realizado pelos controladores e operadores privados (MEIRELES,
2023). Importante destacar que o RGPD ndo faz essa diferenciagio, ou seja,
todos atores estdo sujeitos a legislacdo. Na pratica, a lei brasileira coloca o go-
verno em uma categoria de excegdes, o que abre precedentes para o uso inde-
vido dos dados por parte do préprio Estado.

A norma brasileira prevé o “uso compartilhado de dados” entre os en-
tes do poder publico, possibilitando a distribuigdo de informagdes pessoais
sensiveis entre os 6rgdos da administragdo. Um exemplo: a foto da carteira de
motorista pode ser utilizada para reconhecimento facial em espagos publicos,
por agentes de seguranca. Isso tudo sem que o titular de dados seja comuni-
cado. Com isso, permite que as informacoes sejam utilizadas para novas fina-
lidades, até mesmo a criagdo de perfis, sem o consentimento das pessoas, con-
trariando os préprios principios contidos na lei (finalidade, adequagéo, neces-
sidade, dentre outros).

Antes de prosseguir, é preciso enfatizar dois decretos que incidem di-
retamente na LGPD. O primeiro deles (Decreto n° 8.789), publicado em 2016,
dispde sobre o compartilhamento de bases de dados na administra¢do piblica
federal. Na pratica, ele permite a distribuigdo de uma série de informagoes ca-
dastrais entre os 6rgios do poder executivo, colocando como exceg¢do apenas
dados sob sigilo fiscal. O segundo, expedido em 2019, refere-se ao Cadastro
Base do Cidadao (Decreto n° 10.046), que reunird mais de cinquenta bancos
de dados de diferentes 6rgaos do poder publico. O decreto se diz em confor-
midade com a lei geral de protegdo de dados, porém conta com expressoes
tais como “atributos biograficos” e “atributos biométricos”, termos inexisten-
tes na LGPD. De fato, essa nomenclatura indica que o uso de dados sensiveis
¢ ignorado, assim como o principio da finalidade, que limita a coleta de dados.

Outra brecha da norma brasileira é com relagdo 4 comunicacio as au-
toridades em caso de violagdao. O RGPD determina que, em caso de falha nas
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medidas de seguranca, os agentes devem notificar as autoridades em até 72
horas apds o ocorrido. Ja o texto brasileiro declara que as violagdes devem ser
informadas em “prazo razoavel”, que sera definido pela Autoridade Nacional
de Prote¢do de Dados (ANPD), 6rgdo que é citado cinquenta e trés vezes no
texto da legislagdo. Inicialmente a agéncia esteve vinculada a Presidéncia da
Republica, mas, a partir da Medida Provisoria 1.124/2022, tornou-se uma au-
tarquia independente, como elaborada inicialmente.

Ainda assim, a lei brasileira garante, como o RGPD, uma série de direi-
tos aos titulares de dados. Entretanto, falha em um importante quesito com re-
lagdo as decisdes automatizadas, ou seja, aquelas realizadas por algoritmos. A
norma brasileira ndo garante que a revisdo dessas decisdes seja realizada por
pessoas. Na pritica, significa que se uma pessoa solicitar a revisdo de uma de-
cisdo automatizada, esta podera ser feita justamente de forma automatizada,
contrariando o principio do consentimento.

Nesta mesma linha, alteraram-se as regras para o encarregado de pro-
tegdo de dados. O texto original determinava que a fungéo fosse exercida por
uma pessoa “natural’. A redagdo final suprime essa palavra, com isto os con-
troladores e o proprio poder publico podem indicar pessoas juridicas para o
exercicio da atividade, o que retira a responsabilidade de que os agentes te-
nham em seu quadro interno uma pessoa encarregada da fung¢io.

Outra controvérsia da lei brasileira é a exce¢do para o tratamento de
dados para atender aos “interesses legitimos” do controlador. Além do mais,
Zuboft (2019) alerta que este recurso “oferece uma oportunidade de passar por
cima dos novos marcos regulatérios” (ZUBOFF, 2019, p. 456) ja que pode ser
interpretado como “o direito de empreender em determinada atividade econo-
mica, ou até mesmo exercer a liberdade de expressiao” (ZUBOFF, 2019, p. 456).
A legislacio europeia ndo abre essa exce¢do, o que torna a interpretagio sobre
legitimo interesse dos controladores alvo de contestagoes judiciais. Além dis-
so, adota o regime de notice and take down para crimes especificos ja previs-
tos em lei como racismo, xenofobia, dentre outros tipos de discurso de ddio.

E neste contexto que ocorre a grande polémica sobre moderagio e re-
mogao de conteudo. O artigo 19 do Marco Civil da Internet determina que
as empresas ndo podem ser responsabilizadas por contetidos publicados por
terceiros. A legislagdo brasileira compreende a responsabilidade das empresas
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como residual, ou seja, somente se as plataformas de contetido descumprirem
uma ordem judicial (SANTOS, 2020). Com isto as empresas retiram conteu-
do, ou suspendem contas de acordo com as suas politicas e a seu proprio tem-
po. Muitas vezes ap6s a ocorréncia de fatos graves, como ficou demonstrado
na invasdo do Capitdlio em 6 de janeiro de 2021, nos Estados Unidos, e em
sua versdo brasileira de 8 de janeiro de 2023. De forma semelhante com o que
ocorre nos Estados, onde a se¢do 230 estd em revisdo pela Suprema Corte, no
Brasil, o STF (2023) discute justamente a constitucionalidade do artigo 19 do
Marco Civil da Internet, dentre outros aspectos da lei, que se demonstrou ine-
ficaz na prevengéo da disseminagdo de contetdo falso e abriu brechas para a
perpetuacio de crimes contra o préprio Estado.

Observa-se ainda a auséncia da privacidade por padrdo como um prin-
cipio da lei, que afeta diretamente decisdes técnicas e organizacionais dos se-
tores que atuam no tratamento de dados pessoais no pais. De fato, o termo
“privacidade por padrdo” ndo estd diretamente mencionado em nenhum ar-
tigo da lei brasileira.

Sendo assim, pode-se concluir que mesmo originalmente elaborada
nos moldes do RGPD, a redacio final da lei brasileira tornou-se um marco re-
gulatério mais préximo do estadunidense, no sentido de conferir muito po-
der ao Estado sobre a gestdao dos dados. Certamente deve-se considerar que
o Estado deve ter o interesse presumido da coletividade em sua atua¢io. Por
outro lado, ¢ preciso levar em conta a questido do compartilhamento de da-
dos pessoais pelo poder publico, que fere principios como o de reutilizagdo de
dados, limitacdo do tratamento, dentre outros. Outra semelhanca entre estes
modelos regulatdrios é a dependéncia do sistema judicial. Este fato ficou evi-
dente na atuagdo da Corte eleitoral brasileira no pleito de 2022, determinan-
do e estabelecendo limites sobre o que as campanhas poderiam fazer ou ndo.

Anadlise comparada

Realizadas as pesquisas dos trés marcos normativos sobre protecdo de
dados pessoais e privacidade — da Unido Europeia, dos Estados Unidos e do
Brasil - destacam-se a seguir em um quadro comparado as principais dife-
rengas das regras aplicadas em cada um dos paises e no bloco europeu. Para

sua elaboragdo considerou-se tanto as correlagdes entre as normas como suas
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principais controvérsias (KING; KEOHANE; VERBA, 1994; LATOUR, 2012).
Observa-se que os pontos de tensdo envolvem justamente trés categorias de

atores: o Estado, o setor privado e os cidadéos e seus direitos individuais.

Quadro 1: Comparacéo dos principais aspectos dos marcos regulatérios. Fonte: A autora a partir
dos marcos regulatérios analisados.

Regras

Unido Europeia

Estados Unidos

Brasil

1. Criag&o de perfis
(profiling).

S6 podem ser feitas
mediante consentimento
explicito do titular
de dados.

N&o hé legislacdo
nacional.

Pratica n&o € proibida
na LGPD.

2. Direito de n&o ser
objeto de decisdes
automatizadas.

H4 previs&o. E necessério
consentimento explicito
para ser realizada.

N&o ha previsdo legal
nas normas federais.

N&o ha previsdo. Além
disso, a reviséo de decisbes
automatizadas pode ser
feita automaticamente.

3. Direito de retirar
os dados pessoais de
cadastros (opt-out).

Ha previsdo, com excegdes.

Existem restricoes
a partir da Federal
Privacy Act.

Ha previsao, com excecdes.

4. Utilizagdo de
dados pessoais para
novas finalidades.

A norma proibe o
uso de dados para
novas finalidades.

Existem restricdes
a partir da Federal
Privacy Act.

A lei prevé exce¢Bes que
possibilitam a reutilizagdo
de dados pessoais.

5. Informag&o ao
titular sobre o uso dos
dados pessoais.

O regulamento estabelece
que os titulares
sejam informados do
uso dos dados.

Existem restricdes
a partir da Federal
Privacy Act.

A lei permite o uso
compartilhado dos dados
sem informar aos titulares.

6. Remocao de contetido.

Regime de notificacdo
e retirada (notice
and take down).

Ordem judicial com

base na secdo 230

do Communications
Decency Act, de 1996.

Ordem judicial —artigo 19
do Marco Civil da Internet.

7. Responsabilizacdo
de intermediarios.

Responsabilidade
compartilhada entre
publicagdo original e

plataformas de contetido.

Apenas publicacéo/
autor original.

Apenas publicagao/
autor original.

8. Acesso aos dados
pelo poder publico e
autoridades policiais.

Regras valem igualmente
para autoridades
de investigacao e
executivo com pequenas
excecoes voltadas ao
interesse publico.

Legislagdo nacional
com base no Federal
Privacy Act e no Patrioct
Act, que amplia o
acesso aos dados por
agentes de seguranca.

Potencializa o
compartilhamento de dados
entre érgdos do poder
publico e cria excecdes
para poder publico e
sistema de seguranca.

9. Orgéo regulatério
de fiscalizacdo e
aplicagdo de sangdes.

Autoridades Nacionais
independentes e
autoridades Europeias
de coordenagao.

Comissao Federal de
Comeércio/ Federal Trade
Administration (FTC)

Secretaria Nacional do
Consumidor (MJ), ANATEL
e Autoridade Nacional
de Protec&o de dados.

Fonte: elaboracdo da autora.

Os cinco primeiros itens do quadro referem-se aos direitos dos titula-

res de dados em néo se sujeitarem as praticas abusivas do setor de tecnolo-

gia. Conforme discutido, a criagdo de perfis (1) realiza uma categorizacdo dos

cidadéos, classificando-os para propdsitos tais como concessao de crédito e
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descontos no varejo. Ocorre que essa hierarquizagdo também é utilizada para
outras finalidades (4), como, por exemplo, o reconhecimento facial para mo-
nitoramento de atividades criminais. Categorias como cor de pele/raga/etnia
e género cruzadas com atividades de geolocalizagdo podem ser determinan-
tes na abordagem de “suspeitos” em regides onde esta prética ndo é proibida,
atividades estas descritas como racismo algoritmico. Quando os dados sdo
utilizados para finalidades diferentes das quais foram inicialmente coletados
abrem-se brechas para praticas de discriminagio, além do aumento de vigilan-
cia e monitoramento. Na Unido Europeia, ha certas garantias, ja que as ativi-
dades de profiling (1) e cruzamento de dados (4) s6 podem ser realizadas me-
diante consentimento explicito dos titulares de dados. Nos Estados Unidos e
no Brasil ndo ha uma proibigdo expressa que previna a criagdo de perfis, tan-
to por parte do governo, como por parte das empresas.

Neste contexto, ha de se levar em conta ainda a utilizagdo de dados
pessoais para novas finalidades, que envolve o uso compartilhado de dados.
A pratica é vedada pelo RGPD. Ja nos Estados Unidos existem restrigdes —
Federal Privacy Act — e exce¢Oes principalmente relacionadas & seguranca na-
cional previstas no Patriot Act. Entretanto, no Brasil, conforme discutiu-se, o
compartilhamento de dados por parte de érgaos do governo federal é um re-
vés, principalmente apds o Decreto n° 8.789 — compartilhamento de bases de
dados na administragdo publica federal — e 0 Decreto n° 10.046, referente ao
Cadastro Base do Cidadao.

Por sua vez, o direito de nédo ser objeto de decisdes automatizadas (2),
ou seja, aquelas tomadas por maquinas, ndo tem previsdo legal nem no Brasil
nem nos Estados Unidos, apenas na Unido Europeia. Originalmente, a lei bra-
sileira proibia a pratica, como na Europa, mas ela foi modificada, abrindo pre-
cedentes para que os algoritmos revisem decisdes tomadas por eles proprios.
O tema é polémico especialmente quando se considera a expansio de objetos
de inteligéncia artificial, como, por exemplo, os carros autdnomos.

De forma semelhante, o conhecido opt-out (3), ou seja, o direito de soli-
citar a retirada de seus dados pessoais de cadastros — em especial os de consu-
mo - sdo permitidos na legislacdo europeia. No Brasil, a pratica tem exce¢des
e é dificultada pela altera¢do na lei do cadastro positivo que, desde 2019, pas-
sa a ser automatica, ou seja, seus dados sdo objetos dos conhecidos “score” de
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créditos, mesmo sem consentimento (IDEC, 2019). Por sua vez, nos Estados
Unidos, o Federal Privacy Act impde algumas restrigdes a esta pratica. Esta
legislacdo limita tanto a utilizacdo de dados pessoais para novas finalidades,
como determina que, em alguns casos, os titulares de dados obtenham infor-
magdes sobre o uso de seus dados pessoais.

Por fim, com relagdo ao quinto item do quadro - informar as pessoas
sobre o uso de seus dados pessoais (5) — este engloba em si os quatro direi-
tos anteriores. Em outras palavras, os sujeitos tém o direito de ser informados
se sdo parte de bancos de perfis (1), de sairem destes cadastros (3), se perma-
necerem em alguns deles, optarem por nio ter suas informag¢oes alimentan-
do decisdes automaticas dos algoritmos (2) e recusarem-se a ter seus dados
utilizados para outras finalidades (4). Estas regras alinham-se com uma com-
pressdo das pessoas enquanto sujeitos de direitos, ndo apenas consumidores.

Estes direitos e cessdes sdo administrados pelos termos de uso das pla-
taformas, que podem ser considerados verdadeiros contratos sociais da vida
digital. Ao clicar em “eu aceito” antes de usar determinado aplicativo ou ser-
vigo, as pessoas ndo apenas se responsabilizam por contetdos publicados,
como cedem “voluntariamente” suas informacgdes pessoais para estas empre-
sas. Alias, antes do RGPD, as pessoas forneciam seus dados para determinada
finalidade, e as corporagdes, por meio de garantias estipuladas nos termos de
uso, utilizavam estas informacdes para outros propositos, muitas vezes sem
o consentimento informado, ou até mesmo o conhecimento das pessoas. A
partir dos novos pardmetros, ha uma preocupagio com a integridade contex-
tual da informacao.

Ocorre que as plataformas seguem livres para alterar estas regras dos
termos de uso no momento em que acharem oportuno, tornando a adesdo ao
contrato bastante coercitiva. Afinal, se uma pessoa usa determinado servigo
como o correio eletrdnico, por exemplo, uma aparente pequena alteragao con-
tratual ndo representa uma motivagdo para suspender a utilizagio. Pelo contra-
rio, os custos envolvidos em sair de um servi¢o e migrar para outro envolvem
tempo, conhecimento, etc. Em outras palavras, com a autorregulagio, as em-
presas estdo livres para criarem suas proprias regras com pouca ou nenhuma
intervengao por parte do Estado, além de se tornarem proprietarias dos dados
das pessoas, que possuem pouco, ou nenhum controle sobre eles.
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A correspondéncia teérica sobre os termos de uso no contexto das teo-
rias da democracia ¢ o debate sobre o contratualismo. Hobbes (1987) é o pri-
meiro grande autor desta linha de pensamento, sendo referéncia para diversas
correntes das ciéncias sociais. Para ele, a sociedade forma-se a partir do con-
trato, ja que no estado de natureza impera o conflito e a violéncia entre indi-
viduos. Seu argumento é que a auséncia de hierarquia é um problema social
resolvido a partir do contrato, em que as pessoas renunciam a sua soberania
e liberdade em troca da seguranga de nao sofrerem as brutalidades presentes
no estado de natureza. Sendo assim, este contrato de submissao é motivado
pelo temor, e tem como objetivo a normaliza¢do da violéncia, levando as pes-
soas a aceitarem a dominagéo.

Ocorre que este pacto social, em que as pessoas entregam sua liberda-
de ao Estado em troca de seguranga, parte do principio de que os direitos in-
dividuais sdo bens alienaveis. Trata-se de uma visdo do individuo enquan-
to posse, em uma relagdo similar com que se tem com bens externos, como a
propriedade, por exemplo. Entretanto, a alienagdo de direitos por meio con-
tratual, que permite a legitimagdo de relagdes interpessoais de subordinagéo,
como no trabalho ou no casamento, da-se em uma ordem juridica em que os
direitos sdo inaliendveis, o que em si ja é uma contradigao.

Esta questdo é colocada por Rousseau (1962), para quem a soberania é
inaliendvel e a institui¢do do governo ndo pode ser entendida como um con-
trato. Ou seja, para o autor ndo é aceitdavel um contrato que prive uma das par-
tes da liberdade que ela precisaria ter para entrar nele. Para superar esta con-
tradicdo, é necessario romper com o individualismo possessivo, nogdo carre-
gada de dubiedade, ja que parte da ideia de que ha propriedade na pessoa em
si, e pensar o direito como usufruto e ndo como posse. Neste contexto, os ter-
mos de uso das plataformas digitais exploram justamente esta vulnerabilida-
de ao estabelecer a cessdo de alguns direitos, ou dos proprios dados pessoais.

Outro ponto de fragilidade do contratualismo refere-se a entrada e sai-
da deste pacto social. Primeiramente, deve-se levar em consideragdo que nem
todas as pessoas participam desse acordo originario. De fato, trata-se de um
processo social complexo em que ndo ha um inicio fixo, ou predeterminado.
Em sua formulagéo inicial, o contrato social referia-se a homens com proprie-

dade, excluindo mulheres, criangas e trabalhadores. Somado a isso, é preciso
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considerar a questdo geracional e a inversdo na arquitetura da escolha. O in-
dividuo ja nasce no contrato aceitando os beneficios da vida social, portanto
a adesdo deixa de ser voluntdria.

E preciso ponderar acerca dos altos custos de saida do contrato social
e da vida em sociedade. Na internet, o cancelamento da adesdo aos termos de
uso é conhecido pelo termo opt out (item 3). Trata-se do direito a romper o
contrato quando desejar. Ocorre que os custos da ruptura com servicos hege-
monicos de e-mail, midias sociais, sistema operacional, dentre outras ferra-
mentas digitais, é muito alto, pois as opgdes alternativas sdo limitadas. O pa-
ralelo entre o contratualismo e os termos de uso ilustra como determinados
acordos sdo feitos em condigdes assimétricas em que as possibilidades de re-
jei¢do sdo muito limitadas.

Neste contexto é importante destacar que uma das principais criticas
articuladas ao contratualismo é de Pateman (1993). A autora busca investigar
formas de submissao naturalizadas na sociedade, entender como sao produzi-
das, e questionar seu carater voluntario. Para ela, a simples anuéncia ndo é su-
ficiente para legitimar a dominagao que se da por meio contratual. Portanto,
faz-se necessario criar mais exigéncias para aumentar os critérios de autentici-
dade das relagdes de exploracdo, opressido e violéncia presentes na sociedade.

Se por um lado, o consentimento na visdo liberal é voluntario, escla-
recido e auténomo, Pateman (1993) destaca que muitas vezes ele é produzi-
do por condigdes sociais que impedem relagdes mais autonomas. Para a au-
tora, o carater comercial do contrato, cujo modelo é de troca e venda, precisa
ser superado, ja que sua predominéncia nas sociedades contemporaneas leva
a mercantilizagdo das relagdes sociais.

Por outro lado, Fraser (1992) pondera que, por vezes, os contratos sao
importantes ferramentas de delimitacdo da subordinag¢do, como, por exem-
plo, a limitagdo de horas de trabalho. No caso dos ambientes digitais, os ter-
mos de uso poderiam limitar o tratamento de dados. Ocorre que o poder de
negocia¢do é muito restrito. Em situagdes em que a opressio esta legitimada
a partir da ndo interferéncia do Estado, os sujeitos veem-se obrigados a acei-
tar as condigdes estabelecidas. Esta ponderagio é vélida para ambos exemplos
citados: o trabalhador desempregado acata condi¢des de trabalho insalubres
para ndo perder a vaga para outra pessoa em condi¢des iguais, ou até piores.
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Os termos de uso das plataformas ja estdo redigidos e ndo apresentam opgdes
alternativas ao aceite. O contrato social em forma de termos de uso apresen-
ta, portanto, os mesmos problemas e limites do contratualismo.

Por sua vez, as normas seguintes — remogao de conteudo (6) e respon-
sabilizagdo de intermedidrios (7) - estdo diretamente associadas a liberdade
do setor privado em explorar o uso indiscriminado de dados pessoais. A ex-
pansio do setor de tecnologia, a partir dos anos 2000, reflete a transi¢cdo do
modelo de capitalismo de corporagdes ao neoliberalismo. Para Dardot e Laval
(2016), o neoliberalismo ndo é uma ideologia, mas sim uma “ordem pratica’,
ou uma nova racionalidade, que representa o esgotamento da democracia li-
beral — ainda que o conceito esteja em constante disputa - jd que a economia
é que orienta a politica e ndo o contrério. Trata-se do fim do pacto de bem-es-
tar social keynesiano entre o capitalismo de mercado e as democracias libe-
rais (DARDOT; LAVAL, 2016). Essa nova logica é visivel justamente quando
cidadios sdo tratados como consumidores, ndo sujeitos de direitos.

Além disso, essa mudanca tem como caracteristica fundamental a trans-
formagdo do papel do Estado, que passa a atuar mais em defesa de interes-
ses privados do que na protegdo de direitos sociais. Estas novas formas de go-
verno transformam a visdo do que é publico e privado, do que é politico e do
que é econémico (HARVEY, 2008; FRASER, 2009; DARDOT; LAVAL, 2016).
Para se ter uma ideia da dimensao do fendmeno, as empresas de tecnologia
empregam menos trabalhadores se comparadas com outros setores da econo-
mia. Zuboff destaca que “a General Motors empregou mais pessoas durante o
pico da Grande Depressdo do que o Google e o Facebook contratam juntos
atualmente” (2019, p. 468). A comparagio entre 1929 e 2019 demonstra a ero-
sdo do modelo em que a economia prevalece sobre a politica, que leva a con-
solidagdo do neoliberalismo e a concentragdo de renda. Ndo é mais o Estado
que impde limites & atuag¢do do mercado, nem mesmo por meio do controle
de monopdlio, como é o caso das GAFAM.

A controvérsia sobre a retirada de conteudo (6) ilustra a postura des-
tes diferentes atores sociais. Quando o material publicado online por tercei-
ros é julgado pelas empresas a partir de sua relevancia em termos de niime-
ros de cliques e curtidas, volume, profundidade e capacidade de gerar lucro,
pouco importa se é mentiroso, fraudulento, ou contém discurso de 6dio. O
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histdrico de atuagdo destas empresas indica que sua indiferenga para com os
valores democraticos e de justia ndo ocorreu apenas recentemente. Em 2011,
o Departamento de Justi¢a dos Estados Unidos multou o Google em 500 mi-
lhoes de ddlares por anunciar e vender remédios canadenses proibidos no
pais desde 2003 (Zuboft, 2019, p. 475). Ignorar a legislagdo de drogas é apenas
uma das facetas dessa indiferenca que coloca o lucro em primeiro plano e de-
monstra como a autorregulacio do setor néo é suficiente. O caso ilustra como
o contetido impulsionado obtém um tratamento diferenciado daquele “publi-
cado por terceiros” pelo qual as plataformas ndo querem se responsabilizar.

E por isso que a atuagio do setor privado é o tema em que h4 mais
divergéncia entre as normas de protecdo de dados analisadas. Os debates en-
volvem principalmente aspectos relacionados a suas obrigacdes e responsabi-
lidades. Neste contexto, é importante destacar que as duas principais polémi-
cas estdo relacionadas; a partir do debate sobre a responsabilizagio de inter-
medidrios (7) é que sdo determinadas as regras para remog¢ao e moderagio de
contetdo online (6). Conforme discutido na primeira parte do artigo, a juris-
prudéncia americana, sede das GAFAM, opera com base em uma lei de 1996,
que buscava prevenir a pornografia, abrindo precedentes para que as empre-
sas de tecnologia ndo sejam responsabilizadas pelo contetdo publicado por
terceiros.

Entretanto, é preciso ter em mente que, a época, a internet ainda ope-
rava com limita¢des de interatividade. A web 2.0, ou seja, uma segunda gera-
¢do de aplica¢des, servicos e comunidades, inicia-se a partir de 2004, e intro-
duz fendmenos atualmente corriqueiros como o compartilhamento de infor-
macdes, a colaboracio, as redes sociais, a consolidacdo dos formatos multimi-
dia e das plataformas de contetdo.

A evolugdo do setor de tecnologia transformou o entendimento sobre
o tema no ambito da Unido Europeia. Entre 2009 e 2014 ocorreram os debates
sobre o “direito ao esquecimento”. Conforme discutido, o RGPD engloba algu-
mas possibilidades do direito a desindexac¢do. Entretanto, a questdo esta lon-
ge de se esgotar, pois envolve muito mais do que remover links para informa-
¢oes “irrelevantes”, ou “desatualizadas”. O papel do setor privado nestas ques-

toes é mais abrangente e inclui fendmenos como a disseminagdo de noticias
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falsas, discursos de 6dio e sua consequente influéncia no debate publico e, de
forma ainda mais grave, no resultado de pleitos eleitorais.

No Brasil e nos Estados Unidos, é necessaria uma ordem judicial para a
remocio de conteudo. Nestas regides, a responsabilidade da publicagio é ape-
nas do “autor original” Em contraposi¢do, a Unido Europeia adota um regime
misto de responsabilidade compartilhada entre as plataformas de contetdo e
a publicacdo inicial, recorrendo até mesmo ao controverso mecanismo de no-
tificacio e retirada (notice and take down).

Ocorre que as condi¢des determinadas para a retirada de contetdo, seja
por infracio de direitos autorais, seja por serem considerados ilegais, nio fo-
ram suficientes para conter fendmenos como a violéncia politica expressa tan-
to por meio da desinformagao, como de discursos de édio. Cada vez mais fica
a cargo do setor privado distinguir sobre o que é ou ndo retirado do ar, tor-
nando as plataformas de conteudo os gatekeepers da informagado que circula
na web, em especial nas midias sociais. Ha de se levar em conta ainda os con-
teudos impulsionados, ou seja, aqueles que sdo pagos para terem destaque nas
plataformas e consequentemente ndo sdo objeto de moderagao.

A censura a nudez em caso de amamentacio é uma das polémicas que
demonstram que as fronteiras do que é culturalmente aceitavel varia entre os
paises. Além disso, expde o fato de que as plataformas possuem regras pouco
transparentes para determinar o que é ou nio é permitido. Torna evidente o
uso automatizado de filtros de contetido. Neste contexto, apenas a legislagdo
alemd - conhecida como NetzDG - inova ao prever relatdrios sobre os pro-
cessos de decisdo envolvidos na curadoria de itens retirados do ar. Observa-se
assim que o modelo regulatorio europeu esta focado em questdes como escala
e distribui¢do, ndo necessariamente na remogao do contetido em si.

Estas controvérsias sobre as obrigacdes e responsabilidades do setor pri-
vado, que envolvem os limites da liberdade de expressdo e a remogao de con-
teudo da internet, demonstram que as legislacdes, em sua maioria, focam nos
sintomas e ndo no diagndstico da situacdo. Em outras palavras, ao determinar
regras para a remogao de contetido, o arcabougo legal ndo toca na questdo cen-
tral que sdo os processos algoritmicos das empresas de tecnologia. Como fun-
cionam os mecanismos de recomendagdo? Quais sdo os critérios de priorizagdo

de contetido? Os procedimentos de auto completar reproduzem preconceitos?
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Como funcionam os filtros das publicacdes? Operam a partir de bases éticas e
principios democraticos? Estas sido decisdes técnicas pelas quais as empresas
de tecnologia podem responder, muito mais do que sobre contetidos especifi-
cos publicados por terceiros, sejam estes seios @ mostra ou incitagdes a golpes
de Estado. Pondera-se ainda que estas sdo questoes até superficiais quando se
enxerga a tecnologia a partir de uma lupa mais ampla, em especifico os dile-
mas morais — como o das possiveis vitimas do trem descontrolado — envolvi-
dos nos processos decisérios de inteligéncia artificial.

O quadro comparativo dos marcos regulatdrios de protecdo de dados
indica duas questdes centrais na atua¢do dos Estados: acesso aos dados pelo
poder publico (8) somado a fiscalizacdo e a aplicagdo de sangdes (9). Neste
ultimo quesito, o RGPD prevé autoridades nacionais com poderes de accou-
ntability, independente dos governos, com autonomia técnica e administrati-
va. Suas regras contemplam tanto o setor privado como o publico e suas au-
toridades policiais.

Ja nos Estados Unidos, o 6rgdo responsavel pela regulacio da protecao
de dados é a Comissio Federal de Comércio, a partir de uma abordagem dos
direitos do consumidor e o conjunto de leis antitruste. O uso de dados por
parte do governo é relativamente obscuro, pois, se de um lado hé regras como
o Federal Privacy Act, ha outras como o Patriot Act, que abrem brechas para
o poder de vigilancia do Estado (8). Além do mais, existem legislagoes regio-
nais como o California Consumer Privacy Act, por exemplo.

Por fim, a lei geral de protecdo de dados brasileira estabelece uma cate-
goria diferente para o poder publico no que se refere ao tratamento de dados
pessoais, ou seja, exime o Estado de uma série de obrigagdes e responsabili-
dades (8). Nio suficiente, exclui autoridades policiais e judiciais das determi-
nagdes presentes na norma. Além disso, por meio de decretos, facilita o com-
partilhamento de dados pessoais entre 6rgdos administrativos. Desta forma,
potencializa o poder de vigilancia do Estado brasileiro e de seus agentes de
seguranga. Sendo assim, pode-se considerar que a lei geral de prote¢do de da-
dos pessoais brasileira é um marco regulatorio importante, entretanto débil
em regular a atua¢io do préprio Estado.

28 — REVISTA BRASILEIRA DE CIENCIA POLITICA, N° 41-2023



PRIVACIDADE NO SECULO 21

Conclusdo

Historicamente, a esfera privada foi negligenciada na teoria politica
pelo entendimento cléssico de que era o 4mbito referente a familia e a casa, es-
tando subordinada ao espago publico (polis grega), local de exercicio da cida-
dania e da politica. A separagio entre o que é publico e o que é privado é um
principio fundador da tradi¢do liberal, ja que o voto secreto — privacidade —
expressa a autorizacdo da representa¢io politica (MIGUEL, 2014). O libera-
lismo inaugura a nog¢éo do individuo enquanto uma unidade politica. Ainda
que reconheca a familia, a autoridade no Aambito privado é exercida pelos ho-
mens, aqueles habilitados a participa¢do na esfera puiblica, tanto em termos
de participagdo politica como no direito a propriedade.

No século 21, a separagdo da esfera publica da privada ndo mais se sus-
tenta, tanto pela problematizac¢io historicamente postulada pela teoria femi-
nista, como pela evolucdo das tecnologias da informacao e comunicagio. A
privacidade consolida-se para além da nogéo do direito de ser deixado em paz
(liberdade negativa), passando a ser compreendida como o espago de intimi-
dade e autonomia, essencial para o desenvolvimento da propria identidade e
personalidade (right to the self). A liberdade, antes exercida em publico, des-
loca-se para a esfera privada. O mercado de dados pessoais explora essa trans-
formacéo, capitalizando as experiéncias privadas.

Sendo assim, em menos de duas décadas o capitalismo de vigilancia
consolidou-se silenciosamente no setor de tecnologia. O monitoramento cons-
tante e automatizado das experiéncias individuais faz com que a prote¢do de
dados pessoais transforme-se em uma questdo coletiva, tornando-se objeto
de normas juridicas. Adotando a metodologia de andlise comparada, o artigo
analisou o arcabougo de trés marcos regulatdrios que versam sobre o tema: da
Unido Europeia, dos Estados Unidos e do Brasil. A avaliagao teve como objeti-
vo a identificagdo das principais polémicas e divergéncias entre as legislagoes
e como elas se relacionam com trés categorias de atores: o setor privado, cida-
déos e seus direitos e o papel do Estado em mediar estes interesses.

Observou-se que estas discrepancias revelam até mesmo visoes distin-
tas sobre os direitos humanos, o exercicio da liberdade de expressao, da cida-
dania, e da democracia liberal. Sobretudo, evidenciam compreensdes sobre o
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papel do Estado, tanto em regular o setor de tecnologia, como sobre sua pré-
pria atuagao.

A partir da pesquisa comparada, foi possivel concluir que o Regulamento
Geral sobre Prote¢ao de Dados da Unido Europeia ¢ a legislagdo que mais ga-
rante direitos individuais, ao adotar mecanismos de consentimento informa-
do, limitagdo das finalidades de coleta de informacdes, dentre outros. Reflete
uma visdo de democracia em que é papel do Estado proteger e garantir as li-
berdades, além de regular o setor privado. A norma é uma das principais rea-
¢des para conter o avango do modelo de negdcios que lucra com experiéncias
privadas. E preciso atentar para o fato de que o bloco possui uma posigio es-
tratégica na geopolitica mundial, o que possibilita um contraponto ao setor de
tecnologia, em sua maioria localizado nos Estados Unidos.

Ainda assim, o problema de pesquisa permanece em constante disputa,
ja que o tramite legislativo, em sua maioria, tem dificuldade em acompanhar
a rapida evolugdo do setor de tecnologia. Por fim, em termos préticos, para a
populagio em geral, as mudancas foram timidas, ou quase imperceptiveis. E
preciso reconhecer que ocorreu um esfor¢o para que notificagdes sobre os ter-
mos de uso e a politica de privacidade obtivessem relevancia na experiéncia
de uso dos sites e aplicativos digitais. Porém, ha ai uma ironia. Em boa parte
destes avisos, s6 consta a op¢do de “aceitar” para utilizar o servico. A margem
de negociagdo é minima. Neste contexto, é preciso enfatizar que a privacida-
de por padrio foi pouco incorporada no design destas plataformas. A opgao
de saida - opt out - ou recusa do uso das tecnologias hegemonicas, torna os
individuos que realizam esta escolha praticamente pdrias digitais. Estes acor-
dos sdo feitos sobre condi¢des impossiveis de ndo serem aceitas, o que leva as
pessoas a abdicarem de determinadas liberdades, como a de nio ser vigiado.
Desta forma, o exercicio dos direitos deixa de ser indivisivel, interrelaciona-
dos e interdependente, corroendo as bases dos direitos humanos e das demo-
cracias liberais contemporéaneas. Na teoria cldssica do contrato social, as pes-
soas renunciam a algumas liberdades em troca da seguranca oferecida pelo
Estado, o tnico legitimo a exercer a autoridade de interferir na esfera privada
(HOBBES, 1987). Atualmente, no contrato feito a partir dos termos de uso das
plataformas e aplicativos digitais, a alienacao de direitos é realizada para em-

presas privadas com interesses comerciais muitas vezes obscuros e antiéticos.
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Ha de se considerar ainda que a relagdo entre privacidade e segurancga é com-
plementar e ndo necessariamente existe em contraposigao.

E justamente por isso que o mercado de dados tornou-se uma preocu-
pacio coletiva para as democracias contemporaneas. Faz-se necessario apli-
car critérios de justica também na esfera privada, ja que no século 21 o pes-
soal é cada vez mais politico. Os marcos normativos sobre protecdo de dados
pessoais mostraram insuficientes para conter o avango do mercado de dados
e a concentragao de poder das empresas de tecnologia. De forma semelhante,
as leis concorrenciais estadunidenses (antitruste) tampouco preveniram que
as gigantes da GAFAM ampliassem seu monopdlio no setor de tecnologia. O
proprio mercado financeiro fundiu-se com estas companhias, dado que sdo
controladas pelos mesmos agentes.

Se por um lado existe algum consenso entre as normas de protegdo de
dados e privacidade, o mesmo ndo pode ser dito sobre a controvérsia da mo-
deragio e retirada de contetdo, diretamente associada aos limites da liberda-
de de expressao. O fato é que a legislagdo da midia tradicional nao se adapta
facilmente a web, seja no modelo de concessoes, na ampliagdo da infraestru-
tura, na medi¢do de audiéncia, na veiculagdo de propaganda, na prote¢do da
privacidade, ou dos direitos dos consumidores. Por isso, esta discussdo nao
tem correspondéncia na midia tradicional, justamente porque estes meios pos-
suem controle editorial sobre o que é publicado. Na web cada pessoa divulga
0 que quiser. A jurisprudéncia estadunidense, onde estdo sediadas as princi-
pais companhias de tecnologia, tem como base uma lei de combate a porno-
grafia de 1996, portanto anterior a propria indexagao da web. O Marco Civil
da Internet brasileiro segue na mesma diregdo, eximindo os provedores de res-
ponsabilidade sobre o contetdo publicado por terceiros. O ponto central des-
te debate ¢ o exercicio da liberdade de expressio e seus limites. Ocorre que a
autorregulacdo do setor privado néo foi suficiente para conter fendmenos an-
tidemocraticos, a violéncia politica e a desinformacdo na web. Deixar a car-
go do setor privado distinguir sobre o que é ou nio retirado do ar mostrou-
-se ineficiente, além de ampliar o constante risco da instituigdo de mecanis-
mos de censura e limitagdo da liberdade de expressio, afetando a opinido pu-
blica enquanto um todo. Sobretudo, é preciso levar em conta que contetidos

REVISTA BRASILEIRA DE CIENCIA POLITICA, N° 41-2023 — 31



ADRIANA VELOSO MEIRELES

impulsionados, ou seja, a fonte de renda das plataformas, raramente sdo obje-
to de moderagio justamente por serem patrocinados.

A principal conclusio do artigo neste sentido ¢ que se tornou cada vez
mais urgente regular os proprios algoritmos que operam a web, os sistemas
de aprendizado de mdquinas, o software dos carros auténomos, dos celula-
res e todos sistemas cibernéticos que fazem a intermediagao do cotidiano das
pessoas. E necessario dar publicidade aos processos decisérios dos algorit-
mos inteligentes. A transparéncia, que estd presente no discurso neoliberal de
desenvolvimento, torna-se fundamental na regulagdo do setor de tecnologia.
O Estado precisa desempenhar seu papel de intermedidrio entre os interesses
privados e a coletividade, ja que a autorregula¢do do setor privado mostrou-
-se ineficiente em conter fendmenos que corroem cada vez mais as democra-

cias contemporéaneas.
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PRIVACIDADE NO SECULO 21

Privacidade no século 21: protecédo de dados, democracia e mode-
los regulatérios

Resumo: A partir da teoria politica sobre a distin¢do publico privado,
o artigo investiga a protecdo de dados pessoais como um desdobramento con-
temporaneo da privacidade. Para fundamentar empiricamente a discusséo, sdo
analisados trés diferentes marcos normativos de protecdo de dados: da Unido
Europeia, dos Estados Unidos e do Brasil. O objetivo é examinar como as le-
gislacdes compreendem o papel do Estado, a atuagdo do setor privado e os di-
reitos de seus cidaddos. A metodologia adotada é a de analise comparada com
foco nas correlagdes e controvérsias entre as normas. Como resultado, o arti-
go sistematiza as principais regras adotadas em cada uma das regides em um
quadro comparativo. O diagnostico aponta para a conclusio de que as diver-
géncias entre os modelos regulatorios refletem entendimentos sobre o préprio
sistema democratico. Os resultados da discussdao buscam contribuir para re-
flexdes das ciéncias sociais com énfase em tecnologia e politica.

Palavras chave: privacidade, prote¢do de dados, democracia, tecnolo-
gia, internet.

Privacy in the 21t Century: data protection, democracy, and
regulatory frameworks

Abstract: Starting from debates in political theory about the public-
private distinction, the article investigates data protection as a contemporary
development of privacy. To substantiate the discussion empirically, the
normative frameworks on data protection of the European Union, the United
States and Brazil are analyzed. The aim is to examine how these regulations
define the role of the state, private sector procedures and citizen rights. The
research uses a comparative analysis methodology with a focus on correlations
and controversies between the legislations. The result is a systematization of
the main rules adopted in each region into a comparative framework. The
article concludes that the differences between regulatory models reflect distinct
understandings about the democratic system itself. This discussion aims to
contribute to reflections in the social sciences about the relations between
technology and politics.

Key words: privacy, data protection, democracy, technology, internet.
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